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1. Général 
 

1.1. UserLock 
 
UserLock est un logiciel de sécurité pour les réseaux Windows permettant aux administrateurs systèmes de 
contrôler les sessions interactives (avec un bureau) ainsi que les sessions d'accès à distance (RRAS, 
Radius). 
 
En particulier, l'administrateur pourra : 
 
Á Activer un nombre maximum de sessions ouvertes pour des utilisateurs ou des groupes 
Á Limiter des utilisateurs ou des groupes à un ensemble d'ordinateurs ou de plages IP 
Á Restreindre les sessions utilisateur à certains horaires 
Á Afficher une vue d'où et quand les utilisateurs du domaine se sont connectés et déconnectés 
Á Garder un historique de toutes les sessions utilisateur 

 
Dans un premier temps, vous pouvez lire le Guide de démarrage rapide pour vous familiariser avec UserLock. 
Dans un second temps, vous pouvez consulter la Référence afin de connaître toutes les possibilités de 
UserLock. Et pour terminer, vous pouvez parcourir les informations concernant la licence si vous souhaitez 
acquérir une version complète du logiciel. 
 
Vous pouvez obtenir toutes les informations dont vous avez besoin sur la page web http://www.userlock.com. 
L'équipe de support technique IS Decisions est à votre disposition à l'adresse support@isdecisions.comtandis 
que l'équipe commerciale est joignable via info@isdecisions.com. 
 
 

 
  

http://www.userlock.com/
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1.2. Configuration requise 
 

1.2.1. Système d'exploitation 
 
L'Active Directory est requis pour le domaine. 
 
Les plates-formes suivantes sont supportées : 
 
Pour le serveur UserLock 
Windows 2000/2003/2008/2008 R2 Server. 
 
Pour la console UserLock 
Windows 2000/XP/2003/Vista/7/2008/2008 R2. 
 
Pour les postes de travail à protéger 
Windows 2000, Windows XP, Windows Vista, Windows 7. 
Avertissement ! UserLock ne peut pas protéger les clients sous Windows 9x/Me. 
 
Pour les serveurs de terminaux à protéger 
Windows 2000/2003/2008/2008 R2, Citrix Metaframe XP, Citrix Presentation Server 4, Citrix XenApp. 
Normalement tous les serveurs de terminaux utilisant des sessions RDP (Microsoft) ou des sessions ICA 
(Citrix) sont supportés mais nous n'avons pas testé toutes les solutions.  
Les fonctionnalités W2008 RemoteApp sont supportées.   
 
Pour les serveurs RRAS sur lesquels vous souhaitez protéger les sessions RAS 
Windows 2000/2003/2008/2008 R2. 

 
Pour les serveurs IAS sur lesquels vous souhaitez protéger les sessions Radius  
Windows 2003/2008/2008 R2. 
 
 

1.2.2. Matériel 
 
CPU & RAM 
 
Le matériel requis dépend du nombre de sessions utilisateur qui seront protégées. 
 
Un serveur de capacité moyenne devrait être en mesure de faire l'affaire dans la majorité des cas. Par 
exemple, un serveur avec un processeur double cîur à 2 GHz, 2 Go de RAM et un bon disque dur devrait 
être capable de gérer jusqu'à 10000 sessions simultanées. 
 
Avec un tel processeur, UserLock peut traiter jusqu'à 100 événements de connexion/s. Avec une telle 
fréquence de connexions il est possible d'authentifier 6000 utilisateurs en une minute. Même dans une 
organisation de 10000 utilisateurs cela ne va jamais arriver. 
 
 
Espace disque 
 
Si vous voulez garder l'historique des sessions vous devez savoir qu'un événement de connexion va utiliser 
0,5 Ko d'espace disque. Typiquement un utilisateur génère au moins 4 événements de connexion par jour 
(une ouverture de session, un verrouillage, un déverrouillage et une fermeture de session) vous pouvez donc 
calculer l'espace disque utilisé par an. 
 
Par exemple pour 100 utilisateurs: 
100 X 4 X 0.5 Ko = 200 Ko/jour = 4 Mo/Mois (20 jours ouvrable) = 50 Mo/année 
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Connexion réseau 
 
Un événement de session génère un échange 3 Ko dans le réseau.  La bande passante utilisée va donc 
dépendre de la fréquence des connexions. 
 
Par exemple une fréquence de connexions de 100 connexions/s va générer 300 Ko/s. En conséquence une 
carte réseau de 100 Mb/s (10 MB/s) fera parfaitement l'affaire dans la plus part des cas. 
Si vous avez des liens réseau lents vers des sites distants il faudra tenir compte du nombre d'utilisateurs 
derrière ces connexions. 
 

1.2.3. Base de données 
 
Par défaut UserLock intègre une base de données MS Access pour conserver l'historique des sessions mais 
pour les gros réseaux nous conseillons l'utilisation de Microsoft SQL server.  
 
La version gratuite de SQL server va faire l'affaire pour les réseaux moyens (4 Go par base de données 
maximum pour SQL server Express) mais pour des réseaux vraiment grands cela ne sera pas suffisant. 
UserLock n'utilise qu'une seule connexion au serveur UserLock même pour les grands réseaux. 
 
 

1.3. Licence 
 
Version d'évaluation 
 
La version d'évaluation de UserLock affiche un message d'avertissement à chaque utilisateur lors de leur 
connexion. Cette version peut être utilisée pendant 180 jours. 
Si vous voulez tester UserLock dans votre environnement de production sans message d'avertissement, vous 
pouvez nous demander une clé d'évaluation à support@userlock.com. 
Il vous suffit de nous indiquer le nombre d'utilisateurs que vous avez sur votre réseau. 
 
Mode de licence 
 
Le prix d'une licence UserLock est fonction du nombre maximum de sessions utilisateur simultanées que vous 
pouvez avoir sur votre réseau. C'est dans la plupart des cas le nombre de postes de travail que vous 
souhaitez protéger. Si vous dépassez le nombre d'utilisateurs spécifiés dans la licence, UserLock ne pourra 
pas contrôler les sessions au-delà de cette limite et affichera un message d'avertissement sur le serveur 
principal UserLock. 
 
Comment acheter une licence ? 
 
UserLock est disponible chez les distributeurs IS Decisions. Vous pouvez nous contacter directement si 
aucun distributeur n'est disponible dans votre pays. 
 
Enregistrer la clé d'activation 
 
Afin d'activer le produit, il vous suffit d'afficher les Propriétés du serveur UserLock et d'entrer la clé d'activation 
dans la section Information sur la Licence. 
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2. Guide de démarrage 
 
Si vous utilisez UserLock pour la première fois, vous pouvez suivre les étapes suivantes pour protéger les 
sessions interactives sur un réseau Windows: 
 
Á Installer le serveur UserLock 
Á Déployer l'agent UserLock 
Á Vérifier les sessions dans la console d'administration 
Á Configurer le serveur UserLock 
Á Vérifier la protection 
Á UserLock est paré  

 
 

2.1. Installer le serveur UserLock 
 
La première chose à faire est d'installer le serveur principal UserLock dans la zone du réseau que vous 
souhaitez protéger. A cette fin, vous n'avez qu'à lancer une installation standard en utilisant le programme 
d'installation UserLock. 
 
Le serveur principal peut être installé sur un contrôleur de domaine ou sur un simple serveur appartenant au 
domaine. 
 
Nom du programme d'installation : UserLock_x86Fr.exe 
Vous pouvez télécharger le programme d'installation ici. 
 
A la fin de l'installation l'assistant de configuration UserLock est automatiquement démarré : 
 
Á Cliquez sur Suivant dans la page d'accueil. 
Á Sélectionnez Serveur principal comme type de serveur et cliquez Suivant. 
Á Sélectionnez la zone que vous souhaitez protéger et cliquez sur Suivant. La zone peut être tous les 

domaines avec relation d'approbation, un domaine unique ou une unité organisationnelle dans un 
domaine Active Directory. 

Á Sélectionnez un compte de service avec les droits d'administration sur toutes les stations de travail de 
la zone à protéger et cliquez sur Suivant. 

Á A la fin de l'assistant le service UserLock est automatiquement configuré et démarré. 
Á Lorsque vous quittez l'assistant, la console d'administration est automatiquement affichée pour vous 

permettre de terminer la configuration de UserLock. 
 
Prochaine étape : Déploiement de l'agent. 
  

  

http://www.isdecisions.com/fr/telecharger/userlock/
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2.2. Déploiement de l'agent 
 
Dans un premier temps, nous vous conseillons d'installer l'agent uniquement sur quelques postes de travail. 
 
Pour cela, vous devez : 
 
Á Ouvrir la console d'administration UserLock. 
Á Sélectionner "Distribution de l'agent" pour afficher la liste des ordinateurs dans votre domaine. 
Á Sélectionner quelques ordinateurs. 
Á Afficher le menu contextuel de cette sélection (clic droit de la souris) et cliquer sur Installer agent. 

Attention, l'agent ne sera actif qu'après un redémarrage de ces machines. Si vous souhaitez les 
redémarrer immédiatement, il vous faut dans un premier temps cocher l'option Forcer le redémarrage 
dans les options de déploiement. 

Á Vous pouvez vérifier l'état de l'installation sur chaque machine. Vous devez cliquer sur 
Rafraîchissement dans le menu contextuel de distribution de l'agent. La mise à jour de l'état de l'agent 
peut parfois prendre du temps car le serveur boucle sur toutes les machines de la zone une par une. 

 
 

 
 
 
Prochaine étape : Rapport des sessions utilisateur. 
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2.3. Vue des sessions utilisateur 
 
Afin de vérifier que UserLock fonctionne correctement, vous pouvez ouvrir une session sur un des postes de 
travail où l'agent a été installé. 
 
Vous pouvez ensuite retourner dans la console d'administration UserLock et affichez la vue des "Sessions 
utilisateur" afin de vérifier que la session nouvellement ouverte est bien listée à cet endroit. 
 
 

 
 
 

Prochaine étape : Configurer UserLock. 
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2.4. Configurer UserLock 
 
Afin de limiter les sessions simultanées d'utilisateurs, il vous suffit de : 
 
Á Sélectionner Comptes protégés dans la console d'administration UserLock. 
Á Cliquer sur Nouveau Groupe ou Nouvel utilisateur dans le menu contextuel. 
Á Configurer le groupe ou l'utilisateur avec uniquement une session simultanée (Définir un nombre 

maximum de postes de travail). 
Á Cliquer sur OK. 
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Prochaine étape : Vérifier la protection.  
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2.5. Vérifier la protection 
 
Vous pouvez tester des connexions simultanées sur les postes de travail sur lesquels l'agent a déjà été 
installé (en utilisant le compte utilisateur précédemment configuré). 
 
Vous ne devriez pas pouvoir ouvrir une deuxième session. 
 
 
Prochaine étape : UserLock est prêt. 
 

 
 

2.6. UserLock est prêt 
 
A ce niveau, si tout est OK, vous pouvez déployer l'agent sur tous vos postes de travail et vos serveurs de 
terminaux manuellement ou avec le mode automatique du module de déploiement de UserLock. Vous pouvez 
faire ceci dans la console d'administration dans Distribution de l'agent. 
 
Par la suite, vous pourrez aussi installer un serveur UserLock de sauvegarde (optionnel) pour maintenir la 
protection de votre réseau lorsque le serveur principal est indisponible. 
 
UserLock est maintenant prêt à fonctionner !  
 
Important ! Si vous voulez évaluer UserLock dans votre réseau en production, vous pouvez nous demander 
une clé d'évaluation à info@isdecisions.com pour que le message d'évaluation ne s'affiche pas pour vos 
utilisateurs. 
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3. Référence 
 

3.1. Référence UserLock 
 
Vous trouverez dans la référence : 
 
Á Les types de sessions protégés par UserLock 
Á Comment utiliser l'assistant de configuration pour définir les paramètres de base du service UserLock 
Á Des explications sur les différents types de serveurs UserLock 
Á Comment utiliser la console UserLock pour administrer les serveurs UserLock 
Á La référence des agents UserLock 
Á La référence des rapports que UserLock peut générer 
Á Comment résoudre les problèmes les plus courants 
Á Information avancé sur UserLock 
Á Comment mettre à jour une ancienne version de UserLock vers une nouvelle version 

 
 

3.2. Sessions protégées 
 

3.2.1. Sessions protégées 
 
La version actuelle de UserLock permet de protéger deux types de sessions : 
Á Les sessions interactives 
Á Les sessions d'accès à distance 

 
Les autres types de sessions comme les sessions réseau, les sessions IIS authentifiées, les sessions 
secondaires ne sont pas protégées mais UserLock supportera graduellement un plus grand nombre de types 
de sessions dans les versions futures. 
 
 

3.2.2. Sessions interactives 
 
Une session interactive est une session avec un bureau. Vous pouvez ouvrir une session interactive sur la 
console d'un ordinateur en tapant la combinaison de touches CTRL + ALT + SUPPR ou à distance en lançant 
un bureau à distance (sessions terminal). 
 
UserLock ne protégera les sessions interactives que sur les machines avec l'agent station installé. Les 
sessions interactives sur des machines sans l'agent ne seront pas surveillées par UserLock. 
 
Si vous voulez protéger les sessions terminal vous devez juste installer l'agent sur les serveurs de terminaux. 
Il n'y a rien à installer sur les clients légers (terminaux). 
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3.2.3. Sessions d'accès à distance 
 
UserLock peut protéger deux types de sessions d'accès à distance : 
 

3.2.3.1. Les sessions d'accès à distance (VPN ou téléphonique) sur le Service Microsoft de routage 

et d'accès distant (inclus dans Windows server). 
 
Á Pour rendre ceci possible il faut installer l'agent RRAS dans ce service. 

 
Á Limitation : Dans ce mode UserLock ne peut pas obtenir l'adresse IP internet du client VPN. Pour 

contourner ce problème il est possible de configurer RRAS pour utiliser l'authentification RADIUS 
avec un serveur IAS (voir ci-dessous). 

 
 

3.2.3.2. Sessions VPN sur des routeurs matériel ou sessions WiFi  sur des points d'accès WiFi utilisant le 

protocole RADIUS avec un Service d'authentification internet Microsoft (Inclus dans Windows 

server). 
 
Á Pour rendre cela possible l'agent IAS doit être installé dans ce service. 

 
Á Important : 

Les clients RADIUS (routeurs hardware et points d'accès WiFi) doivent être configurés pour contacter 
le serveur IAS pour l'authentification RADIUS et "l'accounting" RADIUS. 

 
Á Limitations : 

- Le protocole RADIUS ne permet pas de connaître le nom du client et vous ne pourrez donc pas 
imposer de restrictions sur les noms des clients. 
- L'adresse IP du client VPN n'est pas fournis par tous les clients RADIUS (routeurs matériel) il se 
peut donc que vous ne soyez également pas en mesure d'appliquer des restrictions d'adresse IP sur 
vos sessions VPN. 
- Le contrôle des sessions WiFi peut ne pas être fiable si le point d'accès WiFi ne notifie pas 
correctement la fin de la session au serveur RADIUS si un client WiFi est mis hors tension sans 
déconnecter proprement la session WiFi. 
- Si le client WiFi fait parti du domaine AD, la session WiFi peut être initiée par le compte d'ordinateur. 
Dans ce cas UserLock ne gérera pas la session. UserLock ne gère que les sessions avec des 
comptes utilisateurs et non les sessions avec des comptes de machine. 
- La possibilité d'utiliser plusieurs serveurs RADIUS pour un client RADIUS (routeur matériel ou point 
d'accès WiFi) n'est pas supportée car l'ouverture et la fermeture de la session peuvent être traitées 
par un agent IAS différent ce qui n'est pas supporté. 

 
 

Actuellement il n'y a pas de liste de routeurs et points d'accès WiFi compatibles avec UserLock. Nous vous 
invitons donc à préalablement tester le fonctionnement de votre routeur ou votre point d'accès WiFi avec 
UserLock. 
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3.3. Assistant de configuration 
 

3.3.1. L'assistant de configuration UserLock 
 
A la fin du processus d'installation, le service UserLock n'est pas démarré automatiquement. Vous devez 
dans un premier temps exécuter l'assistant de configuration UserLock pour définir les paramètres 
indispensables au démarrage du service. Cet assistant est automatiquement lancé à la fin de l'installation. 
 
Grâce à cet assistant, vous serez en mesure de : 
 
Á Sélectionner le type du serveur à installer (principal, de sauvegarde, de relais ou serveur de terminal 

indépendant). 
Á Spécifier le serveur primaire (uniquement pour les serveurs de relais et de sauvegarde). 
Á Sélectionner la zone du réseau à protéger (uniquement pour le serveur principal). 
Á Sélectionner le compte de service (uniquement pour le serveur principal ou de sauvegarde). 

 
A la fin de l'assistant, le service est automatiquement configuré et démarré. 
Si vous devez par la suite modifier un de ces paramètres, il vous suffira de lancer l'assistant à nouveau 
depuis les outils. 
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3.3.2. Sélection du type du serveur 
 
Lors de cette étape, vous serez en mesure de choisir entre les différents types de serveurs UserLock : 
 
Á Serveur principal 
Á Serveur de sauvegarde 
Á Serveur de terminal indépendant 

 
Pour les serveurs de sauvegarde et de relais, vous devez aussi spécifier le nom du serveur principal. 
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3.3.3. Sélection de la zone du réseau 
 
Vous devez spécifier ici la zone du réseau que votre serveur principal va gérer. Normalement vous devez voir 
apparaître une arborescence avec tous les domaines ayant des relations d'approbation ainsi que les unités 
organisationnelles dans les domaines Active Directory. 
 
Vous avez juste à sélectionner (Tout) ou un domaine ou une unité organisationnelle et cliquer sur Suivant. 
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3.3.4. Sélection du compte de service 
 
Pour le serveur principal et le serveur de sauvegarde, vous devez spécifier un compte de service car le 
compte localsystem par défaut n'a pas les droits nécessaires. 
 
Le serveur principal doit avoir les droits d'administration sur toutes les stations de travail et tous les serveurs 
de terminal à protéger pour être en mesure d'y déployer l'agent. Le plus simple est de spécifier un compte 
membre du groupe des "Admins du domaine". 
 
Pour pouvoir se synchroniser avec le serveur principal, le compte de service du serveur de sauvegarde doit 
être soit membre du groupe des "Admins du domaine" soit membre d'un groupe global nommé "UserLock 
Admins" (vous devez le créer). 
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3.3.5. Progression de la configuration 
 
A la fin de l'assistant de configuration, le service UserLock est automatiquement configuré et démarré. Si vous 
obtenez une erreur à ce stade, vous pouvez jeter un coup d'îil au journal Application source UL2000 dans 
l'observateur d'événements. 
 
Si vous voulez modifier d'autres paramètres (comptes protégés, stratégie, ...) la console UserLock peut être 
démarrée automatiquement après avoir cliqué sur Terminer. 
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3.4. Serveur 
 

3.4.1. Les serveurs UserLock 
 
Vous pouvez trouver trois types de serveurs UserLock dans une zone de réseau protégée par UserLock : 
Á Un serveur principal UserLock 
Á Un serveur de sauvegarde (facultatif) 
Á Vous pouvez aussi installer UserLock sur des serveurs de terminal indépendants situés dans des 

groupes de travail en vue de protéger les sessions terminal avec des comptes locaux. 
 
Tous les types de serveurs peuvent être administrés en utilisant la console d'administration UserLock.  
 
 

3.4.2. Serveur principal UserLock 
 
Toutes les sessions utilisateur dans le domaine sont enregistrées et contrôlées par le serveur principal 
UserLock. Vous avez besoin d'installer un serveur principal par zone du réseau à protéger. 
 
De plus, le serveur principal UserLock possède un module de déploiement intégré afin d'installer l'agent 
UserLock sur les postes de travail. 
 
Le serveur principal peut être installé sur un contrôleur de domaine ou sur un simple serveur appartenant au 
domaine. Afin de configurer le serveur principal UserLock, il vous faut utiliser la console d'administration 
UserLock.  
 
Vous disposez de plusieurs compteurs de performance afin de surveiller les statistiques du serveur UserLock.  
 
 

3.4.3. Serveur de sauvegarde UserLock 
 
Un serveur de sauvegarde UserLock synchronise sa configuration et sa base des sessions régulièrement 
avec le serveur principal. Ainsi, si le serveur principal est indisponible, le serveur de sauvegarde est en 
mesure de maintenir la protection du réseau. 
 
La synchronisation de sessions est différentielle. Cela signifie que seulement les nouvelles sessions sont 
affichées après chaque synchronisation. Ainsi, les deux bases ne seront identiques qu'après un certain temps 
à partir de l'installation du serveur de sauvegarde. 
 
Tous les paramètres du serveur principal (à l'exception des paramètres SMTP et des paramètres de 
journalisation) sont synchronisés vers le serveur de sauvegarde. Ainsi tous ces paramètres sont grisés si 
vous administrez votre serveur de sauvegarde. Vous ne pouvez les modifier que sur le serveur principal. En 
cas de problème de synchronisation, vous pouvez vérifier le journal Application source UL2000 dans 
l'observateur d'événements. Si nécessaire vous pouvez changer l'intervalle entre deux synchronisations ou 
démarrer une synchronisation manuellement avec la console d'administration. 
 
Pour installer un serveur de sauvegarde, il vous faut démarrer l'installation de UserLock normalement. Puis, 
dans l'assistant de configuration, sélectionnez Serveur de sauvegarde comme type, spécifiez le nom du 
serveur principal, cliquez sur Suivant, spécifiez un compte de service membre du groupe des "Admins du 
domaine" ou du groupe global "UserLock Admins" (vous devez créer le groupe préalablement). Cela fait, le 
service est automatiquement configuré et démarré. La console d'administration est lancée.  
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3.4.4. Serveur de terminal indépendant 
 
Ce type d'installation est destiné à protéger des serveurs de terminal situés dans des groupes de travail. En 
conséquence, vous devez installer ce type de serveur UserLock sur chaque serveur de terminal à protéger. 
 
Pour protéger un serveur de terminal indépendant, lancez une installation standard. A la fin de l'installation, 
l'assistant de configuration démarre automatiquement. Il vous faut alors sélectionner Serveur de terminal 
indépendant, cliquer sur Suivant et le service sera automatiquement configuré et démarré. Un redémarrage 
est alors nécessaire pour que la protection du serveur soit effective.  
 
 

3.4.5. Compteurs de performance 
 
Afin d'utiliser les compteurs de performance de UserLock, vous pouvez aller dans Outils d'administration et 
cliquer sur Performances. 
 
Vous pourrez alors ajouter des compteurs au moniteur : 
Á UserLock deployer avec 3 compteurs. 
Á UserLock service avec 9 compteurs. 

 
Vous pouvez par exemple afficher l'activité des connexions sur votre serveur UserLock avec les 2 compteurs 
suivants : 
Á UserLock service > Authentication/s  (nombre d'ouvertures de sessions par seconde) 
Á UserLock service > User sessions   (nombre total de sessions ouvertes) 

 
 
 
 

3.5. Console 
 

3.5.1. La console UserLock 
 
La console UserLock est programme Windows permettant à l'administrateur de configurer les serveurs 
UserLock. 
 
Liste des tâches que la console vous permet d'exécuter : 
 
Á Administrer les permissions UserLock 
Á Paramétrer les notifications 
Á Configurer le service 
Á Personnaliser les messages UserLock 
Á Afficher un rapport sur l'activité de connexion/déconnexion 
Á Afficher un rapport sur l'état de déploiement de l'agent 

 
Si besoin est, vous pouvez administrer le serveur UserLock à distance et vous pouvez également installer la 
console web optionnelle.  
 
La console UserLock Windows permet également d'afficher des rapports avec le Reporter. Les rapports 
peuvent être générés et automatiquement envoyés par E-mail à des heures planifiées grâce au planificateur. 
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3.5.2. Administration à distance 
 
La console peut être installée sur une station de travail sans installer le service afin d'administrer un serveur 
UserLock à distance. 
 
Pour cela, vous devez : 
 
Á Démarrer l'installation de UserLock en sélectionnant l'option Installation personnalisée dans l'étape 

Type d'installation puis désélectionner le service. 
Á Après l'installation, ouvrir la console d'administration UserLock et cliquer sur Ajouter un serveur é 

dans le menu contextuel de "Serveurs". 
Á Spécifier le nom du serveur UserLock que vous voulez administrer et cliquer sur Ok. 

 
Important ! Par défaut, uniquement les membres du groupe des Admins du domaine peuvent administrer 
UserLock à distance. Si vous voulez que d'autres utilisateurs puissent administrer UserLock, vous pouvez 
ajouter des permissions d'administration spécifiques à ces utilisateurs dans les propriétés du serveur 
UserLock. 
 
Alternativement vous pouvez configurer la console web pour administrer UserLock à distance. 
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3.5.3. Administration du serveur 
 

3.5.3.1. Configuration du serveur UserLock 
 
Dans la console UserLock, vous pouvez afficher les propriétés du serveur grâce au menu contextuel du 
serveur. 
 
De plus, vous pouvez configurer les paramètres suivants : 
 
Á Comptes protégés 
Á Messages 
Á Rapport des sessions utilisateur 
Á Distribution de l'agent 

 
 

 
 
 
 

3.5.3.2. Tableau de bord 
 
Si vous sélectionnez un serveur dans la console UserLock, vous verrez son tableau de bord qui vous 
permettra de voir sa situation d'un simple coup d'îil. 
 
Á Le graphique Statistiques des utilisateurs affiche le nombre d'utilisateurs : 

- Sans session. 
- Avec une session. 
- Avec plus d'une session. 
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Á Le graphique de Répartition des sessions affiche le nombre de : 

- Sessions interactives actives. 
- Sessions interactives verrouillées. 
- Sessions d'accès à distance. 
- Sessions orphelines (sessions sur des ordinateurs injoignables). 

 
Á Le graphique Statistiques de machines affiche le nombre de machines : 

- Sans session. 
- Avec une session. 
- Avec plus d'une session. 

 
Á Le graphique Statistiques des agents affiche le nombre de machines : 

- Avec l'agent installé. 
- Sans l'agent installé. 
- Avec l'agent en cours d'installation (En attente de redémarrage). 
- Avec l'agent en cours de désinstallation (En attente de redémarrage). 
- Avec l'agent en cours de mise à jour (En attente de redémarrage). 
- Avec un statut d'installation de l'agent inconnu car la machine n'a pas pu être contactée par le 
module de déploiement. 
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3.5.3.3. Propriétés du serveur 
 

Propriétés du serveur UserLock 
 
Les propriétés du serveur sont regroupées en trois parties distinctes : 
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Type du serveur UserLock 
Affiche le type du serveur UserLock : serveur principal, serveur de sauvegarde, serveur relais ou serveur de 
terminal indépendant. 
 
 
Type de stratégie 
De multiples règles sur les groupes peuvent avoir pour conséquence des conflits entre différentes règles. Par 
exemple, un utilisateur peut appartenir à un groupe A et à un groupe B et essayer de se connecter à un 
ordinateur sur lequel le group A l'autorise à se connecter alors que le groupe B ne l'y autorise pas. Cette 
situation a pour conséquence un conflit que l'on peut résoudre par le type de stratégie sélectionné : La plus 
restrictive possible ou La moins restrictive possible. La stratégie définira donc si l'utilisateur A est autorisé à 
se connecter ou non. 
Important : Quelle que soit la stratégie choisie, une règle définie pour un compte utilisateur sera toujours 
prioritaire devant une règle définie pour un groupe. 
 
 
Masque de localisation 
La masque de localisation permet à UserLock d'analyser les noms des ordinateurs pour en extraire leur 
localisation physique (immeuble, salle). 
Cela est idéal pour les écoles et universités qui utilisent souvent ce genre de convention pour les noms de 
leurs ordinateurs. 
 
Nouveau format de masque (version 4.02 ou plus, permet l'identification des immeubles par des lettres) 
Exemple : WKSTA-*-%%-??    * = Immeuble, % =Salle, ? = numéro de machine 
L'ordinateur WKSTA-D-06-20  est dans la salle 6 de l'immeuble D 
 
Ancien format de masque (maintenu pour compatibilité) 
Exemple : XXXXXBBXRRXXX B = Immeuble, R =Salle, X = variable 
L'ordinateur WKSTA-12-06-15  est dans la salle 6 de l'immeuble 12 
   
Lorsque le masque est spécifié, vous pouvez voir apparaître le numéro de l'immeuble et de la salle de chaque 
ordinateur affiché dans distribution de l'agent et dans sessions utilisateur. 
 
 
Paramètres des E-mails 
Des notifications peuvent être configurées pour les comptes protégés. Elles utilisent le protocole SMTP qui 
doit être configuré ici en spécifiant : 
 
Á De : l'adresse E-mail utilisée pour envoyer les messages 
Á Serveur SMTP : l'adresse IP ou le nom DNS du serveur utilisé pour envoyer les messages 
Á Port : le port TCP utilisé pour envoyer les messages (habituellement le port 25) 

 
Vous pouvez tester vos paramètres SMTP quand vous le souhaitez en entrant une adresse E-mail de 
destination et en cliquant sur le bouton Test. Un message sera affiché indiquant si l'envoi a réussi ou a 
échoué. En cas d'échec, le message indiquera la raison. 
 
 
Information de licence 
Entrez ici la clé d'activation que vous avez reçu de la part de IS Decisions. 
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Synchronisation 
 
Cet onglet est uniquement disponible pour les serveurs de sauvegarde. Vous pouvez configurer l'intervalle de 
temps entre deux synchronisations. Vous pouvez également voir l'heure de la dernière synchronisation 
réussie, tester la connexion avec le serveur principal ou démarrer manuellement une synchronisation. 
En cas de problème de synchronisation, vous pouvez jeter un coup d'îil dans le journal application source 
UL2000. 
 
 

 
 
 

Serveur de terminal 
 
Cet onglet est uniquement disponible pour les serveurs de terminaux indépendants. Les paramètres sont 
identiques aux options de l'agent du déployeur. 
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Configuration des journaux 
 
Enregistre les connexions/déconnexions dans une base de données. 
 
Si vous cochez cette option, le service UserLock enregistrera tous les événements 
d'ouverture/fermeture/verrouillage/déverrouillage de session dans une base de données. Si Base de données 
par défaut est coché, les événements seront insérés dans la base Microsoft Access UserLock.mdb située 
dans le répertoire d'installation de UserLock C:\Program Files\ISDecisions\UserLock. 
 
Si besoin est, vous pouvez utiliser une autre base ODBC en générant une chaîne de connexion avec 
l'assistant de base de données. Cela fait vous devez cliquer sur le bouton Créer les tables en vue de préparer 
la base pour UserLock. 
  

 

 
 
 

Permissions 
 
Vous pouvez définir ici les utilisateurs qui auront le droit d'administrer UserLock ainsi que le type d'opérations 
et modifications qu'ils pourront effectuer.  
 
Par exemple si vous voulez configurer l'accès pour votre équipe de help desk pour qu'ils puissent réinitialiser 
et fermer des sessions utilisateurs, ajoutez le groupe correspondant et sélectionnez Autoriser pour Sessions 
utilisateur. Toutes les autres fonctionnalités dans la console (Web & Windows) seront désactivées pour ces 
utilisateurs. 
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3.5.3.4. Comptes protégés 
 

Comptes protégés 
 
Les comptes protégés sont des groupes ou des utilisateurs auxquels UserLock applique ses règles. Chaque 
compte protégé est défini par : 
 
Á Des paramètres de notification 
Á Un nombre maximum de sessions ouvertes 
Á Des restrictions à des postes de travail 
Á Des restrictions horaires 
Á Des limites de groupe 

 
Dans la section Comptes Protégés, vous pouvez voir la liste de tous les comptes protégés. Les règles d'un 
compte protégé d'un utilisateur sont toujours prioritaires aux règles d'un compte protégé d'un groupe. Si des 
permissions sont en conflit pour un utilisateur présent dans plusieurs groupes, vous pouvez choisir la stratégie 
que UserLock doit utiliser. 
 
Pour ajouter un nouveau compte protégé, vous avez juste à cliquer, dans le menu contextuel, sur Nouvel 
Utilisateur ou Nouveau Groupe. Vous pourrez alors configurer le compte.  
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Protection et notification de UserLock 
 
Les paramètres principaux du système de protection de UserLock peuvent être configurés en utilisant ce 
panneau de configuration. 
 
 

 
 
 
Nombre maximum de stations de travail 
Vous pouvez définir un nombre maximum de stations de travail simultanées pour un même utilisateur. Si vous 
ne cochez rien, aucune restriction ne sera appliquée. Si vous spécifiez 0, l'utilisateur ne pourra pas ouvrir de 
session sur une station de travail. 
 
Nombre maximum de sessions terminal 
Vous pouvez définir un nombre maximum de sessions terminal simultanées pour un même utilisateur. Si vous 
ne cochez rien, aucune restriction ne sera appliquée. Si vous spécifiez 0, l'utilisateur ne pourra pas ouvrir de 
session terminal. 
 
Nombre maximum de sessions interactives 
Vous pouvez définir un nombre maximum de sessions simultanées tous types confondus pour un même 
utilisateur. Si vous ne cochez rien, aucune restriction ne sera appliquée. Si vous spécifiez 0, l'utilisateur ne 
pourra pas ouvrir de session. 
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Nombre maximum  de sessions d'accès à distance 
Vous pouvez définir un nombre maximum de sessions d'accès à distance qu'un utilisateur peut ouvrir. Si vous 
ne sélectionnez pas la case à cocher aucune restriction ne sera appliquée. Si vous spécifiez 0, les utilisateurs 
ne seront pas en mesure d'ouvrir de sessions d'accès à distance. 
 
Limites de sessions personnalisées 
Vous pouvez également mettre des limites sur des combinaisons personnalisées de type de sessions. Par 
exemple si vous ne voulez pas que le nombre des sessions d'accès à distance plus le nombre de sessions 
station de travail soit supérieur 1 il vous suffit de rajouter la limite personnalisée correspondante. 
 
Permettre à l'utilisateur de fermer une session existante si le nombre de sessions autorisées a été 
atteint 
Si cette option est sélectionnée, un utilisateur pourra fermer à distance, depuis la nouvelle station de travail où 
une nouvelle session est refusée, sa précédente session. En conséquence celui-ci n'aura plus besoin de se 
déplacer jusqu'à sa précédente station de travail pour fermer la session. 
Attention ! Si des documents sont ouverts et non sauvegardé dans la précédente session, l'utilisateur perdra 
les modifications en fermant la session de cette façon. 
 
Affiche le message de bienvenue 
Si vous sélectionnez cette option, tous les utilisateurs concerné par le compte protégé verront un message de 
bienvenue lors de l'ouverture de la session. Vous pouvez personnaliser ce message. 
 
Notifications par message réseau 
C'est à cet endroit qu'on active la notification par message réseau. La notification de message réseau utilise 
le service Messenger. Par conséquent, ce service doit être démarré sur l'ordinateur qui envoie et sur 
l'ordinateur qui réceptionne les messages réseau. Vous pouvez utiliser n'importe quel nom d'ordinateur 
comme destinataire. Le corps du message peut être personnalisé en utilisant la section Messages. 
 
Notifications par E-mail : 
UserLock peut aussi envoyer des notifications par E-mail en utilisant les paramètres SMTP du serveur et en 
personnalisant les Messages.  
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Restrictions des postes clients 
 
Avec UserLock il est possible de restreindre les stations de travail et terminaux d'où un compte protégé peut 
se connecter. Les restrictions peuvent être définies avec des noms d'ordinateurs ou avec des plages 
d'adresses IP. 
 
La restriction des postes de travail est établie par une liste d'ordinateurs. Cette liste d'ordinateurs peut être 
une liste d'ordinateurs autorisés ou une liste d'ordinateurs non autorisés suivant l'option sélectionnée en haut 
de la liste. 
 
Pour chaque restriction de poste de travail il faut également spécifier les types de sessions qui seront 
concernées par la restriction. Par défaut, les nouvelles restrictions ne s'appliquent qu'aux sessions 
interactives. 
 
 

 
 
 

Plage d'adresses IP 
 
Les plages d'adresses IP sont définies en utilisant deux adresses IP. La première indique le début de la plage 
et la seconde la fin de la plage. Les deux adresses IP sont incluses dans la plage. 
 
Pour chaque plage IP il faut également spécifier les types de sessions qui seront concernées par la 
restriction. Par défaut, les nouvelles plages IP ne s'appliquent qu'aux sessions interactives. 
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Restrictions horaires 
 
Vous pouvez définir ici les plages horaires pendant lesquelles les utilisateurs concernés par le compte 
protégé seront autorisés à ouvrir une session. 
 
Pour chaque plage horaire, il faut également spécifier les types de sessions qui seront concernées. Par 
défaut, les nouvelles plages horaires ne s'appliquent qu'aux sessions interactives. 
 
En cas de dépassement de l'horaire, la session peut être automatiquement fermée, verrouillée ou laissé 
ouverte. Une durée de notification préalable peut être définie en cas de fermeture de session dans la section 
Paramètres de fermeture de session. 
 
Vous pouvez aussi définir une durée maximum de session pour le compte protégé. Lorsque le temps est 
écoulé la session est automatiquement fermée avec avertissement préalable (en accord avec la Durée de 
notification définie dans la section Paramètres de fermeture de session) 
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Limites de groupe 
 
Cet onglet est uniquement disponible pour les groupes protégés. Ces limites sont appliquées au nombre total 
des sessions de tous les membres du groupe. 
 
Vous pouvez par exemple imposer à certains départements de votre organisation de ne pas ouvrir plus de 
sessions terminal que spécifié pour répartir équitablement les ressources des serveurs entre départements. 
 
 

 
 
 

3.5.3.5. Messages 
 
Cet onglet permet à l'administrateur de modifier le contenu des messages par défaut utilisés par UserLock. 
Vous pouvez utiliser cette option pour personnaliser les messages ou les notifications. 
Un message est constitué d'un identifiant et du texte. Les messages suivants sont personnalisables : 
 
LOGON_DENIED : ce message est affiché à l'écran d'un utilisateur dont l'accès a été refusé en raison d'un 
dépassement du nombre maximum de sessions. 
 
DENIED_WORKSTATION : ce message est affiché à l'écran d'un utilisateur dont l'accès a été refusé parce 
qu'il n'avait pas l'autorisation de se connecter sur cet ordinateur (en raison de restrictions d'adresses IP ou de 
noms de machines). 
 
INSTALL_WILL_REBOOT : ce message est affiché sur les ordinateurs en attendant le redémarrage après 
l'installation de l'agent UserLock. 
 
UNINSTALL_WILL_REBOOT : ce message est affiché sur les ordinateurs en attendant le redémarrage après 
la désinstallation de l'agent UserLock. 
 
LOGON_NOTIFICATION_SUBJECT : ce texte est le sujet de l'E-mail envoyé à chaque fois qu'un utilisateur 
se connecte. 
 
LOGON_NOTIFICATION_BODY : ce texte est envoyé dans les messages réseau ou les E-mails lorsqu'un 
utilisateur se connecte. 
 
LOGOFF_NOTIFICATION_SUBJECT : ce texte est le sujet de l'E-mail envoyé lorsqu'un utilisateur se 
déconnecte. 
 
LOGOFF_NOTIFICATION_BODY : ce texte est envoyé dans les messages réseau ou les E-mails lorsqu'un 
utilisateur se déconnecte. 
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WELCOME_MESSAGE : Message affiché à l'utilisateur lors de l'ouverture de la session (désactivé par 
défaut). Vous pouvez activer/désactiver ce message pour chaque compte protégé.  
 
TIME_RESTRICTION : Message affiché à l'utilisateur lors d'une tentative d'ouverture de session en dehors 
des horaires autorisés.  
 
TIME_RESTRICTION_LOGOFF : Message affiché à l'utilisateur lorsque la session est sur le point d'être 
fermée en conséquence de restrictions d'horaire.  
 
SESSION_LENGTH_LOGOFF : Message affiché à l'utilisateur lorsque la session est sur le point d'être 
fermée en conséquence d'un dépassement de la durée maximum de session autorisée.  
 
CLOSE_PREVIOUS_SESSIONS : Message affiché à l'utilisateur dans la boîte de dialogue de fermeture des 
précédentes sessions (désactivé par défaut). Vous pouvez activer/désactiver la possibilité de fermer une 
précédente session (lorsqu'une ouverture de session est refusée) dans chaque compte protégé.  
 
GROUP_RESTRICTIONS : Message affiché à l'utilisateur si l'ouverture de la session est refusée en 
conséquence de restrictions de limites de groupe. 
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Chaque texte de message peut contenir les variables suivantes délimitées par des caractères pourcent (%). 
Ces variables sont remplacées par la valeur correspondante lorsque le texte est formaté. 
 
 

Nom de la variable Signification 

%status% Succès ou Echec selon le résultat de 
l'autorisation de connexion (Seulement 
valide pour les messages 
LOGON_NOTIFICATION_SUBJECT et 
LOGON_NOTIFICATION_BODY) 

%useraccount% Compte de l'utilisateur essayant de se 
connecter ou de se déconnecter 

%user% Nom de l'utilisateur essayant de se 
connecter ou de se déconnecter 

%workstation% Nom de l'ordinateur sur lequel 
l'utilisateur s'est connecté ou s'est 
déconnecté 

%nbsessions% Nombre de sessions listées par la 
variable %sessions% 

%sessions% Une virgule délimite la liste des sessions 
déjà ouvertes par un utilisateur avant la 
connexion. Cette variable est vide si 
aucune session n'est ouverte ailleurs 
par l'utilisateur. 

%lastworkstation% Dernier poste de travail où une session 
a été ouverte par l'utilisateur (messages 
d'ouverture de session uniquement) 

%deniedlogons% Nombre d'ouvertures de sessions 
refusées par UserLock depuis la 
dernière ouverture de session réussie 
(messages d'ouverture de session 
uniquement). 

%lastlogontime% Heure et date de la dernière ouverture 
de session réussie (messages 
d'ouverture de session uniquement). 

%datetime% Heure et date courante 

%GroupsDenied% Liste des groupes qui ayant atteints un 
nombre maximum de session autorisés 
empêche l'utilisateur d'ouvrir la session 
(uniquement valide pour le message 
GROUP_RESTRICTIONS). 

%refusedlogonsdetails% Historique des sessions refusées par 
UserLock et Windows depuis la dernière 
ouverture de session (messages 
d'ouverture de session uniquement). 
Nouveau dans la version 4.02 ! 

%refusedlogons% Nombre de sessions refusées par 
UserLock et Windows depuis la dernière 
ouverture de session (messages 
d'ouverture de session uniquement). 
Nouveau dans la version 4.02 ! 
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3.5.3.6. Sessions utilisateur 
 

Vue des sessions utilisateur 
 
Vous pouvez afficher les sessions utilisateur en deux modes : par utilisateur ou par machine 
Les informations suivantes sont affichées dans la vue par utilisateur : 
 
Á Le nom complet de l'utilisateur  
Á Le nombre de sessions ouvertes 
Á Les sessions ouvertes (nom des stations de travail concernées ou nom du serveur/nom du terminal). 

Si la session est verrouillée ou déconnecté le caractère * est visible. 
Á Le dernier poste de travail où l'utilisateur a ouvert une session 
Á L'heure de la dernière ouverture de session (heure locale) 
Á Le dernier poste de travail où une session a été ouverte 
Á L'heure de la dernière fermeture de session 

 
Les informations suivantes sont affichées dans la vue par machine: 
 
Á Le nom de la machine 
Á Le nombre de sessions ouvertes sur la machine 
Á La liste des utilisateurs avec une session sur cette machine. Pour les sessions terminal, le nom du 

terminal est également affiché entre parenthèses. Si la session est verrouillée ou déconnecté le 
caractère * est également visible. 

Á L'immeuble (si un masque de localisation a été spécifié) 
Á La salle (si un masque de localisation a été spécifié) 
Á L'unité organisationnelle de l'ordinateur 

 
Important, la vue par machine est uniquement disponible sur le serveur UserLock principal. 
 

L'icône de chaque session vous indiquera si celle-ci est active ( ) ou verrouillée/déconnectée ( ). 
 
Si nécessaire vous pouvez réinitialiser des sessions utilisateur grâce au menu contextuel de l'utilisateur ou de 
l'ordinateur. Après cette opération UserLock considèrera que cette session n'existe plus le nombre total de 
sessions de l'utilisateur sera décrémenté. Cela permet de supprimer de la base des sessions de UserLock 
des vieilles sessions qui n'existent plus. N'utilisez cette possibilité que si vous êtes sûr que la session n'existe 
plus. Par exemple après un arrêt brutal d'une machine. 
 
Vous pouvez également fermer une session ou la verrouiller grâce au menu contextuel de l'utilisateur ou de la 
machine. 
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Vous pouvez changer le mode de vue avec le menu contextuel des sessions utilisateur. 
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Filtrer les sessions utilisateur 
 
Par défaut tous les utilisateurs ou ordinateurs sont affichés. Il existe trois possibilités pour filtrer les sessions. 
 
Á Les filtres prédéfinis 

 
Les filtres prédéfinis suivants sont disponible par le menu contextuel : 

 
Uniquement les utilisateurs / machines avec des sessions 
Uniquement les ordinateurs ou utilisateurs avec des sessions seront affichés 

 
Uniquement les sessions ouvertes et non-verrouillées 
Uniquement les sessions ouvertes non verrouillées et non déconnectés sont affichées. 

 
Uniquement les sessions sur des machines indisponibles 
Uniquement les sessions sur des ordinateurs indisponibles sont affichées. Cela permet de détecter les 
sessions qui peuvent nécessiter une intervention manuelle pour éviter que les utilisateurs concernés ne 
puissent plus ouvrir une nouvelle session sur un autre ordinateur. 

 
Utilisateurs / machines avec plus de une session ouverte 
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Á Filtre automatique 

 
Cliquez sur Activer le filtre dans le menu contextuel, une ligne avec les valeurs de filtrage est affichée. 
Vous pouvez commencer à entrer un valeur dans une des colonnes et les lignes seront automatiquement 
filtrées en fonction de ce que vous avez déjà rentré. Cette façon vous permettra de facilement trouver des 
utilisateurs ou des machines dans la console. 

 
Á Le filtre rapide 

 
Vous pouvez cliquer sur l'icône dans le coin en haut à droite de chaque colonne pour afficher une liste de 
toutes les valeurs présentes dans la colonne cible. Sélectionnez une valeur pour filtrer la vue en fonction 
de celle-ci sur la colonne cible. 
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3.5.3.7. Distribution de l'agent 
 

Distribution de l'agent 
 
Le serveur principal de UserLock peut déployer l'agent station sur tous les postes de travail clients, l'agent 
RRAS sur tous les serveurs RRAS et l'agent IAS sur tous les serveurs IAS. Afin de configurer ceci, vous 
devez utiliser la section Distribution de l'agent dans la console d'administration UserLock. 
 
Vous pourrez : 
 
Á Afficher un rapport sur l'état de l'installation sur chaque poste de travail 
Á Installer ou désinstaller l'agent sur des postes de travail spécifiques 
Á Activer une stratégie de déploiement automatique 
Á Définir la configuration de l'agent station 

 
Avertissement : vous devez utiliser un compte de service Windows avec les droits d'administration sur tous 
les ordinateurs de votre zone protégée afin de déployer les agents avec UserLock. Si ce n'est pas le cas, 
UserLock ne sera pas capable d'afficher l'état de l'installation ou d'installer les agents. Vous devrez alors 
utiliser un outil de déploiement tiers pour déployer le package msi de l'agent. 
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Options de déploiement 
 
Les options de déploiement sont disponibles par clic droit sur Distribution de l'agent puis en cliquant sur 
Propriétés. 
 
Les options de redémarrage des machines lors du déploiement sont les suivantes : 
 
Á Redémarrage forcé : si vous cochez cette option, le redémarrage se fera immédiatement après la 

copie et l'enregistrement de l'agent (ULAgent.dll). 
Á Fermer les applications sans sauvegarder le contenu : si vous cochez cette option, le 

redémarrage se fera même si des applications n'ont pas sauvegardé tout leur contenu. 
Á Délai avant redémarrage : si non nul, UserLock affichera le message INSTALL_WILL_REBOOT ou 

UNINSTALL_WILL_REBOOT durant le nombre de secondes indiqué avant de redémarrer la 
machine. 

 
Vous pouvez également configurer le mode de distribution automatique en utilisant les options suivantes : 
 
Á Exclure les serveurs du déploiement automatique : si cette option est activée (c'est le cas par 

défaut) le déploiement automatique n'installera pas l'agent sur les serveurs mais vous pourrez 
toujours le faire manuellement. 

Á Vérifier les agents précédemment installés : si vous cochez cette option, UserLock continuera de 
vérifier l'état de l'installation sur les ordinateurs connus sur lesquels l'agent a déjà été installé. Ceci 
peut être utile si des ordinateurs sont réinstallés. 

Á Désinstaller l'agent / Installer l'agent : cette option précise si UserLock doit installer l'agent sur 
toutes les machines du domaine ou le désinstaller de ces machines. 
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Déploiement automatique 
 
Si vous voulez déployer automatiquement l'agent sur toutes les stations de travail de votre zone réseau, il 
vous suffit de démarrer le mode automatique du déployeur grâce au menu contextuel de Distribution de 
l'agent. 
 
Avant de commencer le déploiement, vous pouvez configurer les options de déploiement par un clic droit sur 
l'onglet Distribution de l'agent puis sur Propriétés. 
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Déploiement manuel 
 
Vous pouvez facilement installer l'agent UserLock à partir de la console. Il vous suffit de sélectionner les 
postes de travail sur lesquels vous souhaitez installer l'agent et de cliquer sur Installer l'agent ou Désinstaller 
l'agent. 
 
Vous pouvez aussi utiliser la stratégie de déploiement automatique qui assurera le déploiement des agents 
sur tous vos ordinateurs (même les nouveaux). 
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Configuration de l'agent 
 
La configuration de l'agent est disponible dans les propriétés de Distribution de l'agent. 
 
Dans cet onglet vous serez en mesure de configurer plusieurs options pour tous les agents dans la zone 
gérée. Les changements ne sont pas appliqués immédiatement à tous les agents. Le module de déploiement 
enregistre ces paramètres sur les stations de travail lorsqu'il vérifie l'état d'installation de l'agent sur celles-ci. 
Vous pouvez donc jeter un coup d'îil à la colonne Dernière vérification du rapport de déploiement pour savoir 
si une nouvelle configuration a déjà été répliquée sur toutes vos stations de travail et serveurs de terminaux. 
 
Ne pas afficher les messages d'erreurs 
Si cette option est cochée, aucun message d'erreur ne sera affiché à l'utilisateur lorsque l'agent n'est pas en 
mesure de contacter le serveur pour lui notifier l'ouverture/fermeture de la session. 
 
Ne pas notifier les connexions refusées (Nouveau depuis la version 4.02) 
A partir de la version 4.02 l'agent UserLock notifie au serveur les sessions refusées par Windows (Ex: Mot de 
passe invalide). Si pour une raison ou une autre vous voulez désactiver cette fonctionnalité, sélectionnez 
cette case à cocher. 
 
Rejoindre une session existante 
Cette option s'applique uniquement aux serveurs de terminaux. Si Toujours est sélectionné UserLock 
déconnectera toujours toute session existante. Ainsi, l'utilisateur rejoindra celle-ci automatiquement plutôt que 
d'en ouvrir une nouvelle. Si Jamais est sélectionné, une nouvelle session sera systématiquement créée si la 
session déjà existante n'est pas déconnectée. En sélectionnant Si la nouvelle session est refusée, UserLock 
déconnectera la session existante uniquement si l'utilisateur n'a pas le droit d'ouvrir une nouvelle session. 
 
Ne pas contrôler les sessions sur la console 
Sélectionnez cette option si vous ne voulez pas protéger l'accès à la console de vos serveurs de terminaux. 
 
 

 
 

  



Documentation UserLock 

 

For additional information, please contact IS Decisions at one of the following: 

+335.59.41.42.20 
Phone 

 

+335.59.41.42.21 
Fax 

 

www.isdecisions.com 
Web 

 

info@isdecisions.com 
Email 

 
47 

 

Vue de l'état du déploiement 
 
La section Distribution de l'agent affiche sa vue dans la partie droite de la console d'administration. Cette  vue 
montre la liste de tous les ordinateurs de la zone réseau ainsi que l'état d'installation de l'agent. 
 
Si certaines machines n'existent plus, il vous suffira de supprimer le compte de machine associé sur votre 
contrôleur de domaine pour que celles-ci disparaissent de la console UserLock après un certain temps. 
 
Le serveur principal de UserLock scanne en permanence tous les postes de travail de sa zone réseau pour 
vérifier l'état d'installation de l'agent. 
 
Avertissement : le scan des ordinateurs se fait de façon cyclique machine par machine. Il faut donc parfois 
attendre un certain temps (la fin d'un cycle) afin que l'affichage pour une machine donnée soit à jour. 
 
Pour mettre à jour l'état d'installation, vous pouvez cliquer sur Actualiser dans le menu contextuel Distribution 
de l'agent (ou F5). Si l'état d'une machine vous semble être incorrect, vous pouvez vérifier l'heure de la 
dernière vérification ainsi que le statut de celle-ci pour en comprendre la raison. 
 
La vue de l'état du déploiement peut être filtrée. 
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Filtrer l'état du déploiement 
 
Vous pouvez filtre la vue de distribution de l'agent avec trois méthodes suivantes : 
 
Á Filtres prédéfinis 

- Afficher uniquement les DC 
- Afficher uniquement les machines sans agent installé 
- Afficher uniquement les machines injoignables 

 
 

 
 
 
Á Filtre automatique 

 
Cliquez sur Activer le filtre dans le menu contextuel, une ligne avec les valeurs de filtrage est affichée. 
Vous pouvez commencer à entrer un valeur dans une des colonnes et les lignes seront automatiquement 
filtrées en fonction de ce que vous avez déjà rentré. Cette façon vous permettra de facilement trouver des 
machines dans la console. 
 
 
Á Filtre rapide 
 
Vous pouvez cliquer sur une icône dans coin haut à droite de chaque colonne pour afficher une liste de 
toutes les valeurs présentes dans la colonne cible. Sélectionnez une valeur pour filtrer la vue en fonction 
de celle-ci sur la colonne cible. 
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3.5.4. Reporter 
 

3.5.4.1. Le Reporter UserLock 
 
Tous les rapports sont disponibles dans le Reporter. Pour afficher un rapport vous devez : 
Á Sélectionner un rapport dans l'arborescence 
Á Spécifier le serveur ou la chaîne de connexion à la base de données 
Á Configurer d'autres paramètres si nécessaire 
Á Cliquer sur Lancer (à gauche dans la barre dôoutils) pour afficher le rapport dans la visionneuse 

 
Chaque rapport peut être visionné, imprimé et exporté dans différents formats avec la visionneuse de rapport. 
Sa configuration peut être enregistré et rechargé avec les boutons Enregistrer/Charger. 
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3.5.4.2. La visionneuse de rapport 
 
Avec la visionneuse de rapports vous pouvez : 
 

 Imprimer votre rapport 

 Exporter votre rapport 

 Rechercher une séquence dans le rapport 

 Zoom avant 

 Zoom arrière 

 Page suivante 

 Page précédente 
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3.5.4.3. Exporter un rapport 
 
Pour exporter un rapport vous devez : 
 
1- Cliquer sur le bouton Exporter lorsque le rapport est affiché. 
 
 

 
 
 
2- Sélectionner le format qui vous intéresse : 
 
Á Fichier délimité par des points-virgules .csv (utilisable dans Excel) 
Á Document Excel .xls 
Á Portable document file .pdf (visualisable dans Acrobat Reader) 
Á Fichier texte enrichi .rtf (visualisable dans Word et dans WordPad) 
Á Fichier texte .txt (visualisable dans le bloc-notes) 
Á Page web .htm (visualisable dans un navigateur web)  

 
3- Sélectionner le nom du fichier. 
 
4- Cliquer sur le bouton Sauvegarder. 
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3.5.4.4. Enregistrer/Charger une configuration de rapport 
 
Une configuration de rapport (.xml) consiste en des informations de connexion permettant de rapatrier les 
données nécessaires depuis le serveur UserLock ou la base de données et en des paramètres de filtrage, de 
tri /regroupement et autres options qui impacteront l'affichage du rapport. 
 
La plage de temps pour les rapports de base de données est enregistrée relativement au jour courant. Par 
exemple si vous enregistrez comme plage temporelle la journée d'hier, lorsque vous rechargerez la 
configuration dans le futur la plage de temps sera toujours le jour précédant. Cela vous permet de générer un 
rapport à des heures planifiées pour automatiquement mettre par exemple à jour un site web intranet. 
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3.5.5. Gestionnaire de base de données 
 

3.5.5.1. Nettoyer la base de données 
 
Par défaut UserLock conserve les événements de session de façon indéfinie. Vous voudrez peut-être, si la 
base de données devient trop importante, supprimer les anciens événements de session. Pour cela dans la 
console UserLock sélectionnez Nettoyer la base de données. Sélectionnez le nombre de jours à conserver 
puis cliquez sur le bouton Lancer (premier bouton à gauche dans la barre dôoutils) afin de lancer la 
suppression. 
 
Si vous voulez vous pouvez également planifier le processus afin de nettoyer la base de données de façon 
régulière et automatique. Après avoir configuré le nombre de jours à conserver, cliquez sur Planifier 
(deuxième bouton à gauche dans la barre d'outil) et configurez dans la tâche quand celle-ci doit se lancer. 
 
De cette façon vous pouvez par exemple supprimer automatiquement chaque mois tous les événements de 
session plus vieux que deux mois. 
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3.5.6. Planificateur 
 

3.5.6.1. Planificateur 
 
La console UserLock intègre un planificateur qui permet de planifier les tâches suivantes : 
 
Á Génération de rapports et envoi par E-mail 
Á Suppression des anciens événements de connexion de la base de données UserLock 
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3.5.6.2. Planifier la génération d'un rapport 
 
Vous pouvez suivre les étapes suivantes pour générer des rapports à des moments planifiés et les envoyer 
automatiquement par E-mail : 
 
Á Configurer le rapport et cliquer sur le bouton Planifier (deuxième bouton à partir de la gauche) 
Á Saisir un nom pour la nouvelle tâche : 
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Á Configurer lôonglet Planification de la tâche 
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Á La tâche est ajoutée dans le Planificateur. Il est nécessaire de configurer le chemin et le type du 

fichier qui sera produit. 
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Á Ajouter une Action de notification pour lôenvoi du rapport par E-mail : 

 
 

 
 
 
Á Configurer la Notification 

 
 

 
 
 
Á La première fois, il faut préalablement configurer les paramètres SMTP de la console UserLock. 

 
 
Le rapport est maintenant planifi®. Il ne reste plus quô¨ patienter jusquô¨ la prochaine ex®cution de la t©che 
pour obtenir automatiquement ce rapport dans votre boîte aux lettres électronique. 
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3.5.7. Options 
 

3.5.7.1. Options de la console 
 
Vous pouvez configurer les paramètres suivant dans  les options de la console : 
 
Á Logo dans les rapports 
Á Paramètres SMTP 

 
 

3.5.7.2. Paramètres SMTP 
 
Pour pouvoir envoyer des documents par E-mail à des heures planifiés, la console UserLock doit connaître 
les paramètres SMTP de votre serveur de messagerie ainsi que l'adresse électronique de l'envoyeur.  
 
Ces paramètres sont différents des paramètres SMTP du serveur UserLock car ils sont utilisés par la console 
et nom par le service UserLock. 
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3.5.7.3. Logo dans les rapports 
 
Vous pouvez insérer le logo de votre propre organisation dans tous les rapports UserLock. Pour cela 
sélectionnez un fichier image dans le champ Choisir votre logo d'entête. 
 
Vous pouvez aussi spécifier un petit logo qui sera affiché au bas de chaque page ainsi qu'un texte qui sera 
affiché à droite du logo principal. 
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3.5.8. Console web 
 

3.5.8.1. Console Web 
 
La console web permet à un administrateur d'administrer UserLock depuis n'importe quelle machine. Les 
seuls pré requis sont Internet Explorer 6 ou plus (7 ou plus recommandé) ou FireFox comme navigateur et 
optionnellement Acrobat Reader pour afficher les rapports depuis la console web. 
 
Les permissions d'accès à la console web sont les mêmes que pour la console Windows. Vous pouvez les 
configurer dans les propriétés du serveur. 
 
Á Procédure d'installation 
Á Fonctionnalités spécifiques à la console web (pour les fonctionnalités communes voir la console 

Windows) 
Á Le SysLocator 
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3.5.8.2. Installation de la console web 
 
Si IIS est déjà installé lors de l'installation de UserLock, il vous sera automatiquement demandé si vous 
voulez installer l'interface web. Si vous cliquez oui, l'outil de configuration de l'interface web sera 
automatiquement lancé. 
 
L'outil de configuration de l'interface web peut également être lancé à partir des outils UserLock.  
Cela fait il vous suffit de sélectionner dans la section Interface web de UserLock le site web IIS sur lequel 
vous voulez installer la console web. 
 
Attention! 
Á ASP.NET doit être installé sur le serveur IIS. Dans le cas contraire une erreur 404 est affichée. Vous 

pouvez installer ASP.NET avec la ligne de commande suivante : 
« <WindowsDir>\Microsoft.NET\Framework\v2.0.50727\aspnet_regiis.exe ïi » 

 
Á Sur Windows 2008 vous devez également installer la Compatibilité pour la métabase IIS 6 en plus de 

IIS. Sans cela l'outil de configuration web ne détectera pas que IIS est installé. 
 
Á Sur les serveurs 64 bits  IIS doit être basculé en mode 32 bits avec la ligne de commande suivante : 

« cscript %SYSTEMDRIVE%\inetpub\adminscripts\adsutil.vbs SET 
W3SVC/AppPools/Enable32bitAppOnWin64 1 » 

 
Optionnellement vous pouvez aussi  installer le SysLocator si vous voulez permettre à vos utilisateurs de 
localiser facilement des ordinateurs libres. 
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Installation de la console web sur un autre serveur : 
 
En théorie vous pouvez installer la console web sur un autre serveur que le  serveur UserLock. Cela dit c'est 
un peu plus compliqué en raison de problèmes d'authentification. 
 
Avec la configuration par défaut du répertoire virtuel IIS ULAdmin vous obtiendrez un accès refusé si vous 
essayez de vous connecter à un serveur UserLock distant (d'un point de vue" du serveur web). 
 
Pour éviter cela vous devez soit changer le mode d'authentification en authentification de base pour le 
répertoire virtuel ULAdmin (mais n'oubliez pas d'activer SSL pour éviter que votre mot de passe soit envoyé 
en clair sur le réseau) ou alors activer la délégation pour le compte qui exécute l'application IIS. 
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3.5.8.3. Fonctionnalités spécifiques à la console web 
 
Les fonctionnalités de la console web de UserLock sont très similaires à celles de la console MMC. Nous 
indiqueront donc ici que les différences : 
 
Á Le résultat dans Sessions utilisateur et Distribution de l'agent est paginé et vous pouvez changer le 

nombre d'utilisateurs/ordinateurs par page. 
Á Le  LogonCleaner n'est pas disponible dans l'interface web. 
Á Le planificateur n'est pas disponible dans l'interface web 
Á La configuration des rapports est simplifiée. Si vous avez besoin de toutes les possibilités, vous 

devez utiliser le Reporter dans la console Windows. 
Á Lorsque vous ajouter un compte protégé, vous ne pouvez pas rechercher le compte dans l'Active 

Directory. 
Á Lorsque vous ajoutez des restrictions de poste de travail, vous ne pouvez pas rechercher les 

ordinateurs dans l'Active Directory. 
Á Vous ne pouvez pas configurer plusieurs comptes protégés à la fois en faisant de la multi-sélection. 

 
 
Sessions utilisateur dans la console web (vue par utilisateur) : 
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Distribution de l'agent dans la console web : 
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3.5.8.4. SysLocator 
 
Si vous avez dans votre organisation un grand nombre de machines en accès libre (typique pour les écoles et 
les universités) et vous avez une convention pour les noms de vos machines permettant d'en extraire 
l'immeuble et la salle où elles se trouvent vous pouvez spécifier le masque de localisation dans les propriétés 
du serveur UserLock puis installer le SysLocator grâce à l'outil de configuration web. 
 
Le SysLocator est une interface web publique qui permettra à vos utilisateurs de rapidement localiser des 
machines libres pour se connecter au réseau. 
 
Le SysLocator peut être personnalisé en changeant le titre,  la description et le logo dans le fichier 
ULPublic\Web.config dans le répertoire d'installation de UserLock (C:\Program files\ISDecisions\UserLock par 
défaut). 
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3.6. Agents 
 

3.6.1. Les agents UserLock 
 
UserLock utilise trois types d'agents : 
 
Á L'Agent station pour protéger les sessions interactives sur les stations de travail ou les serveurs de 

terminaux. 
Á L'Agent RRAS pour protéger les sessions d'accès à distance avec le Service de routage et d'accès 

distant Microsoft. 
Á L'Agent IAS pour protéger les sessions VPN sur des routeurs matériels et authentifiées avec le 

protocole RADIUS.  
 
 

3.6.2. Agent station 
 

3.6.2.1. L'agent UserLock 
 
UserLock nécessite qu'un agent soit installé sur les postes de travail à protéger. Les agents demandent au 
serveur principal UserLock s'ils doivent laisser l'utilisateur se connecter ou pas. 
Si l'utilisateur n'est pas autorisé à se connecter, l'agent affichera un message indiquant la raison de cette 
interdiction. 
 
Pour plus d'informations sur l'agent, vous pouvez lire les pages suivantes : 
Á Présentation de la technologie de l'agent UserLock 
Á Comment l'agent trouve-t-il le serveur principal UserLock ? 
Á Comment installer l'agent sur un poste de travail vous-même ? 

 
 

3.6.2.2. Package Windows Installer 
 
L'agent UserLock peut être déployé grâce au package msi ci-dessous en utilisant les stratégies de groupe ou 
en utilisant un outil de déploiement tiers. 
 
Agent station 32 bits 
http://www.isdecisions.com/download/UL5/ULAgent_x86.msi  
 
Agent station 64 bits 
http://www.isdecisions.com/download/UL5/ULAgent_x64.msi  
 
Par défaut l'installation ne défini pas les paramètres de communication. Vous devez donc spécifier certaine 
propriétés msi lors de l'exécution de la commande d'installation. 
 
Exemple de ligne de commande pour installer le package msi : 
« Msiexec /i ULAgent_x86.msi /qn USERLOCKSERVER=VotreServeurUserLock 
USERLOCKSERVERBACKUP=VotreServeurUserLockDeSauvegarde » 
 

  

http://www.isdecisions.com/download/UL5/ULAgent_x86.msi
http://www.isdecisions.com/download/UL5/ULAgent_x64.msi
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3.6.2.3. Installation manuelle de l'agent 
 
Dans la plupart des cas, le serveur principal UserLock peut installer l'agent sur tous les postes de travail et 
vous n'avez pas besoin de le faire vous-même. 
 

Pour les ordinateurs Windows 2000/XP/2003 
 
L'installation de l'agent nécessite de copier le fichier UlAgent.dll (situé dans le répertoire UserLock sur le 
serveur principal, par défaut : "C:\Program Files\ISDecisions\UserLock") dans le répertoire System32 du poste 
de travail. De plus, la valeur du registre GinaDLL située dans la clé : 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon doit indiquer le 
chemin de UlAgent.dll. Les droits d'administration sont requis pour écrire cette valeur. 
 

Pour les serveurs de terminaux Citrix 
 
Citrix metaframe utilise sa propre dll GINA dll. En conséquence, vous devez spécifier l'agent UserLock dans 
la valeur ctxGinaDll en lieu et place de GinaDll. La GINA Citrix appellera donc la GINA UserLock. 
 

Pour les ordinateurs avec une autre GINA déjà installée 
 
Dans ce cas, la valeur du registre GinaDll existe déjà et vous devez la renommer en OldGinaDll et créer une 
nouvelle valeur GinaDll avec comme contenu "ULAgent.dll". Ainsi configurée, la GINA UserLock sera en 
charge d'appeler la deuxième GINA. Les deux GINA pourront alors fonctionner ensemble. 
 
Si l'autre GINA nécessite d'être appelée en premier, vous devez lire la documentation la concernant pour 
savoir comment cette GINA peut appeler la GINA UserLock. Dans la plupart des cas, il faudra spécifier 
"ULAgent.dll" dans une autre valeur du registre (comme la valeur ctxGinaDll des serveurs de terminaux 
Citrix). 
Cf. la section paramètres de communication. 
 
Ceci fait, le poste de travail doit être redémarré afin que l'agent soit opérationnel. 
 

Pour les ordinateurs Windows Vista/ 7 / 2008 
 
Pour les ordinateurs Windows Vista vous devez copier le fichier ULAgent.exe dans le répertoire système 
(c:\Windows\System32 par défaut) et lancer la commande suivante : 
ULAgentExe.exe /SERVICE S 
 
Cela fait, démarrez le service de l'agent UserLock avec la commande suivante : 
net start UlAgentService 
 
Cf. la section paramètres de communication. 
 
Il n'est pas nécessaire de redémarrer l'ordinateur. 
 

Paramètres de communications 
 
Les valeurs suivantes doivent être spécifiées dans la clé Winlogon afin que l'agent puisse contacter sans 
problème le serveur UserLock : 
 
Á UserLockServer avec le nom du serveur principal. 
Á UserLockServerBackup avec le nom du serveur de sauvegarde. 
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3.6.2.4. Communication Agent/Serveur 
 

Comment l'agent trouve-t-il le serveur ? 
 
L'agent essaye de contacter le serveur dans l'ordre des adresses suivantes : 
Á  
Á Le serveur UserLock principal (adresse déployée par le serveur). 
Á L'adresse du dernier serveur ayant été contacté avec succès. 
Á L'adresse du serveur de sauvegarde (adresse déployée par le serveur) si différente du dernier 

serveur contacté avec succès. 
Á Un serveur nommé UserLock. Afin d'utiliser ce dispositif, vous devez juste ajouter une entrée dans 

votre DNS pour lier le nom UserLock à votre serveur UserLock. 
Á Un serveur nommé UserLockBackup (Cf. ligne précédente) 
Á En dernier recours, l'agent envoie un broadcast réseau et attend que le serveur principal ou un 

serveur relais lui réponde avec l'adresse réseau requise. 
 

Protocoles utilisés par la communication 
 
L'agent contacte le serveur UserLock avec le protocole "Partage des fichiers et imprimantes pour les réseaux 
Microsoft" (SMB TCP 445). 
 
Typiquement les stations clientes doivent être en mesure d'accéder aux partages sur le serveur UserLock. 
L'agent essaye également dans un premier temps (avant d'initier la communication) de faire un ping sur le 
serveur. En conséquence le protocole ICMP doit également être autorisé entre les clients et le serveur 
UserLock. 
 
 

3.6.2.5. La technologie de l'agent 
 

Pour les ordinateurs Windows 2000 / XP / 2003 
 
L'agent est une dll (librairie dynamique) de type GINA (Graphical Identification and Authentication dynamic-
link library). Chaque fois qu'un utilisateur se connecte ou se déconnecte, le processus WINLOGON appelle la 
librairie GINA de UserLock pour authentifier l'utilisateur. La librairie GINA de UserLock transfère dans un 
premier temps l'appel vers la librairie standard GINA de Microsoft. Si l'utilisateur est authentifié avec succès 
par la sécurité de Windows, l'agent notifie le serveur principal UserLock qui appliquera ses propres règles afin 
d'accepter ou rejeter la connexion. 
 
L'agent agit comme un nouveau niveau d'authentification en plus de la sécurité standard de Windows. 
 
D'autres produits nécessitent le remplacement de la dll GINA d'origine de Microsoft, par exemple le client 
Novell, les systèmes d'authentification par Smart Card ou d'anciennes versions de PCAnyWhere. Si vous 
utilisez de tels produits vous devez vérifier dans un premier temps que l'agent UserLock fonctionne 
correctement avec le dit produit sur un seul poste de travail avant de le déployer. 
 

Pour les ordinateurs Windows Vista / 7 / 2008 
 
La technologie GINA a été supprimée de Windows Vista en conséquence UserLock utilise une technologie 
différente sur ces ordinateurs. 
 
Lorsqu'une session a été autorisée par Windows, le système démarre le processus UserInit pour initialiser la 
session. UserLock configure juste le système pour démarrer son propre exécutable ULAgentExe.exe à la 
place. Ce programme demande au serveur UserLock si la session est autorisée et c'est uniquement dans ce 
cas que le processus UserInit sera lancé pour initialiser normalement las session. Sinon la session est 
fermée. 
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3.6.3. Agent RRAS 
 

3.6.3.1. L'agent RRAS 
 
Un serveur Windows peut être configuré pour gérer les sessions d'accès à distance (VPN et téléphonique). A 
cette fin il faut installer le Service de routage et d'accès distant Microsoft fournis avec Windows. 
 
L'agent RRAS a été spécifiquement conçu pour être chargé dans ce service (Cf: la technologie de l'agent 
RRAS). L'agent RRAS peut être déployé avec la console UserLock ou peut être installé manuellement. 
 
 

3.6.3.2. Technologie de l'agent RRAS 
 
L'agent RRAS une dll d'administration RAS enregistré dans le service RRAS. 
 
Cette dll est appelée à chaque fois qu'une session est ouverte ou fermée. Vous trouverez plus d'information 
sur ce type de dll sur la page suivante du MSDN : 
http://msdn.microsoft.com/en-us/library/aa377847(VS.85).aspx  
 
Plusieurs dlls peuvent être installé en même temps. Il ne devrait donc pas y avoir de conflit si une dll 
d'administration RAS est déjà installée sur votre serveur. 
 

3.6.3.3. Installation manuelle de l'agent RRAS 
 
Suivez les étapes suivantes pour installer l'agent RRAS manuellement : 
 
Á Serveur RRAS 32 bits 

Copiez le fichier ULRrasAgent.dll depuis le répertoire d'installation du serveur UserLock vers le 
répertoire system32 de votre serveur RRAS. 
 
Serveur RRAS 64 bits 
Copiez le fichier ULRrasAgent_x64.dll depuis le répertoire d'installation du serveur UserLock vers le 
répertoire system32 de votre serveur RRAS et renommez le fichier en ULRrasAgent.dll. 

 
Á Enregistrez l'agent avec la ligne de commande suivante : 

regsvr32 C:\Windows\System32\ULRrasAgent.dll 
 
Á Enregistrez les informations de communication avec les valeurs du registre suivantes pour que l'agent 

puisse contacter le serveur UserLock : 
HKEY_LOCAL_MACHINE\SOFTWARE\ISDecisions\UserLock\RAS 

- UserLockServer (REG_SZ) avec le nom du serveur UserLock principal. 
- UserLockServerBackup (REG_SZ) avec le nom du serveur UserLock de sauvegarde. 

 
Á Redémarrez le Service de routage et d'accès distant. Si le Service d'authentification Internet est 

également installé, vous devez stopper les deux services et là seulement vous pouvez à nouveau les 
démarrer. 
Sur les serveurs Windows 2008 vous devez redémarrer l'ordinateur car le redémarrage des services 
concernés ne charge pas l'agent. 

  

http://msdn.microsoft.com/en-us/library/aa377847(VS.85).aspx
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Vous pouvez également désinstaller l'agent RRAS manuellement : 
 
Á Désenregistrez l'agent avec la ligne de commande suivante : 

regsvr32 /u C:\Windows\System32\ULRrasAgent.dll 
 

Á Cela fait l'agent est désactivé mais il est toujours chargé en mémoire. 
Pour décharger l'agent, vous devez redémarrer le Service de Routage et d'accès distant. Si le Service 
d'authentification Internet est également installé, vous devez stopper les deux services et là 
seulement vous pourrez les démarrer à nouveau. 
Sur les serveurs Windows 2008 vous devez redémarrer l'ordinateur car le redémarrage des services 
concernés ne décharge pas l'agent. 

 
 

3.6.4. Agent IAS 
 

3.6.4.1. L'agent IAS 
 
Important! avec Windows 2008 le Service d'authentification Internet (IAS) a été renommé Service de 
stratégie réseau (NPS) mais dans notre documentation nous utiliserons toujours l'ancien nom par simplicité. 
Sur un serveur Windows le service d'authentification Internet permet d'authentifier les utilisateurs avec le 
protocole RADIUS. Ce protocole est utilisé par les routeurs matériel pour authentifier les utilisateurs client de 
VPN et par les points d'accès WiFi pour authentifier les utilisateurs WiFi. 
 
L'agent UserLock IAS a été spécifiquement conçu pour être chargé dans ce service (Cf. technologie de 
l'agent IAS). L'agent IAS peut être déployé avec la console UserLock ou il peut être installé manuellement. 
 
 

3.6.4.2. Technologie de l'agent IAS 
 
L'agent IAS est une dll d'extension du service d'authentification internet enregistrée dans le dit service. 
La dll est appelé à chaque fois qu'un utilisateur doit être authentifié par le service IAS (authentification 
RADIUS) et lorsqu'une session est ouverte ou fermée (RADIUS "accounting").  
 
Vous trouverez plus d'information sur cette technologie sur la page suivante du MSDN : 
http://msdn.microsoft.com/en-us/library/bb891989(VS.85).aspx 
 
Plusieurs dlls peuvent être installées simultanément. Il ne devrait donc pas y avoir de conflit si une dll 
d'extension du service d'authentification Internet est déjà installée dans les service IAS. 
 

  

http://msdn.microsoft.com/en-us/library/bb891989(VS.85).aspx
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3.6.4.3. Installation manuelle de l'agent IAS 
 
Vous pouvez suivre les étapes suivantes pour installer l'agent IAS manuellement : 
 
Á Serveur IAS 32 bits 

Copier le fichier ULIasAgent.dll depuis le répertoire d'installation du serveur UserLock vers le 
répertoire system32 du serveur RRAS. 

Á  
Serveur IAS 64 bits 
Copier le fichier ULIasAgent_x64.dll depuis le répertoire d'installation du serveur UserLock vers le 
répertoire system32 du serveur RRAS et le renommer en ULIasAgent.dll. 

 
Á Enregistrez l'agent avec la ligne de commande suivante : 

regsvr32 C:\Windows\System32\ULIasAgent.dll 
 
Á Enregistrez les informations de communication avec les valeurs du registre suivantes pour que l'agent 

puisse contacter le serveur UserLock : 
 HKEY_LOCAL_MACHINE\SOFTWARE\ISDecisions\UserLock\IAS 

- UserLockServer (REG_SZ) avec le nom du serveur UserLock principal. 
- UserLockServerBackup (REG_SZ) avec le nom du serveur UserLock de sauvegarde. 

 
Á Redémarrez le Service d'authentification Internet. Si le Service de routage et d'accès distant est 

également installé, vous devez stopper les deux services et là seulement vous pouvez à nouveau les 
démarrer. 
Sur les serveurs Windows 2008 vous devez redémarrer l'ordinateur car le redémarrage des services 
concernés ne charge pas l'agent. 

 
 
Vous pouvez également désinstaller l'agent IAS manuellement : 
 
Á Désenregistrez l'agent avec la ligne de commande suivante : 

regsvr32 /u C:\Windows\System32\ULIasAgent.dll 
Cela fait l'agent est désactivé mais il est toujours chargé en mémoire. 

 
Á Pour décharger l'agent, vous devez redémarrer le Service d'authentification Internet. Si le Service de 

Routage et d'accès distant est également installé, vous devez stopper les deux services et là 
seulement vous pourrez les démarrer à nouveau. 
Sur les serveurs Windows 2008 vous devez redémarrer l'ordinateur car le redémarrage des services 
concernés ne décharge pas l'agent. 
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3.7. Rapports 
 

3.7.1. Rapports 
 
Tous les rapports sont disponibles par le biais du Reporter UserLock. Celui-ci peut être démarré soit depuis le 
menu démarrer ou depuis la console d'administration UserLock en utilisant le menu contextuel des sessions 
utilisateur. Cette deuxième méthode est recommandée car tous les paramètres de connexion sont 
automatiquement configurés. 
 
Á Rapports de base de données 

Si l'insertion des événements d'ouverture et fermeture de session est activée, vous pouvez analyser 
cette information avec les deux rapports suivants : 

- Rapport des sessions utilisateur : affiche l'historique des sessions. 
- Rapport des statistiques de session : affiche le temps de connexion pour chaque utilisateur.  

 
Á Rapports serveur 
-  Sessions utilisateurs : Affiche une version imprimable de la vue des sessions utilisateur dans la 

console. 
- Distribution de l'agent : Affiche une version imprimable de la vue de l'état du déploiement dans la 

console. 
- Tableau de bord : Affiche une version imprimable du tableau de bord affiché dans la console. 

 
 

3.7.2. Rapport de base de données 
 

3.7.2.1. Rapport de base de données 
 
Ces rapports cherchent leurs données dans la base de données UserLock où tous les événements de 
session sont journalisés : 
 
Á Rapport des sessions utilisateur : affiche l'historique des sessions. 
Á Rapport des statistiques de session : affiche le temps de connexion pour chaque utilisateur.  

 
 

3.7.2.2. Historique des sessions 
 
Ce rapport vous permet d'afficher et d'imprimer l'historique des sessions utilisateur dans votre réseau. 
 
Chaîne de connexion 
Spécifiez ici la chaîne de connexion vers la base de données UserLock. Vous pouvez générer la chaîne de 
connexion avec l'assistant de base de données. Si vous lancez le rapport à partir de la console 
d'administration UserLock (menu contextuel de Sessions utilisateur), la chaîne de connexion est configurée 
automatiquement. 
 
De 
Si vous souhaitez uniquement afficher les connexions récentes, vous pouvez spécifier la date et l'heure de la 
limite inférieure. 
 
A 
Si vous souhaitez uniquement afficher des anciennes connexions, vous pouvez spécifier la date et l'heure de 
la limite supérieure. 
 
Sessions actives à cet instant 
Si vous souhaitez afficher les sessions actives à une heure précise, vous pouvez cocher cette option et 
spécifier une date et une heure. 
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Sessions complètes 
Sélectionnez cette option si vous voulez voir les sessions qui ont une connexion et une déconnexion. 
 
Connexions sans déconnexion 
A sélectionner si vous souhaitez afficher les sessions sans événement de déconnexion. 
 
Déconnexions sans connexion 
A sélectionner si vous souhaitez afficher les sessions sans événement de connexion. 
 
Connexions refusées 
A sélectionner si vous souhaitez afficher les tentatives de connexion qui ont été rejetées par UserLock. 
Nouveau depuis la version 4.02. Les sessions refusées par Windows sont également affichées (ex. Mot de 
passe invalide). 
 
Sous-sessions 
En sélectionnant cette option, le rapport considérera les sessions verrouillées ou déconnectées comme 
fermées. Un verrouillage de session sera considéré comme une fermeture de sous-session et un 
déverrouillage comme une ouverture de sous-session. Dans le rapport, les verrouillages/déverrouillages de 
session sont affichés avec un cadenas. 
 
Options de tri 
Vous pouvez trier les sessions en fonction de l'heure de connexion ou de l'heure de déconnexion. 
 
Filtres sur les champs 
Vous pouvez filtrer les sessions avec le nom de l'utilisateur, le nom de l'ordinateur, l'adresse du client ou le 
nom du client. 
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3.7.2.3. Statistiques des sessions 
 
Ce rapport permet d'afficher les statistiques de session pour chaque utilisateur. Les informations suivantes 
sont affichées pour chaque utilisateur : nom de l'utilisateur, nombre de sessions, temps total en session, 
temps moyen par session, temps moyen par jour ouvrable, temps moyen par semaine, première connexion, 
dernière connexion. 
 
Les temps moyens par jour ouvrable et par semaine n'ont une signification uniquement si l'intervalle de temps 
est supérieur à une semaine et de préférence égal à un nombre rond de semaines. 
 
Chaîne de connexion 
Spécifiez ici la chaîne de connexion vers la base de données UserLock. Vous pouvez générer la chaîne de 
connexion avec l'assistant de base de données. Si vous lancez le rapport à partir de la console 
d'administration UserLock (menu contextuel de Sessions utilisateur) la chaîne de connexion est configurée 
automatiquement. 
 
De 
Si vous souhaitez uniquement afficher les connexions récentes, vous pouvez spécifier la date et l'heure de la 
limite inférieure. 
 
A 
Si vous souhaitez uniquement afficher des anciennes connexions, vous pouvez spécifier la date et l'heure de 
la limite supérieure. 
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Sous-sessions 
En sélectionnant cette option, le rapport considérera les sessions verrouillées ou déconnectées comme 
fermées. Un verrouillage de session sera considéré comme une fermeture de sous-session et un 
déverrouillage comme une ouverture de sous-session. 
 
Tri 
Vous pouvez trier les utilisateurs en fonction du nom de l'utilisateur, du nombre de sessions, du temps total en 
session et du temps moyen par session. 
 
Filtre 
Vous pouvez filtrer les utilisateurs en fonction du nom de l'utilisateur, du domaine, du temps moyen par jour 
ouvrable ou du temps moyen hebdomadaire. 
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3.7.3. Rapports serveur 
 

3.7.3.1. Rapports serveur 
 
Ces rapports cherchent leurs données directement depuis le serveur UserLock comme le fait la console 
d'administration. 
 
Á Sessions utilisateurs : Affiche une version imprimable de la vue des sessions utilisateur dans la 

console. 
Á Distribution de l'agent : Affiche une version imprimable de la vue de l'état du déploiement dans la 

console. 
Á Tableau de bord : Affiche une version imprimable du tableau de bord affiché dans la console. 

 
 

3.7.3.2. Sessions utilisateur 
 
Ce rapport affiche une version imprimable de ce qui est affiché dans la vue des sessions utilisateur depuis la 
console d'administration UserLock. Les capacités de filtrage et les modes de vue sont les mêmes que dans la 
console. 
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3.7.3.3. Distribution de l'agent 
 
Ce rapport affiche une version imprimable de l'état d'installation de l'agent affiché dans la console 
d'administration UserLock. Les capacités de filtrage sont les mêmes que dans la console. 
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3.7.3.4. Tableau de bord 
 
Ce rapport vous permet d'afficher une version imprimable du tableau de bord que vous pouvez voir dans la 
console. 
 
Vous pouvez sélectionner les graphiques que vous voulez inclure dans le rapport. 
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3.8. Résolution de problèmes 
 

3.8.1. Résolution des problèmes 
 
Pour vous aider à résoudre les problèmes que vous pourriez rencontrer lors de l'utilisation de UserLock, voici 
une référence des problèmes les plus courants : 
 
Á Problèmes de déploiement 
Á Problèmes de connexion au serveur 
Á Problèmes de synchronisation 
Á Problèmes de base de données 
Á Problème de fermeture administrative de session 
Á Problème de notification  

 
 

3.8.2. Problèmes de déploiement 
 
Si vous n'êtes pas en mesure de déployer l'agent sur une station de travail, vous pouvez procéder aux 
vérifications suivantes : 
 
1 -  Le registre de la station de travail est-il bien accessible à distance depuis le serveur ? (en utilisant 

regedit) 
2 - Le partage administratif de la station de travail \\workstationName\admin$ est-il accessible depuis le 
serveur ? 
3 - Vous pouvez faire un ping sur la station de travail (spécifiez le nom comme affiché dans la console 
UserLock)? 
 
Si le pare feu Windows XP SP2 (ou Vista) est activé sur vos stations de travail vous pouvez lire le document 
Configuration du pare-feu XP SP2 installé avec le produit. Vous pouvez également le télécharger ici. 
 
Vous trouverez ci-dessous les raisons les plus courantes d'un problème de déploiement : 
 
- Echec lors de l'ouverture de la clé du registre WinLogon de %WorkstationName% (Erreur=0x0005) : 
l'accès est refusé. 
Á Le compte du service UserLock n'a pas les droits d'administration sur les stations de travail. Vérifiez 

que celui-ci est bien membre du groupe des Admins du domaine ou d'un autre groupe qui est 
membre des administrateurs locaux de chacune de vos stations de travail. 

 
- Pas de réponse au ping de la part de l'ordinateur %WorkstationName% !  
Á L'ordinateur n'est pas disponible ou n'existe pas. 
Á UserLock n'arrive  pas résoudre le nom de la station de travail (comme affiché dans la console) en 

raison d'un problème WINS ou DNS. 
Á Un pare feu entre la station et le serveur bloque le protocole ICMP. 

 
- La connexion à l'ordinateur %WorkstationName% a échoué avec les protocoles Windows (Erreur = 
0x0035 ou 0x0033) 
Á Le composant réseau Partage des fichiers et imprimantes pour les réseaux Microsoft n'est pas 

installé sur la station de travail. 
Á Le composant réseau Partage des fichiers et imprimantes pour les réseaux Microsoft n'est pas activé 

sur la connexion réseau de la station de travail. 
Á Le service serveur n'est pas démarré sur la station de travail. 
Á Un pare feu bloque le protocole de Partage des fichiers et imprimantes pour les réseaux Microsoft 

(SMB TCP 445). 
  

http://www.isdecisions.com/download/userlock/Windows%20XP%20SP2%20firewall%20and%20UserLock%20French.pdf
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 - Echec lors de la connexion au registre de %WorkstationName% (Erreur= 0x0035) : le chemin réseau 
n'a pas été trouvé. 
Á Le service d'Accès à distance au registre ne s'exécute pas sur la station de travail. 

 
- Echec lors de la copie du fichier de l'agent de %WorkstationName% à partir de %source% vers 
%destination% (Erreur=0x0035). 
Á Le partage administratif ADMIN$ n'existe pas sur la station de travail. Vous devez l'activer à nouveau. 

Dans la clé du registre : 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters, les deux 
valeurs suivantes (REG_DWORD) doivent être à 1 : AutoShareWks, AutoShareServer  

 
 

3.8.3. Erreurs de connexion au serveur 
 
Vous trouverez ci-dessous les erreurs de connexion au serveur avec la console d'administration les plus 
courantes : 
 
- Connexion impossible - Code d'erreur : 0x0035 : le serveur n'est pas disponible. 
 
- Connexion impossible - Code d'erreur : 0x0002 : le service UserLock n'est pas démarré sur le serveur. Il 
vous faut juste le démarrer. 
 
- Connexion impossible - Code d'erreur : 0x0079 : le service UserLock ne répond plus ou celui-ci a été 
stoppé. Vous devez le redémarrer. Vérifiez que le service ne s'est pas arrêté de façon intempestive. Si cela 
se reproduit régulièrement contactez nous. 
 
- Accès refusé : vous n'êtes pas un administrateur du domaine et vous n'êtes pas membre d'un groupe 
spécifié dans les permissions du serveur. En conséquence, vous n'êtes pas autorisé à administrer UserLock. 
 
Si l'agent n'est pas capable de contacter le serveur, des sessions utilisateur seront manquantes sur le serveur 
UserLock. Si vous pensez être dans ce cas, vous pouvez activer les messages d'erreurs pour les clients. 
Ainsi, les utilisateurs seront en mesure de vous décrire le message d'erreur en vue de la résolution du 
problème.  
 
 

3.8.4. Erreurs de synchronisation 
 
Si vous avez des problèmes de synchronisation entre le serveur principal et le serveur de sauvegarde, les 
événements suivants sont générés dans le journal Application source UL2000. 
 
Sur le serveur de sauvegarde 
- L'événement d'avertissement 400 : le serveur principal n'est pas disponible. 
- L'événement d'erreur 401 : lisez la description de l'événement pour résoudre le problème. 
 
Sur le serveur principal 
L'événement d'erreur 402 : lisez la description de l'événement pour résoudre le problème. 
 
Pour éviter les problèmes de synchronisation, il est vivement recommandé d'avoir les deux horloges des 
serveurs principaux et de sauvegarde synchronisées.  
 

  

mailto:support@isdecisions.com
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3.8.5. Problèmes de base de données 
 
Si vous avez des problèmes de base de données, les événements d'erreur suivants sont générés dans le 
journal Application source UL2000. 
 
- 500 : un événement de connexion/déconnexion n'a pas été inséré. Lisez la description de l'événement pour 
en comprendre la raison. 
- 501 : le service n'a pas été en mesure de se connecter à la base de données. Lisez la description de 
l'événement pour en comprendre la raison. 
- 502 : le serveur est probablement surchargé et trop d'événements de connexion se trouvent dans la file 
d'attente. 
 

3.8.6. Erreurs de fermetures ou verrouillages administratifs de session 
 
Voici les erreurs les plus courantes lorsque vous essayez de fermer ou verrouiller une session à partir de la 
console d'administration UserLock : 
 
- La session spécifiée est introuvable ! La session utilisateur n'existe pas. Cela peut se produire après des 
problèmes réseau ou si toutes les sessions n'ont pas encore été synchronisées entre le serveur principal et le 
serveur de sauvegarde. Normalement les sessions "fantômes" sont automatiquement supprimées après un 
certain temps. 
 
- Impossible de contacter l'ordinateur ! Cette erreur peut se produire si un utilisateur n'arrête pas sa station 
proprement. Dans ce cas, sa session existe toujours dans UserLock. Il suffit de démarrer la station pour que 
la session "fantôme" soit automatiquement supprimée. 
 
- Impossible de fermer la session, Statut : Echec de la préparation. Le serveur UserLock est dans 
l'impossibilité de préparer la station pour la fermeture administrative de la session. Vérifiez que le registre et le 
partage administratif ADMIN$ sont accessibles depuis le serveur. Cela ne devrait pas arriver si vous avez 
déjà déployé avec succès l'agent sur cette machine. 
 
 

3.8.7. Problèmes de notification 
 
Si UserLock n'envoie pas les notifications par E-mail, les événements d'erreurs suivants sont insérés dans le 
journal Application source UL2000. 
 
- 600 : impossible d'envoyer l'E-mail. Lisez la description de l'événement pour en comprendre la raison. 
- 601 : impossible d'envoyer l'E-mail car trop d'événements de connexion ont eu lieu en même temps. 
 
Si UserLock n'envoie pas les notifications par message réseau, les événements d'erreur suivants sont insérés 
dans le journal Application source UL2000. 
 
- 650 : impossible d'envoyer le message réseau. Lisez la description de l'événement pour en comprendre la 
raison. 
- 651 : impossible d'envoyer le message réseau car trop d'événements de connexion ont eu lieu en même 
temps. 
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3.9. Avancé 
 

3.9.1. Référence de la base de données 
 
UserLock insère les événements de sessions dans la table UserLogonEvents de sa base de données. Vous 
trouverez ci-dessous la signification de tous les champs de cette table. 
 
Champs de la table UserLogonEvents 
 

Nom du champ Type Description du champ 

EventType entier Sessions interactives 
0 fermeture / 1 ouverture / 2 verrouillage / 3 
déverrouillage / 4 connexion refusée / 5 connexion / 
6 déconnexion 
 
Les événements suivants sont associés aux 
sessions refusées par Windows : 
10 Mot de passe invalide/11 Restrictions de 
compte/12 Compte verrouillé 
 
Sessions d'accès à distance 
200 fermeture / 201 ouverture / 204 connexion 
refusée  

EventTime heure et date Date et heure de l'événement d'ouverture/fermeture 
de session 

UserAccount chaîne Compte utilisateur 

UserDomain chaîne Domaine de l'utilisateur 

UserFullName chaîne Nom complet de l'utilisateur (désactivé pour l'instant) 

ComputerName chaîne La station de travail ou le serveur de terminal 

ComputerSession entier 0 console locale / >1 pour les sessions terminal 

ClientName chaîne Nom de la station de travail ou nom du terminal pour 
une session terminal 

ClientAddress chaîne Adresse IP de la station de travail ou du terminal 

SessionId chaîne Identificateur de session (unique dans le temps) 

SubSessionId entier Identificateur de sous-session. Incrémenté par 1 
après chaque événement de déverrouillage ou de 
connexion (nouvelle sous-session) 

Status entier 0 normal, 1 événement de fermeture de session 
inséré pour des raisons de cohérence (Ex: ouverture 
d'une nouvelle session alors que l'ancienne était 
encore enregistrée dans UserLock), 2 événement de 
fermeture de session inséré par l'outil de correction 
de la base (non publié pour l'instant)/ 3 événement 
de fermeture de session inséré à la suite d'un crash 
d'une machine. 

ErrorId string Champs non nul uniquement si l'événement n'a pu 
être notifié en temps réel au serveur. Information à 
envoyer au support si nécessaire 

LastError integer Champs non nul uniquement si l'événement n'a pu 
être notifié en temps réel au serveur. Information à 
envoyer au support si nécessaire 
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3.9.2. Fonctionnement interne de UserLock 4/5 
 
Dans UserLock 4 nous avons fait certaines modifications dans le fonctionnement interne du service que vous 
ne détecterez pas juste regardant l'interface utilisateur. 
 
Dans UserLock 3, toutes les décisions étaient prises avec le jeton d'accès de l'utilisateur en utilisant les APIs 
de sécurité de Microsoft pour pouvoir déterminer a quels comptes protégés l'utilisateur appartenait. Le 
problème avec cette méthode est que le service ne connaît le jeton d'accès de l'utilisateur que lors d'un 
événement de session. Si une décision nécessite d'être prise à d'autres moments il faut procéder 
différemment. 
 
Dans UserLock 4 le service n'a plus besoin du jeton d'accès de l'utilisateur. Celui-ci maintient la liste des 
membres de chaque compte protégé et chaque fois qu'une décision doit être prise, il recherche le nom 
d'utilisateur parmi tous les membres de chaque compte protégé. La liste des membres de chaque compte 
protégé est mise à jour chaque minute. 
 
Cela permet à UserLock de fermer des sessions utilisateurs en fonctions de restrictions horaires configurées 
dans les comptes protégés. Si vous ajoutez/supprimez un compte protégé concernant certains utilisateurs 
ayant une session ouverte, les nouvelles règles sont immédiatement effectives. Par exemple, si un utilisateur 
vous demande exceptionnellement la possibilité de travailler plus tard que ce qu'il est autorisé, vous allez lui 
créer un compte protégé spécifique ou l'ajouter à un groupe avec des restrictions horaires différentes. Cela 
fait vous n'aurez pas à lui demander de fermer et d'ouvrir à nouveau sa session pour pouvoir continuer son 
travail en dehors des heures autorisées. 
 
Dans Windows lorsque vous changez les groupes auxquels appartient un utilisateur, celui-ci doit fermer sa 
session et la rouvrir pour que les nouvelles autorisations soient effectives. 
 
Cette modification du fonctionnement interne permettra également d'ajouter dans une prochaine version de 
UserLock la gestion de nouveaux types de sessions pour lesquelles il n'est pas possible d'obtenir le jeton 
d'accès de l'utilisateur (les sessions RAS/VPN par exemple). 
 
 
Important ! 
Comme UserLock 4 doit maintenir la liste des membres de chaque compte protégé l'optimisation suivante a 
été faite. Le groupe Utilisa. du domaine sera toujours considéré par UserLock comme tous les 
utilisateurs du domaine même lorsque vous aurez enlevé certains utilisateurs de ce groupe. Cela permet 
d'optimiser la vitesse de traitement car ce groupe peut être énorme dans les grands réseaux. De plus 
Microsoft déconseille de supprimer des utilisateurs du groupe Utilisa. du domaine car il s'agit du groupe 
primaire. En faisant cela les contrôleurs de domaine sont forcés de maintenir la liste de ses membres dont le 
nombre peut dépasser dans les grands réseaux le nombre maximum de membres qui peut être géré. 
 
Conséquence : Si certains utilisateurs ont été supprimés du groupe Utilisa. du domaine et que ce groupe est 
un compte protégé, il est possible que UserLock se comporte de façon différente pour ces utilisateurs après 
une mise à jour vers la version 4. Vous devez faire attention à ce point surtout si c'est la stratégie la plus 
restrictive qui s'applique. 
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3.9.3. Connexions refusées par Windows 
 
Avec la version 4.02 (ou plus) de UserLock il est possible d'afficher dans le message de bienvenue (grâce à 
de nouvelles variables) et dans l'Historique des sessions, les connexions refusées par Windows (Ex: en 
raison d'un mauvais mot de passe). 
 
Si vous êtes intéressé par cette fonctionnalité, la version 4.02 (ou plus) de l'agent doit être déployée sur tous 
les ordinateurs à surveiller. 
 
Cette fonctionnalité est basée sur l'audit des connexions fournis par Windows. En conséquence cet audit doit 
également être activé sur toutes machines à surveiller. Cela peut être fait grâce à une stratégie de groupe 
avec le paramètre suivant: 
 
Á Paramètres de sécurité/Stratégies locales/Stratégie d'audit/Auditer les événements de connexion. 
Á Sélectionnez Echec et cliquez sur Ok. 

 
Après quelques heures le paramètre sera déployé sur tous les ordinateurs. Si nécessaire vous pouvez 
exécuter gpupdate sur quelques ordinateurs pour appliquer le paramètre immédiatement et faire quelques 
tests. 
 
 
Voici un exemple du nouveau message de bienvenue : 
 
Bienvenue sur %workstation% ! 
Votre dernière connexion était sur %lastworkstation% (%lastlogontime%) 
%refusedlogons% connexion(s) vous a(ont) été refusée(s) depuis. 
%refusedlogonsdetails%: 
 
Le message sera affiché comme dans la capture d'écran suivante : 
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3.10.  Procédure de mise à jour 
 
Avant toute mise à jour, vérifiez les points suivants sur chaque serveur UserLock pour éviter un redémarrage 
du serveur : 
 
Á Fermez toutes les consoles MMC sur le serveur (UserLock 2/3/4 uniquement). 
Á Fermez la console d'administration UserLock. 
Á Si vous utiliser la console web sur le serveur, redémarrez IIS. Ouvrez le gestionnaire des services 

Internet depuis les outils dôadministration, faîtes un clic droit sur le serveur et cliquez  dans la rubrique 
Toutes tâches/Redémarrer IIS. 
Cela fait n'utilisez plus la console web jusqu'à ce que UserLock soit réinstallé. 

 
 
Mise à jour mineure d'une version 5.x (versions bêta incluses) ver une autre version 5.x 
 
Appliquez cette procédure à chaque serveur UserLock (principal et de sauvegarde). L'ordre n'est pas 
important. 
 
Á Installez la nouvelle version de UserLock sans désinstaller la précédente version. Tous les 

composants seront mis à jour. A la fin de l'installation la nouvelle version de UserLock est 
opérationnelle. 

Á Optionnellement si une nouvelle version de l'agent est disponible, mettez l'agent à jour sur toutes vos 
machines protégées soit avec le mode automatique ou manuellement. 

 
 
Mise à jour mineure de la version 2.4 à la version 3.53 ou de la version 4.0 incluant les versions bêta à 
toute version 4.0x) 
 
Appliquez cette procédure à chaque serveur UserLock (principal et de sauvegarde). L'ordre n'est pas 
important. 
 
Á Désinstallez UserLock du serveur mais laissez les agents installés sur les stations de travail (ignorez 

l'avertissement à propos des agents qui sont toujours installés). Toute la configuration UserLock 
(comptes protégés inclus) sera conservée. 

Á Installez la nouvelle version et exécutez l'assistant de configuration pour définir les paramètres du 
service. Quand l'assistant a terminé le nouveau service UserLock est opérationnel. 

Á Optionnellement si une nouvelle version de l'agent est disponible, mettez l'agent à jour sur toutes vos 
machines protégées soit avec le mode automatique ou manuellement. 
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Mise à jour majeure de UserLock 3.x/4.x vers UserLock 5.x 
 
Á Si vous faites une mise à jour depuis la version 4, assurez-vous que votre dernière clé d'activation 

avec une maintenance à jour est enregistrée dans UserLock. Une clé d'activation UserLock 4 avec 
une maintenance non expirée fonctionnera automatiquement avec UserLock 5. 

Á Stoppez le service UserLock sur le serveur de sauvegarde. 
Á Installez UserLock 5 sur le serveur principal

(*)
 sans désinstaller la précédente version et exécutez 

l'assistant de configuration pour définir les paramètres du service. Quand l'assistant aura terminé le 
nouveau service UserLock sera opérationnel sur le serveur principal. 

Á Si vous faite une mise à jour depuis UserLock 3 enregistrez votre nouvelle clé UserLock 5 dans les 
propriétés du serveur. 

Á Installez UserLock 5 sur le serveur de sauvegarde
(*)

 sans désinstaller la précédente version et 
exécutez l'assistant de configuration pour définir les paramètres du service. Quand l'assistant aura 
terminé le nouveau service UserLock sera opérationnel sur le serveur de sauvegarde. 

Á Optionnellement déployez la nouvelle version de l'agent sur toutes vos machines protégées soit avec 
le mode automatique ou manuellement. Si vous faites la mise à jour depuis UserLock 4 cela n'est pas 
requis car aucune modification majeure n'a été faite sur la version de l'agent UserLock 5. 

 
 
Mise à jour majeure de UserLock 3.x vers UserLock 4.x 
 
Á Si vous utilisez le groupe Utilisa. du domaine comme compte protégé et que certains utilisateurs ont 

été enlevés de ce groupe, nous vous conseillons de lire dans un premier temps les deux derniers 
paragraphes de la page Fonctionnement Interne de UserLock 4/5. 

Á Désinstallez UserLock du serveur de sauvegarde. Laissez celui-ci enregistré car une nouvelle 
instance sera reinstallée sous peu. 

Á Désinstallez UserLock du serveur principal mais laissez l'agent installé sur les stations de travail 
(ignorez l'avertissement à propos des agents qui sont toujours installés). Toute la configuration 
UserLock (comptes protégés inclus) sera conservée. 

Á Installez UserLock 4 sur le serveur principal
(*)

 et exécutez l'assistant de configuration pour définir les 
paramètres du service. Quand l'assistant aura terminé le nouveau service UserLock sera opérationnel 
sur le serveur principal. 

Á Enregistrez votre nouvelle clé UserLock 4 dans les propriétés du serveur. 
Á Installez UserLock 4 sur le serveur de sauvegarde

(*)
 et exécutez l'assistant de configuration pour 

définir les paramètres du service. Quand l'assistant aura terminé le nouveau service UserLock sera 
opérationnel sur le serveur de sauvegarde. 

Á Déployez la nouvelle version de l'agent sur toutes vos machines protégées soit avec le mode 
automatique ou manuellement. Si vous n'installez pas la nouvelle version de l'agent certaines 
nouvelles fonctionnalités ne fonctionneront pas (surveillance des connexions/déconnexions des 
sessions terminal, possibilité de fermer une précédente session, ...). 

 
 
(*) Si vous utilisez la console web de UserLock, l'outil de configuration web sera automatiquement affiché 
pendant l'installation. Vous devez cliquer sur le bouton mise à jour pour que le répertoire virtuel IIS ULAdmin 
soit mis à jour. 
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