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1. Général

1.1. Userlock

UserLock est un logiciel de sécurité pour les réseaux Windows permettant aux administrateurs systemes de
contrdler les sessions interactives (avec un bureau) ainsi que les sessions d'acces a distance (RRAS,
Radius).

En particulier, I'administrateur pourra :

Activer un nombre maximum de sessions ouvertes pour des utilisateurs ou des groupes
Limiter des utilisateurs ou des groupes a un ensemble d'ordinateurs ou de plages IP
Restreindre les sessions utilisateur a certains horaires

Afficher une vue d'ou et quand les utilisateurs du domaine se sont connectés et déconnectés
Garder un historique de toutes les sessions utilisateur

> v > >

Dans un premier temps, vous pouvez lire le Guide de démarrage rapide pour vous familiariser avec UserLock.
Dans un second temps, vous pouvez consulter la Référence afin de connaitre toutes les possibilités de
UserLock. Et pour terminer, vous pouvez parcourir les informations concernant la licence si vous souhaitez
acquérir une version compléte du logiciel.

Vous pouvez obtenir toutes les informations dont vous avez besoin sur la page web http://www.userlock.com.
L'équipe de support technique IS Decisions est a votre disposition a I'adresse support@isdecisions.comtandis
que I'équipe commerciale est joignable via info@isdecisions.com.

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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1.2. Configuration requise

1.2.1. Systéeme d'exploitation
L'Active Directory est requis pour le domaine.
Les plates-formes suivantes sont supportées :

Pour le serveur UserLock
Windows 2000/2003/2008/2008 R2 Server.

Pour la console UserLock
Windows 2000/XP/2003/Vista/7/2008/2008 R2.

Pour les postes de travail a protéger
Windows 2000, Windows XP, Windows Vista, Windows 7.
Avertissement ! UserLock ne peut pas protéger les clients sous Windows 9x/Me.

Pour les serveurs de terminaux a protéger

Windows 2000/2003/2008/2008 R2, Citrix Metaframe XP, Citrix Presentation Server 4, Citrix XenApp.
Normalement tous les serveurs de terminaux utilisant des sessions RDP (Microsoft) ou des sessions ICA
(Citrix) sont supportés mais nous n‘avons pas testé toutes les solutions.

Les fonctionnalités W2008 RemoteApp sont supportées.

Pour les serveurs RRAS sur lesquels vous souhaitez protéger les sessions RAS
Windows 2000/2003/2008/2008 R2.

Pour les serveurs IAS sur lesquels vous souhaitez protéger les sessions Radius
Windows 2003/2008/2008 R2.

1.2.2. Matériel

CPU & RAM

Le matériel requis dépend du nombre de sessions utilisateur qui seront protégées.

Un serveur de capacité moyenne devrait étre en mesure de faire l'affaire dans la majorité des cas. Par
exemple, un serveur avec un processeur double ¢ T ua 2 GHz, 2 Go de RAM et un bon disque dur devrait
étre capable de gérer jusqu'a 10000 sessions simultanées.

Avec un tel processeur, UserLock peut traiter jusqu'a 100 événements de connexion/s. Avec une telle

fréquence de connexions il est possible d'authentifier 6000 utilisateurs en une minute. Méme dans une
organisation de 10000 utilisateurs cela ne va jamais arriver.

Espace disque

Si vous voulez garder I'historique des sessions vous devez savoir gu'un événement de connexion va utiliser
0,5 Ko d'espace disque. Typiquement un utilisateur génere au moins 4 événements de connexion par jour
(une ouverture de session, un verrouillage, un déverrouillage et une fermeture de session) vous pouvez donc
calculer I'espace disque utilisé par an.

Par exemple pour 100 utilisateurs:
100 X 4 X 0.5 Ko = 200 Ko/jour = 4 Mo/Mois (20 jours ouvrable) = 50 Mo/année

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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Connexion réseau

Un événement de session génére un échange 3 Ko dans le réseau. La bande passante utilisée va donc
dépendre de la fréquence des connexions.

Par exemple une fréquence de connexions de 100 connexions/s va générer 300 Ko/s. En conséquence une
carte réseau de 100 Mb/s (10 MBY/s) fera parfaitement I'affaire dans la plus part des cas.

Si vous avez des liens réseau lents vers des sites distants il faudra tenir compte du nombre d'utilisateurs
derriére ces connexions.

1.2.3. Base de données

Par défaut UserLock integre une base de données MS Access pour conserver l'historique des sessions mais
pour les gros réseaux nous conseillons ['utilisation de Microsoft SQL server.

La version gratuite de SQL server va faire l'affaire pour les réseaux moyens (4 Go par base de données
maximum pour SQL server Express) mais pour des réseaux vraiment grands cela ne sera pas suffisant.
UserLock n'utilise qu'une seule connexion au serveur UserLock méme pour les grands réseaux.

1.3. Licence
Version d'évaluation

La version d'évaluation de UserLock affiche un message d'avertissement a chaque utilisateur lors de leur
connexion. Cette version peut étre utilisée pendant 180 jours.

Si vous voulez tester UserLock dans votre environnement de production sans message d'avertissement, vous
pouvez nous demander une clé d'évaluation a support@userlock.com.

Il vous suffit de nous indiquer le nombre d'utilisateurs que vous avez sur votre réseau.

Mode de licence

Le prix d'une licence UserLock est fonction du nombre maximum de sessions utilisateur simultanées que vous
pouvez avoir sur votre réseau. C'est dans la plupart des cas le nombre de postes de travail que vous
souhaitez protéger. Si vous dépassez le nombre d'utilisateurs spécifiés dans la licence, UserLock ne pourra
pas contrbler les sessions au-dela de cette limite et affichera un message d'avertissement sur le serveur
principal UserLock.

Comment acheter une licence ?

UserLock est disponible chez les distributeurs IS Decisions. Vous pouvez nous contacter directement si
aucun distributeur n'est disponible dans votre pays.

Enregistrer la clé d'activation

Afin d'activer le produit, il vous suffit d'afficher les Propriétés du serveur UserLock et d'entrer la clé d'activation
dans la section Information sur la Licence.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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2. Guide de démarrage

Si vous utilisez UserLock pour la premiére fois, vous pouvez suivre les étapes suivantes pour protéger les
sessions interactives sur un réseau Windows:

Installer le serveur UserLock

Déployer I'agent UserLock

Vérifier les sessions dans la console d'administration
Configurer le serveur UserLock

Vérifier la protection

UserLock est paré

> > I > I D

2.1. Installer le serveur UserLock

La premiere chose a faire est d'installer le serveur principal UserLock dans la zone du réseau que vous
souhaitez protéger. A cette fin, vous n'‘avez qu'a lancer une installation standard en utilisant le programme
d'installation UserLock.

Le serveur principal peut étre installé sur un contrdleur de domaine ou sur un simple serveur appartenant au
domaine.

Nom du programme d'installation : UserLock_x86Fr.exe
Vous pouvez télécharger le programme d'installation ici.

A la fin de l'installation I'assistant de configuration UserLock est automatiquement démarré :

A Cliquez sur Suivant dans la page d'accueil.

A Sélectionnez Serveur principal comme_type de serveur et cliquez Suivant.

A Sélectionnez la zone que vous souhaitez protéger et cliquez sur Suivant. La zone peut étre tous les
domaines avec relation d'approbation, un domaine unique ou une unité organisationnelle dans un
domaine Active Directory.

A Sélectionnez un compte de service avec les droits d'administration sur toutes les stations de travail de
la zone a protéger et cliquez sur Suivant.

A Alafin de l'assistant le service UserLock est automatiquement configuré et démarré.

A Lorsque vous quittez l'assistant, la console d'administration est automatiquement affichée pour vous
permettre de terminer la configuration de UserLock.

Prochaine étape : Déploiement de I'agent.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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2.2. Déploiement de I'agent

Dans un premier temps, nous vous conseillons d'installer 'agent uniguement sur quelques postes de travail.

Pour cela, vous devez :

A Ouvrir la console d'administration UserLock.

A Sélectionner "Distribution de I'agent" pour afficher la liste des ordinateurs dans votre domaine.

A Sélectionner quelques ordinateurs.

A Afficher le menu contextuel de cette sélection (clic droit de la souris) et cliquer sur Installer agent.
Attention, l'agent ne sera actif qu'aprés un redémarrage de ces machines. Si vous souhaitez les
redémarrer immédiatement, il vous faut dans un premier temps cocher I'option Forcer le redémarrage
dans les options de déploiement.

A Vous pouvez vérifier I'état de linstallation sur chaque machine. Vous devez cliquer sur
Rafraichissement dans le menu contextuel de distribution de I'agent. La mise a jour de I'état de l'agent
peut parfois prendre du temps car le serveur boucle sur toutes les machines de la zone une par une.

() UserLock = = ez

Fichier  Actions Fenétre  Aide

=k (g UserLock
= - 3 Serveurs

SLOY

Déposez ici une en-téte de colonne pour grouper sur cette colonne

= j IESTL Machine A Type Statut Wer... | Riles Derniére verification Statut de la v... Immeu. ..
.{—'.. Compkes protégés N .
“EI - Bl ORDIMATELR1 Stakion  Inconnu Inconnu 20/05/2005 16:04:01  Injoignable
essages
=] ; s -
Sessions utiisateur Bl ORDIMATEURZ  Station  Inconnu Inconnu 20/05/2009 16:04:05  Injoignable
%] Distribution de I'agent B ORDINATEUR3  Station  Inconnu Inconnu  20/05/2009 16:04:05  Injoignable
e 5 WTEST1L Eﬁ ORDIMATEUR4  Station  Inconnu Inconnu 20/05/2009 16:04:10  Injoignable
¢ B testl? B yTEST10 Station  Mon installé D 20/05/2009 16:04:10  Succés
..aln
Lﬂ & Reporter = yTEST11 Station  Mon installé SErveur Succes

20/05/2009 16:04:12

1 Gestionnaire de base de do...
15, 16:04:1
| Planificateur

- _’:’ Options

Démarrer le mode automatique

Propriétés

Actualiser

Afficher l'arborescence AD
i o Ackiver le filtre

Tout sélectionner

<

Tout désélectionner

Afficher toutes les machines

Afficher uniquement les DT

Afficher uniquement. les machines sans 'agent installé
Afficher uniquerent les machines injoignables
Imprimer le tableau

Instﬁr
Desinstaller >

£

S8ge

Agent distribution

= = = - Redémarrer
0 agents installés, & machines

Prochaine étape : Rapport des sessions utilisateur.

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com
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2.3. Vue des sessions utilisateur

Afin de vérifier que UserLock fonctionne correctement, vous pouvez ouvrir une session sur un des postes de
travail ou l'agent a été installé.

Vous pouvez ensuite retourner dans la console d'administration UserLock et affichez la vue des "Sessions
utilisateur” afin de vérifier que la session nouvellement ouverte est bien listée a cet endroit.

() userLock B EN >
Fichier Actions Fenétre  Aide
(= (g UserLock §
1.{BF| Serveurs Déposez ici une en-teke de colonne pour grouper sur cette colonne
L= j MIESTD om utilisat. .. Compte utilisateur | Mb. sessions Session Statut Type de sessiol
: F Comptes protégés . -
_ administrateur administrateur 1} Aucune
essians wtilisateur Alice lice Aucune
: {53 Distribution de l'agent # Bob bob 4 YTEST1A Ouverte  Station
E:J:E[', Reporter = N
E+} _» Gestionnaire de base ds données | Actualiser
B3 Planificateur 2L wue par machine
+ Options G Activer e Fitrs
Tout sélectionner
lTTj Tout désélectionner
©  Tous les utilisateurs | machines
Uniquement: les utilisateurs | machines avec des sessions
Uniquement. les sessions ouvertes et non-verrouilées
Uniquement les sessions sur les machines indisponibles
Ltilisateurs | machines avec plus d'une session
cé Imprimer le tableau
ﬁ}‘, Fermer
s 5 verrouiller Y
(b Reéinitiliser
User sessions | Yue par utilisateur 1 sessions, 3 utilisateurs
Prochaine étape : Configurer UserLock.
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l'%’! info@isdecisions.com
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2.4. Configurer UserLock

Afin de limiter les sessions simultanées d'utilisateurs, il vous suffit de :

A Sélectionner Comptes protégés dans la console d'administration UserLock.
A Cliguer sur Nouveau Groupe ou Nouvel utilisateur dans le menu contextuel.
A Configurer le groupe ou l'utilisateur avec uniguement une session simultanée (Définir un nombre
maximum de postes de travail).
A Cliquer sur OK.
() userLock - o %
Fichier  Actions Fenétre  Aide
& - = =
= (g UserLock i N - §
EJi[ﬂ G Déposez ici une en-kéte de colonne pour grouper sur cette colonne
= j =il Sessions Stations de Terminaux Sessians
; | Comptes probégés s i) st el interactives max. travail max. max. RAS max
i Messages >|#% Utiisa. dudomaine  Utiisa. du domaine Tt Tlimit& Tlimité 1
31 Sessions uklisabeur
5 Distribution de I'agent 33 fjouter un groupe
EJEE’_', Reparter . i
EEI & Gestionnaire de base de donnees & #joderun utlﬁteur
0.3 Planificateur “ Actualiser
G Activer I filere
F—lTQ Tout sélectionner
lTT:‘ Tout désélectionner
£ m o
Protected accounts |
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 ifi +335.59.41.42.21 (@ www.isdecisions.com l'%’l info@isdecisions.com
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B

[=H- g UserlLock
E—j--,=. || Serveurs
B3] WTESTID

1 wTESTH
Bk ] test1?
Eﬂfﬂ”; Reporter

-Ef‘ Planificateur
o Options

|_ 5 X

{1} Sessions ukilisateur
3z Distribution de 'agent
5 TAFSERVER.

| TAFSERVERZ

' Gestionnaire de base de do...,

Configuration (%]
|

Compte utilisateur |Uti|isa. du domaine |
Mombre de sessions simultanées autorisées Limites de sessions personnalisées
["Nombre maximum de stations I:I | | Limite Type session |.-w—-|
[T Nambre maximum de sessions |Mc| leleri
["INombre mazximum de sessions I:I

| SuppririEr |

[ IMambre maximum de sessions

£ I > | Effacerbout |

[ Permettre A l'utiisateur de Fermer

[7] AFficher le message de bienvenue

une session existante si le nombre de sessions a &té atteint

|
Message réseau E-mail
Ciestinataire | Cestinataire |
[ Connexion acceptés [7 Connexion acceptée
[] Déconnexion [ Déconnexion
[ ] Connexion refusée [ ] Connexion refusée
|
|
W

Prochaine étape : Vérifier la protection.

For additional information, please contact IS Decisions at one of the following:

a +335.59.41.42.21

(C) +335.59.41.42.20

(@ www.isdecisions.com &

| suomay|

) linfo@isdecisions.com

11



s Systems: Knoy

Sontrol, Act Documentation UserLock

2.5. Veérifier la protection

Vous pouvez tester des connexions simultanées sur les postes de travail sur lesquels I'agent a déja été
installé (en utilisant le compte utilisateur précédemment configuré).

Vous ne devriez pas pouvoir ouvrir une deuxieme session.

Prochaine étape : UserLock est prét.

2.6. Userlock est prét

A ce niveau, si tout est OK, vous pouvez déployer l'agent sur tous vos postes de travail et vos serveurs de
terminaux manuellement ou avec le mode automatique du module de déploiement de UserLock. Vous pouvez
faire ceci dans la console d'administration dans Distribution de I'agent.

Par la suite, vous pourrez aussi installer un serveur UserLock de sauvegarde (optionnel) pour maintenir la
protection de votre réseau lorsque le serveur principal est indisponible.

UserLock est maintenant prét a fonctionner !
Important ! Si vous voulez évaluer UserLock dans votre réseau en production, vous pouvez nous demander

une clé d'évaluation a info@isdecisions.com pour que le message d'évaluation ne s'affiche pas pour vos
utilisateurs.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3. Référence

3.1. Référence UserLock
Vous trouverez dans la référence :

Les types de sessions protégés par UserLock

Comment utiliser l'assistant de configuration pour définir les paramétres de base du service UserLock
Des explications sur les différents types de serveurs UserLock

Comment utiliser la console UserLock pour administrer les serveurs UserLock

La référence des agents UserLock

La référence des rapports que UserLock peut générer

Comment résoudre les problemes les plus courants

Information avancé sur UserLock

Comment mettre & jour une ancienne version de UserLock vers une nouvelle version

I > D D D D

3.2. Sessions protégées

3.2.1. Sessions protégées

La version actuelle de UserLock permet de protéger deux types de sessions :
A Les sessions interactives
A Les sessions d'acces a distance

Les autres types de sessions comme les sessions réseau, les sessions IS authentifiées, les sessions
secondaires ne sont pas protégées mais UserLock supportera graduellement un plus grand nombre de types
de sessions dans les versions futures.

3.2.2. Sessions interactives

Une session interactive est une session avec un bureau. Vous pouvez ouvrir une session interactive sur la
console d'un ordinateur en tapant la combinaison de touches CTRL + ALT + SUPPR ou & distance en lancant
un bureau a distance (sessions terminal).

UserLock ne protégera les sessions interactives que sur les machines avec l'agent station installé. Les
sessions interactives sur des machines sans l'agent ne seront pas surveillées par UserLock.

Si vous voulez protéger les sessions terminal vous devez juste installer I'agent sur les serveurs de terminaux.
Il n'y a rien a installer sur les clients légers (terminaux).

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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UserLock peut protéger deux types de sessions d'acces a distance :

3.2.3.1. Les sessions d'acces a distance (VPN ou téléphonique) sur le Service Microsoft de routage
et d'acces distant (inclus dans Windows server).

A Pour rendre ceci possible il faut installer 'agent RRAS dans ce service.

A Limitation : Dans ce mode UserLock ne peut pas obtenir 'adresse IP internet du client VPN. Pour
contourner ce probléme il est possible de configurer RRAS pour utiliser l'authentification RADIUS
avec un serveur IAS (voir ci-dessous).

3.2.3.2. Sessions VPN sur des routeurs matériel ou sessions WiFi sur des points d'acceés WiFi utilisant le
protocole RADIUS avec un Service d'authentification internet Microsoft (Inclus dans Windows
server).

A Pour rendre cela possible I'agent IAS doit étre installé dans ce service.

A Important :
Les clients RADIUS (routeurs hardware et points d'accés WiFi) doivent étre configurés pour contacter
le serveur IAS pour l'authentification RADIUS et "lI'accounting” RADIUS.

A Limitations :
- Le protocole RADIUS ne permet pas de connaitre le nom du client et vous ne pourrez donc pas
imposer de restrictions sur les noms des clients.
- L'adresse IP du client VPN n'est pas fournis par tous les clients RADIUS (routeurs matériel) il se
peut donc que vous ne soyez également pas en mesure d'appliquer des restrictions d'adresse IP sur
vos sessions VPN.
- Le contréle des sessions WiFi peut ne pas étre fiable si le point d'acces WiFi ne notifie pas
correctement la fin de la session au serveur RADIUS si un client WiFi est mis hors tension sans
déconnecter proprement la session WiFi.
- Si le client WiFi fait parti du domaine AD, la session WiFi peut étre initiée par le compte d'ordinateur.
Dans ce cas UserLock ne gérera pas la session. UserLock ne gére que les sessions avec des
comptes  utlisateurs et non les sessions avec des comptes de machine.
- La possibilité d'utiliser plusieurs serveurs RADIUS pour un client RADIUS (routeur matériel ou point
d'accés WiFi) n'est pas supportée car l'ouverture et la fermeture de la session peuvent étre traitées
par un agent IAS différent ce qui n'est pas supporté.

Actuellement il n'y a pas de liste de routeurs et points d'accés WiFi compatibles avec UserLock. Nous vous
invitons donc a préalablement tester le fonctionnement de votre routeur ou votre point d'accés WiFi avec
UserLock.

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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3.3. Assistant de configuration

3.3.1. L'assistant de configuration UserLock

A la fin du processus d'installation, le service UserLock n'est pas démarré automatiquement. Vous devez
dans un premier temps exécuter l'assistant de configuration UserLock pour définir les parametres
indispensables au démarrage du service. Cet assistant est automatiquement lancé a la fin de l'installation.

Grace a cet assistant, vous serez en mesure de :

A Sélectionner le type du serveur a installer (principal, de sauvegarde, de relais ou serveur de terminal
indépendant).

A Spécifier le serveur primaire (uniquement pour les serveurs de relais et de sauvegarde).

A Sélectionner la zone du réseau a protéger (uniquement pour le serveur principal).

A Sélectionner le compte de service (uniqguement pour le serveur principal ou de sauvegarde).

A la fin de l'assistant, le service est automatiquement configuré et démarré.
Si vous devez par la suite modifier un de ces paramétres, il vous suffira de lancer l'assistant & nouveau
depuis les outils.

f;*l Assistant de configuration UserLock
UserLock
Access secunty and controd for Windows networks

Bienvenue dans ['azsistant de configuration du
zervice Uszerlack. Vouz allez &re en mesure de:

1- Choizir le type de vatre zerveur Userlock

2- Sélectionner la zone rézeau associée au
zemveur serLock principal

3 Selectionner le compte de zervice

L (8

| Survant | Annuler Aide

(@ +335.59.41.42.20 =8 +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.3.2. Sélection du type du serveur

Documentation UserLock

Lors de cette étape, vous serez en mesure de choisir entre les différents types de serveurs UserlLock :

A~ Serveur principal
A Serveur de sauvegarde
A Serveur de terminal indépendant

Pour les serveurs de sauvegarde et de relais, vous devez aussi spécifier le nom du serveur principal.

~% Sélectionnez le type du serveur a installer

-,

Userlock

LY Configuration Wizard

e

— Type du serveur LserLock

i Serveur principal

" Serveur de sauvegarde

" Servewr de terminal indépendant

Serveur principal ; I

< Précédent I Suivant > I Annuler Aide
For additional information, please contact IS Decisions at one of the following:
isa +335.59.41.42.21 (@ www.isdecisions.com I‘%’I

(C) +335.59.41.42.20

info@isdecisions.com
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3.3.3. Sélection de la zone du réseau

Vous devez spécifier ici la zone du réseau que votre serveur principal va gérer. Normalement vous devez voir
apparaitre une arborescence avec tous les domaines ayant des relations d'approbation ainsi que les unités
organisationnelles dans les domaines Active Directory.

Vous avez juste a sélectionner (Tout) ou un domaine ou une unité organisationnelle et cliquer sur Suivant.

-,

fﬁ Selectionnez la zone de votre serveur UserLock

% UserLock
ad LY Configuration Wizard

£one pratégée par le zerveur Userlock principal
|EI£—‘«HHIT2

Sélectionnez ci-deszouz la zone que volre serveur va
prokéger

=& (Tou)

+ 4) BIARRITZ

<F'réu:édent| Suivant > I Annuler Aide

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Documentation UserLock
3.3.4. Sélection du compte de service

Pour le serveur principal et le serveur de sauvegarde, vous devez spécifier un compte de service car le
compte localsystem par défaut n'a pas les droits nécessaires.

Le serveur principal doit avoir les droits d'administration sur toutes les stations de travail et tous les serveurs

de terminal a protéger pour étre en mesure d'y déployer l'agent. Le plus simple est de spécifier un compte
membre du groupe des "Admins du domaine".

Pour pouvoir se synchroniser avec le serveur principal, le compte de service du serveur de sauvegarde doit

étre soit membre du groupe des "Admins du domaine" soit membre d'un groupe global nommé "UserLock
Admins" (vous devez le créer).

-,

f;‘l Compte du service UserLock

% Userlock

P S S
Configuration Wizard

-1
1

Specifier le compte & utilizer par le zervice UserLock au
démarrage. L'inztallation accordera lez draitz & une 'connexion
comme un zervice'' au compte zpécifié.

Avertiszemnent |

Ce compte doit avoir les droits d'administration sur tous les
ardinateurs de la zone & protéager. [l n'est donc pas recommandé
d'utilizer le compte localzpstemn.

" Utilizer le compte du spstéme local [Non recommendé)

* Le comphe suivant

Lltilizateur - |DDMﬂ|NExcc.mpte

HEREERRHN

Mat de pazze

<F'ré|:édent| Suivant > | Annuler Aide

(c> +335.59.41.42.20 =

+335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.3.5. Progression de la configuration

Documentation UserLock

A la fin de l'assistant de configuration, le service UserLock est automatiquement configuré et démarré. Si vous
obtenez une erreur a ce stade, vous pouvez jeter un coup d'T i du journal Application source UL2000 dans

I'observateur d'événements.

Si vous voulez modifier d'autres parameétres (comptes protégés, stratégie, ...) la console UserLock peut étre
démarrée automatiquement apres avoir cliqué sur Terminer.

.
fﬁ Configuré avec succes !

-,

UserLock

Access secunty and contral for Windows networks
- Erreqigtrement de la configuration du serveur Succés
- Configuration du service UserLock:  Succés
- Erregiztrement de la GINA Userlock:  Succés
- Démarrage du service UeerLock:  Succés

YWatre serveur serLock est maintenant fonctionnel |
s . ouz pouvez modifier bous les paramétres
1) suplémentaires dans la conzole d'administration de
. zerlock.

ATTEMTIOM! Un redémarrage est néceszairel
[ Lancer la console d'administration de UserLock

(c> +335.59.41.42.20

(-
- iy
| T ermirer | Annuler Aide
a+335.59.41.42.21 (@ www.isdecisions.com @

info@isdecisions.com
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3.4. Serveur

3.4.1. Les serveurs UserLock

Vous pouvez trouver trois types de serveurs UserLock dans une zone de réseau protégée par UserLock :
A Un serveur principal UserLock
A Un serveur de sauvegarde (facultatif)
A Vous pouvez aussi installer UserLock sur des serveurs de terminal indépendants situés dans des
groupes de travail en vue de protéger les sessions terminal avec des comptes locaux.

Tous les types de serveurs peuvent étre administrés en utilisant la console d'administration UserLock.

3.4.2. Serveur principal UserLock

Toutes les sessions utilisateur dans le domaine sont enregistrées et contrdlées par le serveur principal
UserLock. Vous avez besoin d'installer un serveur principal par zone du réseau a protéger.

De plus, le serveur principal UserLock posséde un module de déploiement intégré afin d'installer I'agent
UserLock sur les postes de travail.

Le serveur principal peut étre installé sur un contrdleur de domaine ou sur un simple serveur appartenant au
domaine. Afin de configurer le serveur principal UserLock, il vous faut utiliser la console d'administration
UserLock.

Vous disposez de plusieurs compteurs de performance afin de surveiller les statistiques du serveur UserLock.

3.4.3. Serveur de sauvegarde UserLock

Un serveur de sauvegarde UserLock synchronise sa configuration et sa base des sessions régulierement
avec le serveur principal. Ainsi, si le serveur principal est indisponible, le serveur de sauvegarde est en
mesure de maintenir la protection du réseau.

La synchronisation de sessions est différentielle. Cela signifie que seulement les nouvelles sessions sont
affichées aprés chaque synchronisation. Ainsi, les deux bases ne seront identiques qu'aprés un certain temps
a partir de l'installation du serveur de sauvegarde.

Tous les paramétres du serveur principal (& l'exception des paramétres SMTP et des parameétres de
journalisation) sont synchronisés vers le serveur de sauvegarde. Ainsi tous ces parametres sont grisés si
vous administrez votre serveur de sauvegarde. Vous ne pouvez les modifier que sur le serveur principal. En
cas de probléme de synchronisation, vous pouvez vérifier le journal Application source UL2000 dans
I'observateur d'événements. Si nécessaire vous pouvez changer l'intervalle entre deux synchronisations ou
démarrer une synchronisation manuellement avec la console d'administration.

Pour installer un serveur de sauvegarde, il vous faut démarrer l'installation de UserLock normalement. Puis,
dans l'assistant de configuration, sélectionnez Serveur de sauvegarde comme type, spécifiez le nom du
serveur principal, cliquez sur Suivant, spécifiez un compte de service membre du groupe des "Admins du
domaine" ou du groupe global "UserLock Admins" (vous devez créer le groupe préalablement). Cela fait, le
service est automatiquement configuré et démarré. La console d'administration est lancée.

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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3.4.4. Serveur de terminal indépendant

Ce type d'installation est destiné a protéger des serveurs de terminal situés dans des groupes de travail. En
conséquence, vous devez installer ce type de serveur UserLock sur chaque serveur de terminal & protéger.

Pour protéger un serveur de terminal indépendant, lancez une installation standard. A la fin de l'installation,
I'assistant de configuration démarre automatiquement. Il vous faut alors sélectionner Serveur de terminal
indépendant, cliquer sur Suivant et le service sera automatiquement configuré et démarré. Un redémarrage
est alors nécessaire pour que la protection du serveur soit effective.

3.4.5. Compteurs de performance

Afin d'utiliser les compteurs de performance de UserLock, vous pouvez aller dans Outils d'administration et
cliquer sur Performances.

Vous pourrez alors ajouter des compteurs au moniteur :
A UserLock deployer avec 3 compteurs.
A UserLock service avec 9 compteurs.

Vous pouvez par exemple afficher l'activité des connexions sur votre serveur UserLock avec les 2 compteurs
suivants :

A UserlLock service > Authentication/s (nombre d'ouvertures de sessions par seconde)

A UserlLock service > User sessions (nombre total de sessions ouvertes)

3.5. Console

3.5.1. La console UserLock

La console UserLock est programme Windows permettant a l'administrateur de configurer les serveurs
UserLock.

Liste des taches que la console vous permet d'exécuter :

Administrer les permissions UserLock

Paramétrer les notifications

Configurer le service

Personnaliser les messages UserLock

Afficher un rapport sur l'activité de connexion/déconnexion
Afficher un rapport sur I'état de déploiement de I'agent

> I I I D D

Si besoin est, vous pouvez administrer le serveur UserLock a distance et vous pouvez également installer la
console web optionnelle.

La console UserLock Windows permet également d'afficher des rapports avec le Reporter. Les rapports
peuvent étre générés et automatiguement envoyés par E-mail a des heures planifiées grace au planificateur.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.5.2. Administration a distance

La console peut étre installée sur une station de travail sans installer le service afin d'administrer un serveur
UserLock a distance.

Pour cela, vous devez :

A Démarrer l'installation de UserLock en sélectionnant I'option Installation personnalisée dans I'étape
Type d'installation puis désélectionner le service.

A Apres linstallation, ouvrir la console d'administration UserLock et cliquer sur Aj out er un sSer Ve
dans le menu contextuel de "Serveurs".
A Spécifier le nom du serveur UserLock que vous voulez administrer et cliquer sur Ok.
Important ! Par défaut, uniquement les membres du groupe des Admins du domaine peuvent administrer
UserLock a distance. Si vous voulez que d'autres utilisateurs puissent administrer UserLock, vous pouvez
ajouter des permissions d'administration spécifiques a ces utilisateurs dans les propriétés du serveur
UserLock.
Alternativement vous pouvez configurer la console web pour administrer UserLock a distance.
() UserLock
Fichier  Actions  Fenétre  Aide
= e e
Configuration =
= ] g
=k (g UserLock z
Serveurs
Bk 3| yTES Serveurs
serLock)Serveurs 1 élément(s)
e O iy Ajpuker un serveur
E1 Messayes &
4 Sessions utilisateor Morn Description
g Distribution de I'agent Z MTEST1O
lEl_"Ef', Reporker
A = Gestionnaire de base de données
[#H77) Planificateur
-3 Options
Serveurs ||
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l@’! info@isdecisions.com

22



7] isdecisions

Windows" Systems: Know, Control, Act Documentation UserLock

3.5.3. Administration du serveur
3.5.3.1. Configuration du serveur Userlock

Dans la console UserLock, vous pouvez afficher les propriétés du serveur grace au menu contextuel du
serveur.

De plus, vous pouvez configurer les parameétres suivants :

Comptes protégés

Messages

Rapport des sessions utilisateur
Distribution de lI'agent

> > >

UserLock T T

Fichier  Actions Fenétre  Aide

[ suorpy|

Serveurs
' .. VTEST10 UserLock/Serveurs 1 Elémenkis)
% Supprimerun serveyy o -
o | Descripkion [
& Reconnecter j. e

‘f‘qﬂi Rep L= Propejétés

° Gestionnaire de'base de données

77 Planificateur
¥ options

Serveurs ||

3.5.3.2. Tableau de bord

Si vous sélectionnez un serveur dans la console UserLock, vous verrez son tableau de bord qui vous
permettra de voir sa situation d'un simple coup d'Til

A Le graphique Statistiques des utilisateurs affiche le nombre d'utilisateurs :
- Sans session.
- Avec une session.
- Avec plus d'une session.

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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A Le graphique de Répartition des sessions affiche le nombre de :
- Sessions interactives actives.
- Sessions interactives verrouillées.
- Sessions d'acces a distance.
- Sessions orphelines (sessions sur des ordinateurs injoignables).

A Le graphique Statistiques de machines affiche le nombre de machines :
- Sans session.
- Avec une session.
- Avec plus d'une session.
A Le graphique Statistiques des agents affiche le nombre de machines :
- Avec l'agent installé.
- Sans l'agent installé.
- Avec l'agent en cours d'installation (En attente de redémarrage).
- Avec l'agent en cours de désinstallation (En attente de redémarrage).
- Avec l'agent en cours de mise a jour (En attente de redémarrage).
- Avec un statut d'installation de l'agent inconnu car la machine n'a pas pu étre contactée par le
module de déploiement.

() UserLock (B >
| Eichier Actions Fenétre Aide lkd
]
|§
@
TAFSERVER Connecté | |
A wTESTIO .
i] TAFSERVER: UserLockfServeurs/ TAFSERYER. 3 élément(s)
-2 - - R .
B Reporter Statistiques des utilisateurs Répartition des sessions
= Gestionnaire de base d...
% Planificateur
L P options
- _
Total : 15 utilisateur(s) Total : 18 session(s)
B = L session : 2 utilisateur(s) [y 1 session : 12 utiisateur(s) RAS : O session(s) B Interactive ouverte ; 10 session(s)
[, Osession : 1 utiisateur(s) [, Interactive verrouiliée : 7 session(s) |1y, Orpheline : 1 session(s)
Statistiques des machines Statistiques des agents
-.
‘
Total : 34 machine(s)
1 session: 41 % B Mise & jour : 1 machine(s)
B, Désinstallation en cours : 0 machine(s)
Installation en cours @ 0 machine(s)
Total : 32 machine(s) Inconnu : 14 machine(s)
B = 1 session @ 1 machine(s) Wy 1 session : 13 machine(s) B Installé : 18 machine(s)
", 0 session : 18 machine(s) B, Mon installé : 1 machine(s)
| ServerConfig |
For additional information, please contact IS Decisions at one of the following:
(C) +335.59.41.42.20 ;sa +335.59.41.42.21 ( www.isdecisions.com <& info@isdecisions.com
Phone Fax Web Rl -
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3.5.3.3. Propriétés du serveur
Propriétés du serveur UserLock

Les propriétés du serveur sont regroupées en trois parties distinctes :

() UserLock

Documentation UserLock

= m}
Fichier Fenétre Aide
Arborescence de configuration @
[h g UserLock L
Ehi 2 Serveurs
. (8 vrEsTio — Twpe du serveur |Serveur principal
Ef Compkes proteges
o] Messages
q‘?' . 2 B Type de stratégie Masque de localisation
\_‘9 Sessions utilisateur
. ‘54 Distribution de I'agent (@) La plus restrictive possible
i [ H TAFSERVER . )
@00 Reporter () La moins restrickive possible o = Salle # = Machir
T
@ _® Gestionnaire de base de do...
BT Planificateur <
& Ciptions
De
Serveur SMTP
Port 25
Wous pouvez tester les paramétres E-mail en entrant un destinataire ci-dessous et en cliquant sur "Test"
Tesk
b
Clé EVAaL
Sessions utilisakeur Tllirmiit&
Expiration de la licence | 150 jours
Maintenance jusgu’au
Yl
"

sUoaY

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20 a +335.59.41.42.21

(@ www.isdecisions.com I'%’l

info@isdecisions.com
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Type du serveur UserLock
Affiche le type du serveur UserLock : serveur principal, serveur de sauvegarde, serveur relais ou serveur de
terminal indépendant.

Type de stratégie

De multiples regles sur les groupes peuvent avoir pour conséquence des conflits entre différentes régles. Par
exemple, un utilisateur peut appartenir a un groupe A et a un groupe B et essayer de se connecter a un
ordinateur sur lequel le group A l'autorise a se connecter alors que le groupe B ne I'y autorise pas. Cette
situation a pour conséquence un conflit que I'on peut résoudre par le type de stratégie sélectionné : La plus
restrictive possible ou La moins restrictive possible. La stratégie définira donc si l'utilisateur A est autorisé a
Se connecter ou non.

Important : Quelle que soit la stratégie choisie, une régle définie pour un compte utilisateur sera toujours
prioritaire devant une regle définie pour un groupe.

Masque de localisation

La masque de localisation permet a UserLock d'analyser les noms des ordinateurs pour en extraire leur
localisation physique (immeuble, salle).

Cela est idéal pour les écoles et universités qui utilisent souvent ce genre de convention pour les noms de
leurs ordinateurs.

Nouveau format de masque (version 4.02 ou plus, permet l'identification des immeubles par des lettres)
Exemple : WKSTA-*-%%-?? * = Immeuble, % =Salle, ? = numéro de machine
L'ordinateur WKSTA-D-06-20 est dans la salle 6 de I'immeuble D

Ancien format de masque (maintenu pour compatibilité)
Exemple : XXXXXBBXRRXXX B = Immeuble, R =Salle, X = variable
L'ordinateur WKSTA-12-06-15 est dans la salle 6 de l'immeuble 12

Lorsque le masque est spécifié, vous pouvez voir apparaitre le numéro de I'immeuble et de la salle de chaque
ordinateur affiché dans distribution de lI'agent et dans sessions utilisateur.

Parametres des E-mails
Des notifications peuvent étre configurées pour les comptes protégés. Elles utilisent le protocole SMTP qui
doit étre configuré ici en spécifiant :

A De : 'adresse E-mail utilisée pour envoyer les messages
A Serveur SMTP : 'adresse IP ou le nom DNS du serveur utilisé pour envoyer les messages
A Port : le port TCP utilisé pour envoyer les messages (habituellement le port 25)

Vous pouvez tester vos paramétres SMTP quand vous le souhaitez en entrant une adresse E-mail de
destination et en cliquant sur le bouton Test. Un message sera affiché indiquant si I'envoi a réussi ou a
échoué. En cas d'échec, le message indiquera la raison.

Information de licence
Entrez ici la clé d'activation que vous avez recu de la part de IS Decisions.

(C) +335.59.41.42.20

+335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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Synchronisation

Cet onglet est uniquement disponible pour les serveurs de sauvegarde. Vous pouvez configurer l'intervalle de
temps entre deux synchronisations. Vous pouvez également voir I'neure de la derniére synchronisation
réussie, tester la connexion avec le serveur principal ou démarrer manuellement une synchronisation.

En cas de probleme de synchronisation, vous pouvez jeter un coup d'7 i dans le journal application source
UL2000.

Serveur principal NMTESTLO Serveur de sauvegarde |(WTEST11
Paramétres

| Synchronisation & la base de données toutes les |1 minuteds)
Stakut Maintenance

Heure de |a dernigre synchronisation Imposer la synchronisation

Tester la connexion

Serveur de terminal

Cet onglet est uniquement disponible pour les serveurs de terminaux indépendants. Les parameétres sont
identiques aux options de l'agent du déployeur.

+|Me pas afficher les messages d'erreur Rejoindre une session existante
Me pas notifier les connexions refusées Toujours -
+| e pas contrdler les sessions sur la console
(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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Configuration des journaux
Enregistre les connexions/déconnexions dans une base de données.

Si vous cochez cette option, le service UserLock enregistrera tous les événements
d'ouverture/fermeture/verrouillage/déverrouillage de session dans une base de données. Si Base de données
par défaut est coché, les événements seront insérés dans la base Microsoft Access UserLock.mdb située
dans le répertoire d'installation de UserLock C:\Program Files\ISDecisions\UserLock.

Si besoin est, vous pouvez utiliser une autre base ODBC en générant une chaine de connexion avec
l'assistant de base de données. Cela fait vous devez cliquer sur le bouton Créer les tables en vue de préparer
la base pour UserLock.

| Enreqgistrer les connexions/déconnexions dans un base de données
Zonfiguration de la base de données {uniquement OBDC)
Base de données par défaut
@) Autre base de données DRIVER={5CL SERVER};SERVER=TAFSERNERZ ; DATABASE=LIset] 2=

Créer les tables de la base

tiliser heure GMT

Permissions

Vous pouvez définir ici les utilisateurs qui auront le droit d'administrer UserLock ainsi que le type d'opérations
et modifications qu'ils pourront effectuer.

Par exemple si vous voulez configurer I'accés pour votre équipe de help desk pour qu'ils puissent réinitialiser
et fermer des sessions utilisateurs, ajoutez le groupe correspondant et sélectionnez Autoriser pour Sessions
utilisateur. Toutes les autres fonctionnalités dans la console (Web & Windows) seront désactivées pour ces
utilisateurs.

hom d'utilisateur ou de groupe Autarisations pour ce compke

-

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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3.5.3.4. Comptes protégés
Comptes protégés

Les comptes protégés sont des groupes ou des utilisateurs auxquels UserLock applique ses régles. Chaque
compte protégé est défini par :

Des paramétres de notification

Un nombre maximum de sessions ouvertes
Des restrictions a des postes de travalil

Des restrictions horaires

Des limites de groupe

> I I I

Dans la section Comptes Protégés, vous pouvez voir la liste de tous les comptes protégés. Les regles d'un
compte protégé d'un utilisateur sont toujours prioritaires aux régles d'un compte protégé d'un groupe. Si des
permissions sont en conflit pour un utilisateur présent dans plusieurs groupes, vous pouvez choisir la stratégie
que UserLock doit utiliser.

Pour ajouter un nouveau compte protégé, vous avez juste a cliquer, dans le menu contextuel, sur Nouvel
Utilisateur ou Nouveau Groupe. Vous pourrez alors configurer le compte.

(@ +335.59.41.42.20 =Yy +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Protection et notification de UserLock

Les paramétres principaux du systéeme de protection de UserLock peuvent étre configurés en utilisant ce
panneau de configuration.

() UserLock

Eichier

- SEE

Fenétre

= /5 UserLock
£l 5 Serveurs
| WTEST10

(3] YTESTI
Bk | test1?

1L Reporter

3
3

13- Planificateur
L g Cptions

Aide

-

[FSSS R &

B =8 Comptes protégés
- Messages

4 Sessions utiisateur
~{_gg Distribution de l'agent
= TAFSERVER
3| TAFSERYERZ

i = Gestionnaire de base de do...

Documentation UserLock

Configuration

Compte utilisateur

[ IMombre mazimnum de stations
[ IMombre maximnum de sessions

[ IMombre maximnum de sessions

[ Mombre mazimnum de sessions

Message réseau

Destinataire

[ Déconnexion

our Litilisa. du domaine %

Mombre de sessions simultanées autorisées

[] Cannexion accepkée

[ ] Conmexion refusée

L

%]

Limites de sessions personnalisées

Limite Type session

["1Permettre & I'utilisateur de fermer une session existante si le nombre de sessions a été atteint

[ Afficher le message de biervenus

E-rnail

Destinataire
[ Connexion accephée
[ Déconnexion

[ Connexion refusée

Ajouter |

S0

Nombre maximum de stations de travail

Vous pouvez définir un nombre maximum de stations de travail simultanées pour un méme utilisateur. Si vous
ne cochez rien, aucune restriction ne sera appliquée. Si vous spécifiez 0, l'utilisateur ne pourra pas ouvrir de

session sur une station de travail.

Nombre maximum de sessions terminal

Vous pouvez définir un nombre maximum de sessions terminal simultanées pour un méme utilisateur. Si vous
ne cochez rien, aucune restriction ne sera appliquée. Si vous spécifiez 0, l'utilisateur ne pourra pas ouvrir de

session terminal.

Nombre maximum de sessions interactives

Vous pouvez définir un nombre maximum de sessions simultanées tous types confondus pour un méme
utilisateur. Si vous ne cochez rien, aucune restriction ne sera appliquée. Si vous spécifiez 0, l'utilisateur ne
pourra pas ouvrir de session.

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com
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Nombre maximum de sessions d'accés a distance

Vous pouvez définir un nombre maximum de sessions d'acces a distance qu'un utilisateur peut ouvrir. Si vous
ne sélectionnez pas la case a cocher aucune restriction ne sera appliquée. Si vous spécifiez 0, les utilisateurs
ne seront pas en mesure d'ouvrir de sessions d'accés a distance.

Limites de sessions personnalisées

Vous pouvez également mettre des limites sur des combinaisons personnalisées de type de sessions. Par
exemple si vous ne voulez pas que le nombre des sessions d'accés a distance plus le nombre de sessions
station de travail soit supérieur 1 il vous suffit de rajouter la limite personnalisée correspondante.

Permettre & l'utilisateur de fermer une session existante si le nombre de sessions autorisées a été
atteint

Si cette option est sélectionnée, un utilisateur pourra fermer a distance, depuis la nouvelle station de travail ou
une nouvelle session est refusée, sa précédente session. En conséquence celui-ci n‘aura plus besoin de se
déplacer jusqu'a sa précédente station de travail pour fermer la session.

Attention ! Si des documents sont ouverts et non sauvegardé dans la précédente session, l'utilisateur perdra
les modifications en fermant la session de cette facon.

Affiche le message de bienvenue
Si vous sélectionnez cette option, tous les utilisateurs concerné par le compte protégé verront un message de
bienvenue lors de 'ouverture de la session. Vous pouvez personnaliser ce message.

Notifications par message réseau

C'est a cet endroit qu'on active la notification par message réseau. La notification de message réseau utilise
le service Messenger. Par conséquent, ce service doit étre démarré sur l'ordinateur qui envoie et sur
l'ordinateur qui réceptionne les messages réseau. Vous pouvez utiliser n'importe quel nom d'ordinateur
comme destinataire. Le corps du message peut étre personnalisé en utilisant la section Messages.

Notifications par E-mail :
UserLock peut aussi envoyer des notifications par E-mail en utilisant les paramétres SMTP du serveur et en
personnalisant les Messages.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com

31



7] isdecisions

Windows™ Systems: Know, Control, Act Documentation UserLock

Restrictions des postes clients

Avec UserLock il est possible de restreindre les stations de travail et terminaux d'ou un compte protégé peut
se connecter. Les restrictions peuvent étre définies avec des noms d'ordinateurs ou avec des plages
d'adresses IP.

La restriction des postes de travail est établie par une liste d'ordinateurs. Cette liste d'ordinateurs peut étre
une liste d'ordinateurs autorisés ou une liste d'ordinateurs non autorisés suivant l'option sélectionnée en haut
de la liste.

Pour chaque restriction de poste de travail il faut également spécifier les types de sessions qui seront
concernées par la restriction. Par défaut, les nouvelles restrictions ne s'appliquent qu'aux sessions
interactives.

Permettre 3 ce compte d'tre connecté | A partir de bous les ordinateurs exceptés les suivants ]
M Twpe session | Ajouter plage IP |
@ [10.1.1.1-10.1.1.20 Initeractive

" Ajouter Un nom |

Bl MACHINEL Interactive

| #jouter ordinateur |

| Madifier |

| Supprirmer |

| Effacer kouk |

Plage d'adresses IP

Les plages d'adresses IP sont définies en utilisant deux adresses IP. La premiére indique le début de la plage
et la seconde la fin de la plage. Les deux adresses IP sont incluses dans la plage.

Pour chaque plage IP il faut également spécifier les types de sessions qui seront concernées par la
restriction. Par défaut, les nouvelles plages IP ne s'appliquent qu'aux sessions interactives.

(") IP Range x

From IP 10.1.1.1

ToIP 10.1.1.50

Session bypes Inkeractive (]
0] 4 Cancel

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Restrictions horaires

Vous pouvez définir ici les plages horaires pendant lesquelles les utilisateurs concernés par le compte
protégé seront autorisés a ouvrir une session.

Pour chaque plage horaire, il faut également spécifier les types de sessions qui seront concernées. Par
défaut, les nouvelles plages horaires ne s'appliquent qu'aux sessions interactives.

En cas de dépassement de I'horaire, la session peut étre automatiguement fermée, verrouillée ou laissé
ouverte. Une durée de notification préalable peut étre définie en cas de fermeture de session dans la section
Parametres de fermeture de session.

Vous pouvez aussi définir une durée maximum de session pour le compte protégé. Lorsque le temps est
écoulé la session est automatiquement fermée avec avertissement préalable (en accord avec la Durée de
notification définie dans la section Parametres de fermeture de session)

Type de permission Session
Hutoriser les haraires suivants i Action & effectuer en cas de dépassement d'hor. | Farmer.,, |
Début Fin LM M1 | Ajouker
5 |og00 19:00 F = = F F [l Durée maximum d'une session min
Paramétre de Fermeture de session
Durée de la notification 1 min
& Il »  Effacer bout

() Créneau horaire

Jour de la semaine

£ Lundi Début [08:00
[#] Mardi

[#] Mercredi Fin 1900
[#] Jeudi

[#] vendredi

[ samedi

[ Dirmanche

|

| g

Types de session |Inkerackive e

annuler

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Limites de groupe

Cet onglet est uniguement disponible pour les groupes protégés. Ces limites sont appliquées au nombre total
des sessions de tous les membres du groupe.

Vous pouvez par exemple imposer a certains départements de votre organisation de ne pas ouvrir plus de
sessions terminal que spécifié pour répartir équitablement les ressources des serveurs entre départements.

Mombre de sessions maximum autorisées pour ce groupe

Mambre maximum de stations de kravail
Mombre maximum de sessions terminal

Mombre tokal maximum de sessions

Mombre maximum de sessions RAS

3.5.3.5. Messages

Cet onglet permet a l'administrateur de modifier le contenu des messages par défaut utilisés par UserLock.
Vous pouvez utiliser cette option pour personnaliser les messages ou les notifications.
Un message est constitué d'un identifiant et du texte. Les messages suivants sont personnalisables :

LOGON_DENIED : ce message est affiché a I'écran d'un utilisateur dont l'accés a été refusé en raison d'un
dépassement du nombre maximum de sessions.

DENIED_WORKSTATION : ce message est affiché & I'écran d'un utilisateur dont I'acces a été refusé parce
qu'il n'avait pas l'autorisation de se connecter sur cet ordinateur (en raison de restrictions d'adresses IP ou de
noms de machines).

INSTALL_WILL_REBOOT : ce message est affiché sur les ordinateurs en attendant le redémarrage apres
I'installation de l'agent UserLock.

UNINSTALL_WILL_REBOOT : ce message est affiché sur les ordinateurs en attendant le redémarrage aprés
la désinstallation de I'agent UserLock.

LOGON_NOTIFICATION_SUBJECT : ce texte est le sujet de I'E-mail envoyé a chaque fois qu'un utilisateur
se connecte.

LOGON_NOTIFICATION_BODY : ce texte est envoyé dans les messages réseau ou les E-mails lorsqu'un
utilisateur se connecte.

LOGOFF_NOTIFICATION_SUBJECT : ce texte est le sujet de I'E-mail envoyé lorsqu'un utilisateur se
déconnecte.

LOGOFF_NOTIFICATION_BODY : ce texte est envoyé dans les messages réseau ou les E-mails lorsqu'un
utilisateur se déconnecte.

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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WELCOME_MESSAGE : Message affiché a l'utilisateur lors de l'ouverture de la session (désactivé par
défaut). Vous pouvez activer/désactiver ce message pour chaque compte protégé.

TIME_RESTRICTION : Message affiché a l'utilisateur lors d'une tentative d'ouverture de session en dehors
des horaires autorisés.

TIME_RESTRICTION_LOGOFF : Message affiché a l'utilisateur lorsque la session est sur le point d'étre
fermée en conséquence de restrictions d'horaire.

SESSION_LENGTH_LOGOFF : Message affiché a l'utilisateur lorsque la session est sur le point d'étre
fermée en conséquence d'un dépassement de la durée maximum de session autorisée.

CLOSE_PREVIOUS_SESSIONS : Message affiché a l'utilisateur dans la boite de dialogue de fermeture des
précédentes sessions (désactivé par défaut). Vous pouvez activer/désactiver la possibilité de fermer une
précédente session (lorsqu'une ouverture de session est refusée) dans chaque compte protégé.

GROUP_RESTRICTIONS : Message affiché a l'utilisateur si l'ouverture de la session est refusée en
conséquence de restrictions de limites de groupe.

() userLock NS
Fichier Actions Fenétre Aide
| TR (77T 5
2 a
— o
[Eh- g UserLock, A2 |7
Servers Déposez ici une en-téte de colonne pour grouper sur cette colonne
2| WTESTID Exénement A | Message
Compkes protégés
£y Sessions utilisateur
5 Distribution de 'agent (7] DEMIED_WORKSTATION UserLock ne vous permet pas d'ouvrir une session & partir de cet ordinateur suite 4
e - des restrickions de postes de travail, Yeuillez contacter votre administrateur,
Wous ne pouvez pas vous connecker car le ou les groupes suivants ont atteint leur =
i i test1? (4] GROUP_RESTRICTIONS norbre maximum de sessions autorisées | “GroupsDenied s
E‘*—' Reporter [ INSTALL_WILL_REBOOT UserLock va redémarrer votre ordinateur afin dinstaller son agent, Contactez votre
B> Gestionnaire de base de do.. = administrateur pour toutes autres informations,
! Planificateur Motification de déconnesxion
Utilisatewr @ %huserys
[F] LOGOFF_MNOTIFICATION_BODY Poste de trawvail @ Howorkstations
Type de session | %SessionType
Mombre de sessions ouvertes : %nbsessions¥s
Postes de kravail toujours utilisés | “sessions
[ LOGOFF_NOTIFICATION_SUBIECT Deéconnection de %tuserds sur Seworkstation®s
UserLock ne wous permet pas d'ouvrir une session sur cet ordinateur car vous avez
[ LOGOMN_DEMIED atteint le nombre de sessions autorisées, Yeuillez contacter votre administrateur ou
Fermer les sessions précédemment ouvertes sur d'autres machines (¥esessionss).
Motification de connexion
Utilisatewr @ %huserys
Poste de travail @ “bworkstations
I LOCONOT R A TIONEEODY Type de session | %SessionType
Mombre de sessions ouvertes | Yenbsessions¥s
Postes de kravail déja utilisés ; Ssessions
Statut de la connexion ; Yestatus
[T st MGTTETC ATTOR SLIRTIECT  Shckabne®h ronmevinn de Sacer®l cor Soaunvlckabinn®d. b
Messages |
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l«@»! info@isdecisions.com
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Chaque texte de message peut contenir les variables suivantes délimitées par des caracteres pourcent (%).

Documentation UserLock

Ces variables sont remplacées par la valeur correspondante lorsque le texte est formaté.

Nom de la variable

Signification

%status%

Succes ou Echec selon le résultat de
l'autorisation de connexion (Seulement
valide pour les messages
LOGON_NOTIFICATION_SUBJECT et
LOGON_NOTIFICATION_BODY)

%useraccount%

Compte de l'utilisateur essayant de se
connecter ou de se déconnecter

%user%

Nom de [utilisateur essayant de se
connecter ou de se déconnecter

%workstation%

Nom de [lordinateur sur lequel
l'utilisateur s'est connecté ou s'est
déconnecté

%nbsessions%

Nombre de sessions listées par la
variable %sessions%

%sessions%

Une virgule délimite la liste des sessions
déja ouvertes par un utilisateur avant la
connexion. Cette variable est vide si
aucune session n'est ouverte ailleurs
par l'utilisateur.

%lastworkstation%

Dernier poste de travail ou une session
a été ouverte par l'utilisateur (messages
d'ouverture de session uniquement)

%deniedlogons%

Nombre d'ouvertures de sessions
refusées par UserLock depuis Ila
derniere ouverture de session réussie
(messages d'ouverture de session
uniquement).

%lastlogontime%

Heure et date de la derniére ouverture
de  session réussie (messages
d'ouverture de session uniquement).

%datetime%

Heure et date courante

%GroupsDenied%

Liste des groupes qui ayant atteints un
nombre maximum de session autorisés
empéche I'utilisateur d'ouvrir la session
(uniguement valide pour le message
GROUP_RESTRICTIONS).

%refusedlogonsdetails%

Historigue des sessions refusées par
UserLock et Windows depuis la derniere
ouverture de session (messages
d'ouverture de session uniquement).
Nouveau dans la version 4.02 !

%refusedlogons%

Nombre de sessions refusées par
UserLock et Windows depuis la derniére
ouverture de session (messages
d'ouverture de session uniquement).
Nouveau dans la version 4.02 !

(C) +335.59.41.42.20 =Y +335.59.41.42.21
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3.5.3.6. Sessions utilisateur
Vue des sessions utilisateur

Vous pouvez afficher les sessions utilisateur en deux modes : par utilisateur ou par machine
Les informations suivantes sont affichées dans la vue par utilisateur :

Le nom complet de I'utilisateur

Le nombre de sessions ouvertes

Les sessions ouvertes (nom des stations de travail concernées ou nom du serveur/nom du terminal).
Si la session est verrouillée ou déconnecté le caractere * est visible.

Le dernier poste de travail ou I'utilisateur a ouvert une session

L'heure de la derniere ouverture de session (heure locale)

Le dernier poste de travail ou une session a été ouverte

L'heure de la derniére fermeture de session

> > I

> > >

Les informations suivantes sont affichées dans la vue par machine:

Le nom de la machine

Le nombre de sessions ouvertes sur la machine

La liste des utilisateurs avec une session sur cette machine. Pour les sessions terminal, le nom du
terminal est également affiché entre parenthéses. Si la session est verrouillée ou déconnecté le
caractéere * est également visible.

A L'immeuble (si un masque de localisation a été spécifié€)

A La salle (si un masque de localisation a été spécifi¢)

A L'unité organisationnelle de I'ordinateur

> >

Important, la vue par machine est uniqguement disponible sur le serveur UserLock principal.

L'icone de chaque session vous indiquera si celle-ci est active ( 1) ou verrouillée/déconnectée ( f_J:I).

Si nécessaire vous pouvez réinitialiser des sessions utilisateur grace au menu contextuel de l'utilisateur ou de
I'ordinateur. Aprés cette opération UserLock considérera que cette session n'existe plus le nombre total de
sessions de I'utilisateur sera décrémenté. Cela permet de supprimer de la base des sessions de UserLock
des vieilles sessions qui n'existent plus. N'utilisez cette possibilité que si vous étes slr que la session n'existe
plus. Par exemple aprées un arrét brutal d'une machine.

Vous pouvez également fermer une session ou la verrouiller grace au menu contextuel de l'utilisateur ou de la
machine.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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Eichier Aide

T

El--_ﬁ UserLock.

4+ 2[f Serveurs

Bh-(§ VTESTIO

'FH Comptes protéges
£ Messages

Actions  Fengtre

52 Distribution de l'agent
L
L Reporter

EINCTS

th 5 Gestionnaire de base de données
EJ-L—"' Planificateur
P Options

Déposez ici une en-téte de colonne pour grouper sur cette colonne

Mo utilisat, .
administrateur
Blice

» |Bob

<

Compte dtilisateur Mb. sessions Session Statut
administrateur i}
alice

bob

4 vTEST1A Cuverte

Actualiser

Yue par machine
Activer le filtre
Tout sélectionner

Touk désélectionner

O A

Tous les utilisateurs | machines

Uniquement: les utilisateurs f machines avec des sessions
Uniquement las sessions ouvertes et non-verrouilées
Uniquement les sessions sur les machines indisponibles

Utilisateurs | machines aver plus d'une session

2 Imprimer s tableau
c_ég Fermer

.:‘/ Yerrouiller

ik Réiniisliser

User sessions | Yue par utilisateur

1 sessions, 3 utilisateurs

sUoRY

Type de sessiol
Aucune
Aucune

Station

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21
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Vous pouvez changer le mode de vue avec le menu contextuel des sessions utilisateur.

() UserLock
Files  Action  ‘windows

e

E-{% Userlock
5[ Servers
). testl

{5 Messages

iE-E test1?

L‘t},"_."'“, Reporter

f+J .~ Database manager
I_T;}f_!' Scheduler

___’:b Options

{-‘, Protected accounts

{ g Agent distribution

isdecisions

Windows™ Systems: Know, Control, Act

Liser name

adrninistrator

Refresh

User sessions | Wiew by users 2 sessions, 2401 users

User account

adrninistr ator

Documentation UserLock

Drag a colurmn header here ko group by thak colurmn

Session
[ & TESTUKARYS

z
L) TESTPS4/IN3

Only users/computers with sessions

Only sessions on unavailable computers

Usersfcomputers with more than one session

[ ad
UL-USRE —

i i
USRI = Wiew by%tachlnes
LIL-USRE ‘% Enable alto filker
UL-USRC Select all
UL-ISRE rlT] Unselect al
AT @ Al usersfcomputers
LL-LSRC
LIL-LISRC

Only active sessions (unlocked)

LL-LSRO
LIL-LISRD
LL-LSRO
UL-USRE &y Print data grid
LL-USRE _&' Display session history
LIL-LISRD

s Logoff
LL-LSRO

¢ Lok

e
Reset

Session sta...
Locked
Open

Session bype
Terminal
WWorkstation
Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

MHone

Mone

Mone

Mone

Mone

Mone

A"

suoy |

(C) +335.59.41.42.20

For additional information, please contact IS Decisions at one of the following:
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Filtrer les sessions utilisateur

Documentation UserLock

Par défaut tous les utilisateurs ou ordinateurs sont affichés. Il existe trois possibilités pour filtrer les sessions.

A Les filtres prédéfinis

Les filtres prédéfinis suivants sont disponible par le menu contextuel :

Uniquement les utilisateurs / machines avec des sessions
Uniquement les ordinateurs ou utilisateurs avec des sessions seront affichés

Uniquement les sessions ouvertes et non-verrouillées
Uniguement les sessions ouvertes non verrouillées et non déconnectés sont affichées.

Uniguement les sessions sur des

machines indisponibles

Uniguement les sessions sur des ordinateurs indisponibles sont affichées. Cela permet de détecter les
sessions qui peuvent nécessiter une intervention manuelle pour éviter que les utilisateurs concernés ne
puissent plus ouvrir une nouvelle session sur un autre ordinateur.

Utilisateurs / machines avec plus

de une session ouverte

() userLock = k3
Fichier Actions Fenétre Aide
- = -
| (77T 5
[Eh- g UserLock, g
il serveurs Déposez ici une en-kéte de colonne pour grouper sur cetke colonne
Mo utilisat.. ., Compte utiisateur | Mb, sessions Session Skakuk Type de session Derniére
¥ | administrateur administrakeur 1] Aucune 20/05120
Alice alice i} Aucune 20/05)20
Ei Dlstributlon de Iagent Biob biob 1 [0 & VIEST1A Ouverke  Station 20/05/20
| VTESTIL
i| testl?
“  Actualiser
T ¥ue par machine
0, Activer ls filre
Tout: sélectionner
Tout désélectionner
Tous les utilisateurs [ machines
Uniquement les utilisateurs | machines avec des sessions
Uniquement les sessions ouverte%et non-verrouillées
Uniquement les sessions sur les machines indisponibles
Utilisakeurs | machines avec plus d'une session
23 Imprimer le tableau
£ ] >
User sessions || Yue par utiisateur 1 sessions, 3 utilisateurs

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

|®! info@isdecisions.com
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A Filtre automatique

Cliquez sur Activer le filtre dans le menu contextuel, une ligne avec les valeurs de filtrage est affichée.
Vous pouvez commencer a entrer un valeur dans une des colonnes et les lignes seront automatiquement
filtrées en fonction de ce que vous avez déja rentré. Cette facon vous permettra de facilement trouver des
utilisateurs ou des machines dans la console.

A Le filtre rapide

Vous pouvez cliquer sur I'icbne dans le coin en haut a droite de chaque colonne pour afficher une liste de
toutes les valeurs présentes dans la colonne cible. Sélectionnez une valeur pour filtrer la vue en fonction
de celle-ci sur la colonne cible.

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.5.3.7. Distribution de I'agent
Distribution de I'agent

Le serveur principal de UserLock peut déployer I'agent station sur tous les postes de travail clients, l'agent
RRAS sur tous les serveurs RRAS et l'agent IAS sur tous les serveurs IAS. Afin de configurer ceci, vous
devez utiliser la section Distribution de I'agent dans la console d'administration UserLock.

Vous pourrez :

Afficher un rapport sur I'état de l'installation sur chaque poste de travail
Installer ou désinstaller I'agent sur des postes de travail spécifiques
Activer une stratégie de déploiement automatique

Définir la configuration de I'agent station

I > D>

Avertissement : vous devez utiliser un compte de service Windows avec les droits d'administration sur tous
les ordinateurs de votre zone protégée afin de déployer les agents avec UserLock. Si ce n'est pas le cas,
UserLock ne sera pas capable d'afficher I'état de linstallation ou d'installer les agents. Vous devrez alors
utiliser un outil de déploiement tiers pour déployer le package msi de l'agent.

() userLock TR
Fichier  Actions Fenétre  Aide
£
— o
(= (g UserLock 7
: Serveurs Déposez idi une en-téte de colonne pour grouper sur cette colonne
| VTESTIO Machine A | Type Skatut Ver... Rbles Derniére vérification Stakut delaw... Immeu. ..
.{—'.. Comptes protégés . —
“EIM B ORDIMATEUR1  Station  Inconnu Inconnu Z0/05/2009 16:04:01  Injoignable
essages
- ) s -
:})Sessions utilisateur = ORDINATEURZ  Station  Inconnu Inconny 20{05/2009 16:04:05  Injoignable
7] Distribution de l'agent Bl CRDINATEURS  Station  Inconnu Inconnu  20/05/2009 16:04:05  Injoignable
| WTEST1 Bl ORDIMATEUR4  Station  Incomnu Inconnu 20/05/2009 16:04:10  Injoignable
Bk ] test1? | yTEST10 Station  Mon installé DC 20/05/2009 16:04:10  Succés
. Jln
&5 Reporter = yTEST11 Station  Mon installé Servewr  20{05{2009 16:04:12  Succés
1= Gestionnaire de base de do...
g > . .
| Planificateur . 52 Démarrer le mode automatique
B oo WTES
7~ Options £ Proprigtés
“ Actualiser
% Afficher I'arborescence AD
\? Activer le filkre
% Tout sélectionner
Tout désélectionner
©  Afficher toutes les machines
Afficher uniquement les DC
Afficher uniquement. les machines sans 'agent installé
Afficher uniquement. les machines injoignables
iz Imprimer le tableau
= Instﬁr
< @ Désinstaller >
5 Redémarrer
Agent distribution || 0 agents installés, & machines
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l«@»! info@isdecisions.com

42



stems: Know, Control, Act Documentation UserLock

/// ]S jows” S /‘s

Options de déploiement

Les options de déploiement sont disponibles par clic droit sur Distribution de I'agent puis en cliquant sur
Propriétés.

Les options de redémarrage des machines lors du déploiement sont les suivantes :

A Redémarrage forcé : si vous cochez cette option, le redémarrage se fera immédiatement aprés la
copie et I'enregistrement de I'agent (ULAgent.dll).

A Fermer les applications sans sauvegarder le contenu : si vous cochez cette option, le
redémarrage se fera méme si des applications n'ont pas sauvegardé tout leur contenu.

A Délai avant redémarrage : si non nul, UserLock affichera le message INSTALL_WILL_REBOOT ou
UNINSTALL _WILL_REBOOT durant le nombre de secondes indiqué avant de redémarrer la
machine.

Vous pouvez également configurer le mode de distribution automatique en utilisant les options suivantes :

A Exclure les serveurs du déploiement automatique : si cette option est activée (c'est le cas par
défaut) le déploiement automatique n'installera pas l'agent sur les serveurs mais vous pourrez
toujours le faire manuellement.

A Vérifier les agents précédemment installés : si vous cochez cette option, UserLock continuera de
vérifier I'état de l'installation sur les ordinateurs connus sur lesquels lI'agent a déja été installé. Ceci
peut étre utile si des ordinateurs sont réinstallés.

A Désinstaller I'agent / Installer I'agent : cette option précise si UserLock doit installer I'agent sur
toutes les machines du domaine ou le désinstaller de ces machines.

Paramétres de redémarrage Mode de distribution du déploiement automatique

Redémarrage forcé +| Exclure les serveurs du déploiement automatique
+| Yérifier les agents pécédemment installés

Délai avant redémarrage (en secondes) |0 Distribution  |Inskaller ['agent L

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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Déploiement automatique

Si vous voulez déployer automatiquement l'agent sur toutes les stations de travail de votre zone réseau, il
vous suffit de démarrer le mode automatique du déployeur grace au menu contextuel de Distribution de
l'agent.

Avant de commencer le déploiement, vous pouvez configurer les options de déploiement par un clic droit sur
l'onglet Distribution de I'agent puis sur Propriétés.

() UserLock - o %
Fichier ~ Actions Fenétre Aide
r
= 5
[k (5 UserLock )
= jﬂ CErEnns Déposez ici une en-kéte de colonne pour grouper sur cette colonne
4l ¥TEST10 Maching A Type Skakuk Wer.., Réles Dernigre vérification Skakut d
{—' s Comptes prokégés - -
=M Bl ORDINATEUR1  Station  Inconmu Inconnu 20/05/2009 16:04:01  Injoignat
AT Messages
= ) . .
J:' Sescions Utilisakeur B ORDIMATEURZ  Station  Inconnu Inconnu Z0f05/2009 16:04:05  Injoignat
¥ xw_ et atinn | INCONNU Inconnu 20/05/2009 16:04:08  Injoignat
. Distribution de I'agent — o
G | WTEST11 - tation  Inconnu Inconnu 20/05/2009 16:04:10  Injoignat
-1 test1? X De”la%er le mods automatioue 5 odon gon installé oc 200512008 16:04:10  Succés
ol X . . .
B-&& Reporter & Propristes Station  Mon installé Serweur  20/05/2009 16:04:12  Succés
[Eh 5 Gestionnaire de base ue uu... 3 = = = = "
H . » (B WTESTLA Station  Mon installé Station Z0f05§2009 16:04:12  Succés
=) Planificateur ; ‘
i 42 Options Bl WTESTIE Station  Mon installé Station 2000502009 16:04:13  Succés
£ [l >
agent distribution || 0 agents installés, 8 machines
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l@’! info@isdecisions.com
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Vous pouvez facilement installer I'agent UserLock a partir de la console. Il vous suffit de sélectionner les
postes de travail sur lesquels vous souhaitez installer I'agent et de cliquer sur Installer I'agent ou Désinstaller

l'agent.

Vous pouvez aussi utiliser la stratégie de déploiement automatique qui assurera le déploiement des agents
sur tous vos ordinateurs (méme les nouveaux).

() userLock
Fichier  Actions Fenétre  Aide

E}--_ﬂ: UserLock

ki 3 Serveurs
WTEST10
, Comptes probégés
A Messages
Sessions utilisateur

| WTEST1L
ik test17
E{}":E[', Reporter

.

+ Planificateur

(=, Cistribution de agent

Machine A
Bl CRDINATEURL
Bl oRDINATEURZ
Bl CRDINATEURS
El ORDINATEUR4

Type
Station
Station
Skation

Station

Statut
Incannu
Inconnu
Inconnu

Incannu

[ = Gestionnaire de base de do...

B yTEST10
B yTEST1L

Station  Mon installé

Station  Mon installé

Déposez ici une en-téte de colonne pour grouper sur cette colonne

Wer,,. | Riles
Incannu
Inconnu
Inconnu
Incannu
D

Serveur

Detnigre vérification

20/05/2009 16:04:01
20{05/2009 16:04:05
20/05/2009 16:04:08
20/05/2009 16:04:10
20{05/2009 16:04:10
20/05/2009 16:04:12

O 7 AT AP L

Agent distribution

& & & @

0 agents installés, & machines

Démarrer le mode automatique
Proprigtés

Actualiser

Afficher 'arborescence A0
Activer le filkre

Tout sélectionner

Tout désélectionner

Afficher toutes les machines

Afficher uniquement les DC

Afficher uniquement les machines sans 'agent installé

Afficher uniquement les machines injoignables

Imprimer le tableau

Instﬁr
Désinstaller

Redémarrer

15, 16:04:12

Statut dela ...

Injoignable
Injoignable
Injoignable
Injoignable

Succés

Succes

SUORIY

Immew. ..

(C) +335.59.41.42.20

For additional information, please contact IS Decisions at one of the following:

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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Configuration de I'agent
La configuration de I'agent est disponible dans les propriétés de Distribution de I'agent.

Dans cet onglet vous serez en mesure de configurer plusieurs options pour tous les agents dans la zone
gérée. Les changements ne sont pas appliqués immédiatement a tous les agents. Le module de déploiement
enregistre ces parametres sur les stations de travail lorsqu'il vérifie I'état d'installation de I'agent sur celles-ci.
Vous pouvez donc jeter un coup d'7 i d la colonne Derniére vérification du rapport de déploiement pour savoir
si une nouvelle configuration a déja été répliquée sur toutes vos stations de travail et serveurs de terminaux.

Ne pas afficher les messages d'erreurs
Si cette option est cochée, aucun message d'erreur ne sera affiché a I'utilisateur lorsque l'agent n'est pas en
mesure de contacter le serveur pour lui notifier I'ouverture/fermeture de la session.

Ne pas notifier les connexions refusées (Nouveau depuis la version 4.02)

A partir de la version 4.02 I'agent UserLock notifie au serveur les sessions refusées par Windows (Ex: Mot de
passe invalide). Si pour une raison ou une autre vous voulez désactiver cette fonctionnalité, sélectionnez
cette case a cocher.

Rejoindre une session existante

Cette option s'appligue uniquement aux serveurs de terminaux. Si Toujours est sélectionné UserLock
déconnectera toujours toute session existante. Ainsi, l'utilisateur rejoindra celle-ci automatiquement plutdt que
d'en ouvrir une nouvelle. Si Jamais est sélectionné, une nouvelle session sera systématiquement créée si la
session déja existante n'est pas déconnectée. En sélectionnant Si la nouvelle session est refusée, UserLock
déconnectera la session existante uniquement si l'utilisateur n'a pas le droit d'ouvrir une nouvelle session.

Ne pas contrdler les sessions sur la console
Sélectionnez cette option si vous ne voulez pas protéger I'accés a la console de vos serveurs de terminaux.

Skandart Terminal servers
Do not display errors bo the user Try ko join any existing session on server
Do nok nokify refused connections Always i

Do miok restrick logons on the console

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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Vue de I'état du déploiement

La section Distribution de I'agent affiche sa vue dans la partie droite de la console d'administration. Cette vue
montre la liste de tous les ordinateurs de la zone réseau ainsi que I'état d'installation de l'agent.

Si certaines machines n'existent plus, il vous suffira de supprimer le compte de machine associé sur votre
contréleur de domaine pour que celles-ci disparaissent de la console UserLock aprés un certain temps.

Le serveur principal de UserLock scanne en permanence tous les postes de travail de sa zone réseau pour
vérifier I'état d'installation de l'agent.

Avertissement : le scan des ordinateurs se fait de facon cyclique machine par machine. Il faut donc parfois
attendre un certain temps (la fin d'un cycle) afin que l'affichage pour une machine donnée soit a jour.

Pour mettre a jour I'état d'installation, vous pouvez cliquer sur Actualiser dans le menu contextuel Distribution
de l'agent (ou F5). Si I'état d'une machine vous semble étre incorrect, vous pouvez vérifier I'heure de la
derniere vérification ainsi que le statut de celle-ci pour en comprendre la raison.

La vue de I'état du déploiement peut étre filtrée.

() userLock B ER
Fichier ~ Actions Fenétre  Aide
E
Déposez ici une en-téte de colonne pour grouper sur cette colonne
Machine A | Type Skatut Wer... Réles Derniére vérification Stakut delaw... Immeu. ..
Bl CRDINATEUR1  Station  Inconnu Inconnu 20/05(2009 16:04:01  Injoignable
B ORDINATEURZ  Station  Inconnu Inconnu 20{05/2009 16:04:05  Injoignable
B ORDIMATEUR3  Station  Inconnu Inconnu 20/05/20059 16:04:058  Injoignable
B ORDINATEUR4  Station  Inconnu Inconnu Z0/05/2009 16:04:10  Injoignable
B testi? E yTEST10 Station  Mon installé DC 20/05/2009 16:04:10  Succés
E"ﬂ EED:_“”_ o bace do d B yTEST1L Station  Mon installé Serveur  20/05/2009 16:04:12  Succés
& aestionnaire de base de do...
ifi % g Démarrer le mode automatique
,{—'.- Propriétés
“Zy Actualiser
?@ Afficher 'arborescence A0
\'_?_,;. Activer le filkre
% Tout sélectionner
Tout désélectionner
©  Afficher toutes les machines
Afficher uniquement les DC
Afficher uniquement. les machines sans 'agent installé
Afficher uniquement les machines injoignables
iz Imprimer le tableau
= Installer
< @ Désikaller >
Agent distribution || 0 agents installés, 8 machines Eé Redémarrer
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Filtrer I'état du déploiement

Vous pouvez filtre la vue de distribution de I'agent avec trois méthodes suivantes :

A Filtres prédéfinis

- Afficher uniqguement les DC
- Afficher uniguement les machines sans agent installé
- Afficher uniguement les machines injoignables

() userLock

Files Action ‘windows Help

[Eh- (5 UserLock
b 3fll Servers

{F1 Messages

AP User sessions

F1] Avgent distribution
i BE-[F test1?

Lﬂﬂ Reporter
EH

5 Database manager
2 Scheduler
i g  Options

£ Protected accounts

Documentation UserLock

#gent distribution |

2 installed agents, 8013 computers

Drag a column header here to group by that column
Computer i Agent bype Agent status Agent version
B apap00-00 Deskiop Urknown
B apar00-01 Deskiop Unknawin
.. | |
B ABAROD-03 g Stark Automatic mode
Bl apaR00-04 £ Properties
| aBAROO-0S “Z  Refresh
= ABARDO-05 ?.;3 Display AD tree
B apar00-07 \IE_; Enable auto filker
B ABARDD-05
= T Select all
B apar00-09 et ol
Unselect &
EJ ABAROO-10
B apanno-11 @) Display all machines
Bl ABARDO-12 Display only DC
B apar00-13 Display only mauﬁines without the agent inskalled
5 ABAROO-14 Display only unavailable machines
B -
=/ ABARDD-15 iza  Print data grid
E apaRO0-16 |
C Insta
B apar00-17 “y
— ¢ Uninstall
( 1
¢ Rebook

Roles
Unknown
Unknown

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unkncwn
Unknown
Unkncwn
Unknown
Unkncwn

Last check time
07/04§2009 15:
07/04/2009 15:

07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:
07/04/2009 15:

== e
3
o
&
=)
7

I

¥

A Filtre automatique

Cliquez sur Activer le filtre dans le menu contextuel, une ligne avec les valeurs de filtrage est affichée.
Vous pouvez commencer a entrer un valeur dans une des colonnes et les lignes seront automatiquement
filtrées en fonction de ce que vous avez déja rentré. Cette fagcon vous permettra de facilement trouver des
machines dans la console.

A Filtre rapide

Vous pouvez cliquer sur une icbne dans coin haut & droite de chaque colonne pour afficher une liste de
toutes les valeurs présentes dans la colonne cible. Sélectionnez une valeur pour filtrer la vue en fonction
de celle-ci sur la colonne cible.

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com
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info@isdecisions.com
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3.5.4. Reporter

3.5.4.1. Le Reporter UserLock

Documentation UserLock

Tous les rapports sont disponibles dans le Reporter. Pour afficher un rapport vous devez :

> >

> >

Chaque rapport peut étre visionné, imprimé et exporté dans différents formats avec la visionneuse de rapport.

Sélectionner un rapport dans l'arborescence
Spécifier le serveur ou la chaine de connexion a la base de données
Configurer d'autres parameétres si nécessaire
Cliquer sur Lancer (a gauche dans la barre d 6 o ) four hfficher le rapport dans la visionneuse

Sa configuration peut étre enregistré et rechargé avec les boutons Enregistrer/Charger.

() UserLock
-BEE-

= (5 Userlock

Al Serveurs

i E-d WTESTIO
4l

L% Reporter
-] Rapports

1]
il

Serveur
[ Tables

[ Planificateur
e e Cptions

Fichier  Actions  Fenétre

| Y |

Base de données

| Statiskiques des sessions

2 Gestionnaire de base de données
MNettover les événements

Filtre de session

[%] Sessions complétes

[#] Déconnexions sans connexion
[#] Connexions refusées

[ S0us sessions

[ IMombre de machine(s)

Horaires de travail

["] Afficher les sessions

] Grouper par

[#] Conmexions sans déconnexion

Etat de la connexion @ |Succés

[7] Utilisateur

["] Domaine

[ Machine

["] Adresse du client

[ Client

["] Sessions actives & cet instant

Types de session |Toutes

®

[ Caleul du taux d'occupation pendant les haraires de tra

Ordre Croissant

®

Champ de tri |Heure de connesxion

E

De : Ewénement du 5] 01/05/2009 || |00:00:00 £
A Dernier évenement |+
Fournisseur : | Systemn,Data, OleDb =

Chaine de connexion : | Provider=Microsoft, Jet. OLEDE, 4.0;Data Source=D0:\CopyiUserLockiDbiUserLock.mdb; Use s

Historique des sessions

SOy

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21
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3.5.4.2. La visionneuse de rapport

Avec la visionneuse de rapports vous pouvez :

[E] Imprimer votre rapport

Exporter votre rapport
#4 Rechercher une séguence dans le rapport

*3 Zoom avant

=% Zoom arriere

) Page suivante

L) Page précédente

Documentation UserLock

Fichier Rapport  Fendtre  Alde
~EBEEE LI 1/6 v 100 el @
[oorescerce e confpucicn % X] az
S 75 UssrLock ENE
Chafl serveurs =
4 vTESTIO &
Gl F‘{J . liserLock | T
-1 Reparter A A =8
5 Repports Historique des sessions i
B+ Base de données S 20/05/2009 =
= Configuration o
(i - Sacnions complates &
1l Statistiques des sessions - Connexie sans deconnexio
5 - DEcoNNE T 5N CONNENE)
-] Serveur - Connexivie refLpdes
EH | Tables Types de session: foutar
> Gestionnaire de base de données ]
o Filtre de
{2 Nettoyer les évEnements Chame de bri: Heure de connexion
Planificateur Ordre detri: Croisant
L:JL?E Weekly reports Evénements entrs 01,/05,/200900:00:00 st 18,/05,2000 11:21:00
[ Nettoyer 12 base
=12 Ma nouvelle tche
(il Histarique des sessions Heure de connexion  Heure de déconnexion Utilisateur Domaine Machine Nom client 1P Clien
L4l natification [ 10/04/200909:12:0 [,  DB/05/2009 13:08:16  Userl MyDomain Workstation] Workstationl  10.1.2.20
- 1 Options L 27f04f20090%:20:16 L. D6/05/2009 16:01:23  UsetS MyDomain WorkstationS Workstations  10.1.28
L 30/04f200921:01:34 L. D1/05/2009 12:44:14  User7 MyDomain Workstation? Workstation? | 127.0.0.1
4 01/05(2009 12:45:29 3,  01/05/200912:48:13  User7 MyDomain Workstation? Workstation?  127.0.0.1
=3 S p1josiz009 1415336 User? PyDomain Workstation? Workstation? ;g;g 10,10
5 00S/200915:20:39 L 01j05/200916:17:16  User? MyDomain 10.1.1.1 Workstation? 81492217
4 DLOS200917:25:59 L 01j05[2009 23:16:52  UserS MyDomain 10.1.1.1 Workstation13  59.3.1,127
% 040S/200018:16:16 4L 03j05/2009 11:5459  User? MyDomain 10.1.11 Workstation? 81492217
% 03j05/200912:16:15 % 03j05/200913:29:52  User? MyDomain 10.1.1.1 Workstation?  §1,49.22.17
4 03j05i2009 18:22:00 WL 04j05/200908:22:00  User? MyDomain 10.1.1.1 Workstation? 51492217
L 04/05(200908:09:40 L 04/05/2009 16:45:57  Userd MyDomain Workstation3 Workstation  10.1.2.25
o e ainsizong 05207 Lser? MyDomain Workstation? Workstation? éui 19‘62‘5* o
b 040Sfz00908:41:21 (4 04/05/200918:36:53  User7 MyDomain workstation? Workstation?  10.1.2.10
& ¢ . 0405/200917:38:30  Userd MyDomain Workstation9 Workstationd  10.1.2.3%
& o i 0405/200917:40:50  Users MyDomain workstations Workstations  10.1.29
T . 04j05/200917:33:37  Userl MyDomain workstation] Workstationl  10.1.2.20
& o . 0405/2009 16:00:14  User2 MyDomain workstation2 Workstationz  10.1.2.22
& © Mot de passe invalide  Userz MyDomain workstation2 Workstationz 7777
& o e 0405/200918:21:17  Usere MyDomain workstations Workstations | 10.1.2.31
& 0 . 04josi Userz MyDomain Serverd Workstationz  10.1.2.22
lh  D4f05i2 04405/ Userd MyDomain ‘orkstations Warkstationd 1mn.1.212
% 0405/2009 14:38:12 L 0405/2009 14:41:01  Userlo MyDomain 10.1.1.1 Workstation10 83,200,223,
. icdaricinne k-
& B
Progression

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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3.5.4.3. Exporter un rapport

Pour exporter un rapport vous devez :

1- Cliquer sur le bouton Exporter lorsque le rapport est affiché.

() userLock
Fichier Rapport Fenétre  Aide
@ EE S I - L] 16 KoM

Exporter er%i‘DF Chrl+E

Exporter en ALS

L—J-ﬂl Reporte
EHE Rapr Export ta HTML figuration

1ypes de session Foufer

=, (100% ||

B 2onipns compiates
Expart ta MHT ANNE XV FANF FECONNE NI
S6anNExiong FanF connekion
Export ta RTF annaxions refusdar

{0y

Documentation UserLock

Heure de déconnexion

03052009 13:06:16
06/05/2009 16:01:23
01/05/2009 12:44:14
01/05/2009 12:43:13

01/05/2009 14:53:36

I

f

f

f

01/05/2009 16:17:16

01/05/2009 23:16:52

03/05/2009 11:54:59

03/05/2009 13:29:52

04/05/2009 08:22:00

04/05/2009 16:45:57
f
f

04/05/2009 08:22:07
04052009 18:36:59

Userl
UserS
User?
User7
User?
User?
Users
User?
User?
User?
User3

User?

User?

[Eh-[ 3| Serveur
G- ,‘J‘ Tables Filtre de tri

[T N . : Champ de bri: Hewre o connasxion

|_:J b Gestionnaire de base de données Ordre de bris Crodran

[Eh3) Planificateur

L Optians Evénements entre 01,/05/2009 00:00:00 =t 18/05/2009 11:21:00

Heure de connexion
B 10j04j2008 09:12:10 A
% 27004/2009 09:20:16 i
L 30j04j2009 21:01:34  h,
G 0lfoSfzo09 124529
& 28
Y 01/05/2009 15:20:39 ¥
=Y 01/05(2009 17:25:59 o
o 01j05(2009 18:16:16 £
. 03/05(2009 12:16:15 ¥
Y 03/05/2009 18:22:00 ¥
L 04/05[2009 05:09:40
& &
L 04/05/2000 03:41:21  h,
24

Utilisateur

: b reos Exporter en C5W

20/05/2009

Domaine ™
My Domain Workskation
MyDomain Workstation
MyDomain Workstation
My Domain Workskation
MyDomain Workstation
MyDomain 10.1.1.1
MyDomain 11,11
MyDromnain 10.1.1.1
MyDomain 1n1.1.1
MyDomain 10.1.1.1

My Domain Workskation
MyDomain Workstation
My Diomain Workskation v

P

[ sauanew sap ajgeL| [ st

Progression

2- Sélectionner le format qui vous intéresse :

Document Excel .xls

I I > > D>

3- Sélectionner le nom du fichier.

4- Cliquer sur le bouton Sauvegarder.

For additional information, please contact IS Decisions at one of the following:

a +335.59.41.42.21

(C) +335.59.41.42.20

Fichier délimité par des points-virgules .csv (utilisable dans Excel)

Portable document file .pdf (visualisable dans Acrobat Reader)
Fichier texte enrichi .rtf (visualisable dans Word et dans WordPad)
Fichier texte .txt (visualisable dans le bloc-notes)
Page web .htm (visualisable dans un navigateur web)

(@ www.isdecisions.com I'%’l

info@isdecisions.com
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3.5.4.4. Enregistrer/Charger une configuration de rapport

Une configuration de rapport (.xml) consiste en des informations de connexion permettant de rapatrier les
données nécessaires depuis le serveur UserLock ou la base de données et en des parametres de filtrage, de
tri /regroupement et autres options qui impacteront I'affichage du rapport.

La plage de temps pour les rapports de base de données est enregistrée relativement au jour courant. Par
exemple si vous enregistrez comme plage temporelle la journée d'hier, lorsque vous rechargerez la

configuration dans le futur la plage de temps sera toujours le jour précédant. Cela vous permet de générer un
rapport a des heures planifiées pour automatiquement mettre par exemple a jour un site web intranet.

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.5.5. Gestionnaire de base de données
3.5.5.1. Nettoyer la base de données

Par défaut UserLock conserve les événements de session de facon indéfinie. Vous voudrez peut-étre, si la
base de données devient trop importante, supprimer les anciens événements de session. Pour cela dans la
console UserLock sélectionnez Nettoyer la base de données. Sélectionnez le nombre de jours & conserver
puis cliquez sur le bouton Lancer (premier bouton a gauche dans la barre d 6 o U &fin Ides lancer la
suppression.

Si vous voulez vous pouvez également planifier le processus afin de nettoyer la base de données de facon
réguliere et automatique. Aprés avoir configuré le nombre de jours a conserver, cliquez sur Planifier
(deuxiéme bouton a gauche dans la barre d'outil) et configurez dans la tache quand celle-ci doit se lancer.

De cette fagon vous pouvez par exemple supprimer automatiquement chaque mois tous les événements de
session plus vieux que deux mois.

() userLock s . %
Fichier  Actions  Fenétre  Aide

BEE-
[ {5 UserLock

2 Serveurs
- 5| VTESTI0 Opération Effacer les enregistrements plus anciens gue

SUooY

=

&

Reparter
= _I Rapports Configuration {en jours) |30
Base de données

1] Historique des sessions
1y Statistiques des sessions
[+ 15| Serveur

EH || Tables

=H = Gestionnaire de base de données

Informations sur la base de données

:: 3 Planificateur

’ ¥ Options

Fournisseur ;| System.Data. OleDb

&

Chaine de connexion : | Pravider=Microsoft, Jet OLEDE, 4,0;Data Source=0:\CopyiUserLockiDbiL (s

Etat de la connexion ¢ | Succés

Mettoyer les évenements |

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.5.6. Planificateur

3.5.6.1. Planificateur

La console UserLock intégre un planificateur qui permet de planifier les taches suivantes :

A Génération de rapports et envoi par E-mail
A Suppression des anciens événements de connexion de la base de données UserLock

() UserLock

Eichier  Actions Fengtre Aide

| suoipy |

[k [ Userlock -~ S

Bl serveurs Taches planifiées
o Bk vTESTIO
E-114 Reporter Hom | Prochaine exéoution | Dernidre exéoution

| mjouter || supprimer | o Edier 2 élément(s)

UserLockPlanificateur

| Statut | Dernier résultat | Statut du de... |

|3 > Gestionnaire de base de données =k r o f 0... 01/01/0001 00 0
o [ Mettoyer les événements [z weekly reports 23/05/2009 09:00,., 16/05/2009 09:00:01  Prét 0
|:_:J : ificabeur
|BL='@| Weekly reports
E‘LT‘E’ Mettover la base
bl Options

Plarificateur |

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.5.6.2. Planifier la génération d'un rapport

Documentation UserLock

Vous pouvez suivre les étapes suivantes pour générer des rapports a des moments planifiés et les envoyer
automatiqguement par E-mail :

A Configurer le rapport et cliquer sur le bouton Planifier (deuxiéme bouton a partir de la gauche)

A

Saisir un nom pour la nouvelle tache :

() UserLock

=}

SR X
Fichier  Actions Fenétre  Aide

=

o

&

(@ Wserlock =

EH 3 Serveurs b
| B WTESTIO
= :E'l— Reporter Filtre de session [ Utilisateur
(@ Ajouter dans une nouvelle tiche avec le nom suivant  |Ma nouvelle tche
() Ajoutez dans |a tiche existante suivante Mettoyer la base
e - Annuer
10:44:00
- ¥ Options [CImombre de machine(s) |1 Types de session |Toutes &2
Haraires de travail
[ afficher les sessions  |pendant les horaires de... ["]Calcul du taux d'occupation pendant les haraires de b
Début [05:00:00 +| Lundi ¥ Mercredi #| vendredi
7 Mardi 7 Teudi Sarned Dirnaniche
Fin [110000 B ardi el - e
G
[
Histarique des sessions |

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21 (@ www.isdecisions.com

st

info@isdecisions.com
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A Configurer ficaiandeldtéche Pl ani

L

Genération rapport

B[]

Té4che | Planification | Paramétres |

1. 3 0900 tous les jours, début : 15/06/2007 v

[ Mouveau ] [ Supprirnes ]

Tache planifiée Heure de début ;

Tous les jours BI | 09:00

{ﬁ| | Anance...

Planifization guaotidienne

=]

&fficher les différents horaires.

Tousles |1 ] jour(z]

Ok

][ Annuler ][ Appliquer

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20 a +335.59.41.42.21

Phone Fax

(

www.isdecisions.com
Web

st

info@isdecisions.com
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A La tache est ajoutée dans le Planificateur. Il est nécessaire de configurer le chemin et le type du

fichier qui sera produit.

() UserLock

Files Actions  Windows

Help

: _ﬂ Servers
Eliu; Reporter
| Reports

Database

| Server

‘lj Tables

[5+4 = Database manager

| Logon cleaner
E—"}ﬁ Scheduler
{E wWeekly reparts
: {E Clean old logans
E‘E Iy MewTask

on hi

----__Ib Cplions

Sessian history
‘ﬂ Session statiskics

SR M
|?
=

—|5

W||a

Session filker

Full sessions

Logon without logoff
Logoff without logon
Logon denied

Sub session

[TIMumber of computers

Working hours

["]User name |sb

["] omain name |

] Computer name |

[ Client address |

["] Display sessions |Dutside working hours

Begin (05:00:00 0

End (15:00:00 (i

[ Client name | i |
[ Display active sessions ak |25,|’12,|’2008 X | |UU:UD:DD &
Session bypes |Interactive |«_»-|§
0 | [T]Worksation usage during working hours only
| Monday | wednesday | Friday
W] Tuesday W] Thursday Saturday Sunday

First file to generate

"] Second file ko generate

[ ] Third File to generate

|C:'|,Temp'|,5ession histary. pdf

| Session history ||

For additional information, please contact IS Decisions at one of the following:

(€) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com
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() userLock

Files Actions indows Help

Elﬂ UserLock

{5 Servers
‘".Eﬂ, Reporter
EHZ] Reports
| Database
{1l Session history
{1l Session statistics

-

| Server
&"},‘J Tables
-\ > Database manager

- | Logon cleaner
2 Scheduler
I:fJLt_g"j Weekly repaorts

Erj ") Clean old logons

| 11| Session history
o Options

figuration

Documentation UserLock

Marne

MyNewTask

UserLock{Scheduler/MyMewTask |F'.dd mati '%ati0n| |ml |"'m"'| |"'"‘Uﬂ""'"| |m| 1 itemis)

| Tvpe

Descripkion

6envoi -thall: rapport par E
B X
3

TaskConfiguration |

A Configurer la Notification

() UserLock

Files Actions ‘Windows Help

E}--_(i UserLock
B3 Servers

B fﬂl, Reporter

ER[Z] Reports

Database
1l Session history
: {11y Session statistics
5] Server
EP.‘J Tables
EH = Database manager

- | Logon cleaner
A5 Scheduler

"= Weekly reparts

I:rJ 7y Clean old logons
E}L?y MyMewTask
11| Session history

 Options

i i ¥
-
=t
&

e |2

Toi

Co

Bt

Subject:

Send documents by E-mail

youremail@yourdamain. com

UserLock Documents

Don't process more actions for these documents

EmailtatificationConfiguration |

A La premigre fois, il faut préalablement configurer les paramétres SMTP de la console UserLock.

Le

rapport e

st ma i

ntenant

pl anifi®.

pour obtenir automatiquement ce rapport dans votre boite aux lettres électronique.

(C) +335.59.41.42.20

For additional information, please contact IS Decisions at one of the following:

a +335.59.41.42.21

(@ www.isdecisions.com
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3.5.7. Options
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3.5.7.1. Options de la console

Documentation UserLock

Vous pouvez configurer les parameétres suivant dans les options de la console :

A Logo dans les rapports
A Parameétres SMTP

3.5.7.2. Paramétres SMTP

Pour pouvoir envoyer des documents par E-mail a des heures planifiés, la console UserLock doit connaitre
les paramétres SMTP de votre serveur de messagerie ainsi que l'adresse électronique de I'envoyeur.

Ces parameétres sont différents des paramétres SMTP du serveur UserLock car ils sont utilisés par la console
et nom par le service UserLock.

() UserLock

= [ il

3 Serveurs
| E-LH] WTESTIO

B 7 Planificateur

Fichisr  Actions  Fepétre

L?}L,:_Lj Weekly reports

1 gzy Mettoyer la base

BL@ Ma nouvelle téche

_|_,| Historigue des sessions
£l Natification

fide

Configuration

E :E'_", Reparter Serveur ;
B[] Rapports
] Tables Part ; 25
= zestionnaire de base de données
| Nettoyer les événements De:

tafserverl

administrateuri@isdecisions.com

A
pod
o
=
il

Options |

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com
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3.5.7.3. Logo dans les rapports

Documentation UserLock

Vous pouvez insérer le logo de votre propre organisation dans tous les rapports UserLock. Pour cela
sélectionnez un fichier image dans le champ Choisir votre logo d'entéte.

Vous pouvez aussi spécifier un petit logo qui sera affiché au bas de chaque page ainsi qu'un texte qui sera
affiché a droite du logo principal.

() userLock

Fichier  Actions

il B

E}--_{i UserLack
I_:!J [ Serveurs
| B VTESTLO
E ":”Gﬂ, Reporter

] Tables

Er‘

=M Plarificakeor

177y Mettayer

Cptions

E}j Rapports

Fenétre

> Gestionnaire de base de données

L[] Mettover les événements

‘Weekly reports

la base

EH__'@ Ma nouvele tache
_ﬂl Historique des sessions
[ Motification

Ajde

€ €

Pas dimage

Pas dimage

Chisir wotre lago d'entéte

D4 CopyArchivesiaviMes documentsiiy ... (sss

Chisir wotre petit logo de bas de page

D CopyhArchivesiaviMes documentsiiy, . ses

Choisit wotre texte | slogan d'entéte

Pas de texte

Jptions

sUoY

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com I‘%’l info@isdecisions.com
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3.5.8.

3.5.8.1.

Console web

Console Web

La console web permet a un administrateur d'administrer UserLock depuis n'importe quelle machine. Les

seuls pr

€ requis sont Internet Explorer 6 ou plus (7 ou plus recommandé) ou FireFox comme navigateur et

optionnellement Acrobat Reader pour afficher les rapports depuis la console web.

Les permissions d'accés a la console web sont les mémes que pour la console Windows. Vous pouvez les

configurer dans les propriétés du serveur.
A Procédure d'installation
A Fonctionnalités spécifigues a la console web (pour les fonctionnalités communes voir la console
Windows)
A Le SysLocator
@ UserLock Web Admin - Windows Internet Explorer [;J[gjm
@;-\- ¥ v |g http: fflacalhost: 4771 UserSessions/UserSessionDef ault . aspx M |l X Sea.:ru.:h Goc.ugle 2
Go glE a- M Search <+ W @Find G e::\;, ot : 'SignIn v
Wk I@UserLockWeb Adrnin [ ‘ ﬁ * B F;Q ~ |2k Page - __’;{- Tools =
5 Cu.nﬁguration .
B g Choose server
E- (§ TESTL
5, Protected accounts .4% Logoff @ View by users
[©) Messages . ._j_> Lock O view by machines
‘5 Agent distribution (i) Exportlist ... |AII users/computers |
E- [ Reports
._5 Sessions history User name Use unt 5 N : type Last logon
74 Sessions statistic O | & TESTKARY3 | Terminal !
administrator administrator 2 472009 4;
[0 | [} TESTXP&4/IN3 | Workstation
UL-USR0000 UL-JSR.0000 a Mone 472009 4:
UL-USR0001 UL-UJSR0001 a Mone 472009 4:
UL-USR0002 UL-UJSR0002 a Mone 472009 4
UL-USR0003 UL-JSR0003 a Mone 472009 4:
UL-USR0004 UL-USR0004 a Mone 472009 4;
vl
i] 1l [i]
Dane %J Local intranet H100% <

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com

61



7, isde

Windows® Systems: Know, Control, Act Documentation UserLock
3.5.8.2. Installation de la console web

Si lIS est déja installé lors de linstallation de UserLock, il vous sera automatiquement demandé si vous
voulez installer linterface web. Si vous cliquez oui, l'outili de configuration de linterface web sera
automatiquement lancé.

L'outil de configuration de l'interface web peut également étre lancé a partir des outils UserLock.
Cela fait il vous suffit de sélectionner dans la section Interface web de UserLock le site web IIS sur lequel
vous voulez installer la console web.

Attention!
A ASP.NET doit étre installé sur le serveur 1IS. Dans le cas contraire une erreur 404 est affichée. Vous
pouvez installer ASP.NET avec la ligne de commande suivante :
« <WindowsDir>\Microsoft. NET\Framework\v2.0.50727\aspnet_regiis.exe i i »

A Sur Windows 2008 vous devez également installer la Compatibilité pour la métabase 1IS 6 en plus de
IIS. Sans cela I'outil de configuration web ne détectera pas que IIS est installé.

A Sur les serveurs 64 bits 1IS doit étre basculé en mode 32 bits avec la ligne de commande suivante :
« cscript %SYSTEMDRIVE%\inetpub\adminscripts\adsutil.vbs SET
W3SVC/AppPools/Enable32bitAppOnWin64 1 »

Optionnellement vous pouvez aussi installer le SysLocator si vous voulez permettre a vos utilisateurs de
localiser facilement des ordinateurs libres.

§ Configuration de l'interface web UserLock

s UserLock

- Configuration Wizard

La prézence d1lS zur cette machine permet d'inztaller linterface web zur un zite afin
d'adminigtrer Uzerlock avec un navigateur web.

ATTEMTION | ASF dait &tre activé sur le serveur |15

Yeuillez zélectionner le zite web sur lequel installer linterface web de U zerlock ou
lnterface Syelocator

Site web par défaut j

~ Interface web de Uzerlock

|mztaller | Mettreéiuurl Supprimerl

L'interface web pour adminiztrer serLock a bien été inztallée sur ce zite web. Pour
waccéder, allez sur Uhttp A TEST 104U LADmIN'

— Syzlocator

Yous pouvez inztaller linterface Syzlocator afin de localizer via un navigateur web
quelz zont lez postes dizponibles.

| rztaller fdettre & jour | Supprimer

L'interface Spslocator a bien été installée sur ce site web. Pour v accéder, allez sur
"hHitp: AACTES T 105wz ocatar

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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Installation de la console web sur un autre serveur :

En théorie vous pouvez installer la console web sur un autre serveur que le serveur UserLock. Cela dit c'est
un peu plus compliqué en raison de problemes d'authentification.

Avec la configuration par défaut du répertoire virtuel 1IS ULAdmin vous obtiendrez un acceés refusé si vous
essayez de vous connecter a un serveur UserLock distant (d'un point de vue" du serveur web).

Pour éviter cela vous devez soit changer le mode d'authentification en authentification de base pour le
répertoire virtuel ULAdmin (mais n'oubliez pas d'activer SSL pour éviter que votre mot de passe soit envoyé
en clair sur le réseau) ou alors activer la délégation pour le compte qui exécute l'application IIS.

@ UserLock Web Admin - Windows Internet Explorer g@
"y e localhost | Feihe
fg Favorites "_,éUserLcu:k Web Admin f-% - ['_:j " g%g * Page - Safety ~ Tools = .@.- i
A
(%) Local server
() Server name |
[ae]
<] u | 12
Done 8.J Local intranet gy v Hioow -
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l@’! info@isdecisions.com
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3.5.8.3. Fonctionnalités spécifiques a la console web

Les fonctionnalités de la console web de UserLock sont trés similaires a celles de la console MMC. Nous
indiqueront donc ici que les différences :

> >

™

p>N

Le résultat dans Sessions utilisateur et Distribution de I'agent est paginé et vous pouvez changer le
nombre d'utilisateurs/ordinateurs par page.

Le LogonCleaner n'est pas disponible dans l'interface web.

Le planificateur n'est pas disponible dans l'interface web

La configuration des rapports est simplifiée. Si vous avez besoin de toutes les possibilités, vous
devez utiliser le Reporter dans la console Windows.

Lorsque vous ajouter un compte protégé, vous ne pouvez pas rechercher le compte dans I'Active
Directory.

Lorsque vous ajoutez des restrictions de poste de travail, vous ne pouvez pas rechercher les
ordinateurs dans I'Active Directory.

Vous ne pouvez pas configurer plusieurs comptes protégés a la fois en faisant de la multi-sélection.

Sessions utilisateur dans la console web (vue par utilisateur) :

%= Propriétés ¢
Configuration
B~ [§y Choisir un serveur
20 lignes par pages
B (3 VTEST10
£, Comptes protégés {&a Fermer & vue par utilisateur
[ Messages &@» verrouiller O Vue par machine Activ
3;‘ Session: sateur (@ Réinitialiser
5 Distribution de l'agent i) Exporter ... |i|'ous les utilisateurs [ machines |

‘€ Administration Web de UserLock - Windows Internet Explorer E]@
o N |§n wtest1d M 4| X ‘)’/ Search Google ‘ L~
. ) = . »
¢ Favorites | @& administration Web de UserLock - B = g v Page v Safety - Tools <+ (@)~

B~ [ Rapports
~—C‘$ Historique des sessions Jerniére con Dernier poste Derniére d
- ) ¢
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3.5.8.4. SyslLocator

Documentation UserLock

Si vous avez dans votre organisation un grand nombre de machines en acces libre (typique pour les écoles et
les universités) et vous avez une convention pour les noms de vos machines permettant d'en extraire
I'immeuble et la salle ou elles se trouvent vous pouvez spécifier le masque de localisation dans les propriétés
du serveur UserLock puis installer le SysLocator grace a I'outil de configuration web.

Le SysLocator est une interface web publique qui permettra a vos utilisateurs de rapidement localiser des

machines libres pour se connecter au réseau.

Le SysLocator peut étre personnalisé en changeant le titre,

la description et le logo dans le fichier

ULPublic\Web.config dans le répertoire d'installation de UserLock (C:\Program files\ISDecisions\UserLock par

défaut).

‘€ http:/ivtest10/SysLocator/default.aspx - Windows Internet Explorer

== %]

vtest1l0

@ -:;_; > e

B

5y Favorites (& httpe ) vtest10{SysLacator/default. aspx

@-

o

»

+

5]

= [;é; ~ Page » Safety » Tools » .@n

2
—

SYSLOCATOR

Find today's desktop

Mombre d'ordinateurs : 1006

Bienvenue dans le SysLocator

Mombre d'ordinateurs en ligne : 755

Mombre de sessions @ 2

Cette description, le titre et Iz logo peuvent étre personnalisés en éditant le fichier ULPublic\Web.Config dans le répertoire
d'installation de UserLock.

Le SysLocator permetra 3 vos utiisateurs de facilement localiser des machines lbre sur votre réseau.

Exemple de description a afficher aux utilisateurs :

Cette page web vous aidera a trouver un ordinateur libre pour vous connecter au réseau. Vous pouvez filtrer les machines pour

uniguement afficher les ordinateurs libres ou uniguement les ordinateurs d'un immeuble ou d'une salle spécifique.

Afficher 50 machines par p

# Maching & | Disponibilité Statut Immeuble & Salle s
E  Immeuble:
= Salle:
El, ORDINATELR1 Libre Hors ligne b&
El; ORDIMATELR2 Libre Hars ligne
El; ORDIMATELR3 Libre Hors ligne
El; ORDIMATELR4 Libre Hors ligne
T VTESTIA Occupé En ligne
fs VTESTIB Occupé En ligne
B Immeuble: A (Suite dans la page suivante)
B Salle: AA
El; STATIONA-AA-AA Libre Hars ligne A AA
B, STATIONA-AA-AB Libre Hars ligne A A&
B, STATIONA-AA-AC Libre Haors ligne A AA
B, STATIONA-AA-AD Libre Haors ligne A AA
El; STATIONA-AA-AE Libre Hars ligne A AA
B, STATIONA-AA-AF Libre Hars ligne A AN
FlL STATIONA-AA-AG | ihre Hors linna A AA [v]
< ] I | [)]
|| %) Local intranet vy v WI00% <
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.6. Agents

3.6.1. Les agents UserLock
UserLock utilise trois types d'agents :

A L'Agent station pour protéger les sessions interactives sur les stations de travail ou les serveurs de
terminaux.

A L'Agent RRAS pour protéger les sessions d'accés a distance avec le Service de routage et d'accés
distant Microsoft.

A L'Agent IAS pour protéger les sessions VPN sur des routeurs matériels et authentifiées avec le
protocole RADIUS.

3.6.2. Agent station
3.6.2.1. L'agent UserLock

UserLock nécessite qu'un agent soit installé sur les postes de travail a protéger. Les agents demandent au
serveur principal UserLock s'ils doivent laisser I'utilisateur se connecter ou pas.

Si l'utilisateur n'est pas autorisé a se connecter, I'agent affichera un message indiquant la raison de cette
interdiction.

Pour plus d'informations sur I'agent, vous pouvez lire les pages suivantes :
A Présentation de la technologie de I'agent UserLock
A Comment I'agent trouve-t-il le serveur principal UserLock ?
A Comment installer I'agent sur un poste de travail vous-méme ?

3.6.2.2. Package Windows Installer

L'agent UserLock peut étre déployé grace au package msi ci-dessous en utilisant les stratégies de groupe ou
en utilisant un outil de déploiement tiers.

Agent station 32 bits
http://www.isdecisions.com/download/UL5/ULAgent x86.msi

Agent station 64 bits
http://www.isdecisions.com/download/UL5/ULAgent x64.msi

Par défaut l'installation ne défini pas les paramétres de communication. Vous devez donc spécifier certaine
propriétés msi lors de I'exécution de la commande d'installation.

Exemple de ligne de commande pour installer le package msi :
« Msiexec /i ULAgent_x86.msi /qn USERLOCKSERVER=VotreServeurUserLock
USERLOCKSERVERBACKUP=VotreServeurUserLockDeSauvegarde »

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.6.2.3. Installation manuelle de I'agent

tems: Know, Control, Act Documentation UserLock

Dans la plupart des cas, le serveur principal UserLock peut installer I'agent sur tous les postes de travail et
vous n'avez pas besoin de le faire vous-méme.

Pour les ordinateurs Windows 2000/XP/2003

L'installation de l'agent nécessite de copier le fichier UlAgent.dll (situé dans le répertoire UserLock sur le
serveur principal, par défaut : "C:\Program Files\ISDecisions\UserLock") dans le répertoire System32 du poste
de travail. De plus, la valeur du registre GinaDLL située dans la clé :
HKEY_LOCAL_MACHINE\SOFTWARE\WMicrosoft\Windows NT\CurrentVersion\Winlogon doit indiquer le
chemin de UlAgent.dll. Les droits d'administration sont requis pour écrire cette valeur.

Pour les serveurs de terminaux Citrix

Citrix metaframe utilise sa propre dll GINA dIl. En conséquence, vous devez spécifier I'agent UserLock dans
la valeur ctxGinaDlIl en lieu et place de GinaDIl. La GINA Citrix appellera donc la GINA UserLock.

Pour les ordinateurs avec une autre GINA déja installée

Dans ce cas, la valeur du registre GinaDI| existe déja et vous devez la renommer en OldGinaDII et créer une
nouvelle valeur GinaDIl avec comme contenu "ULAgent.dll". Ainsi configurée, la GINA UserLock sera en
charge d'appeler la deuxiéme GINA. Les deux GINA pourront alors fonctionner ensemble.

Si l'autre GINA nécessite d'étre appelée en premier, vous devez lire la documentation la concernant pour
savoir comment cette GINA peut appeler la GINA UserLock. Dans la plupart des cas, il faudra spécifier
"ULAgent.dll" dans une autre valeur du registre (comme la valeur ctxGinaDIl des serveurs de terminaux
Citrix).

Cf. la section parameétres de communication.

Ceci fait, le poste de travail doit étre redémarré afin que I'agent soit opérationnel.

Pour les ordinateurs Windows Vista/ 7 / 2008

Pour les ordinateurs Windows Vista vous devez copier le fichier ULAgent.exe dans le répertoire systéme
(c:\Windows\System32 par défaut) et lancer la commande suivante :

ULAgentExe.exe /ISERVICE S

Cela fait, démarrez le service de l'agent UserLock avec la commande suivante :
net start UIAgentService

Cf. la section paramétres de communication.
Il n'est pas nécessaire de redémarrer I'ordinateur.
Parametres de communications

Les valeurs suivantes doivent étre spécifiées dans la clé Winlogon afin que l'agent puisse contacter sans
probléme le serveur UserLock :

A UserLockServer avec le nom du serveur principal.
A UserLockServerBackup avec le nom du serveur de sauvegarde.
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3.6.2.4. Communication Agent/Serveur
Comment I'agent trouve-t-il le serveur ?
L'agent essaye de contacter le serveur dans ['ordre des adresses suivantes :

Le serveur UserLock principal (adresse déployée par le serveur).

L'adresse du dernier serveur ayant été contacté avec succes.

L'adresse du serveur de sauvegarde (adresse déployée par le serveur) si différente du dernier
serveur contacté avec succes.

Un serveur nommé UserLock. Afin d'utiliser ce dispositif, vous devez juste ajouter une entrée dans
votre DNS pour lier le nom UserLock a votre serveur UserLock.

Un serveur nommé UserLockBackup (Cf. ligne précédente)

En dernier recours, l'agent envoie un broadcast réseau et attend que le serveur principal ou un
serveur relais lui réponde avec I'adresse réseau requise.

> > >

pN

> >

Protocoles utilisés par la communication

L'agent contacte le serveur UserLock avec le protocole "Partage des fichiers et imprimantes pour les réseaux
Microsoft" (SMB TCP 445).

Typiquement les stations clientes doivent étre en mesure d'accéder aux partages sur le serveur UserLock.
L'agent essaye également dans un premier temps (avant d'initier la communication) de faire un ping sur le
serveur. En conséquence le protocole ICMP doit également étre autorisé entre les clients et le serveur
UserLock.

3.6.2.5. Latechnologie de I'agent
Pour les ordinateurs Windows 2000 / XP / 2003

L'agent est une dll (librairie dynamique) de type GINA (Graphical Identification and Authentication dynamic-
link library). Chaque fois qu'un utilisateur se connecte ou se déconnecte, le processus WINLOGON appelle la
librairie GINA de UserLock pour authentifier I'utilisateur. La librairie GINA de UserLock transfére dans un
premier temps I'appel vers la librairie standard GINA de Microsoft. Si l'utilisateur est authentifié avec succés
par la sécurité de Windows, I'agent natifie le serveur principal UserLock qui appliquera ses propres régles afin
d'accepter ou rejeter la connexion.

L'agent agit comme un nouveau niveau d'authentification en plus de la sécurité standard de Windows.

D'autres produits nécessitent le remplacement de la dil GINA d'origine de Microsoft, par exemple le client
Novell, les systemes d'authentification par Smart Card ou d'anciennes versions de PCAnyWhere. Si vous
utilisez de tels produits vous devez vérifier dans un premier temps que l'agent UserLock fonctionne
correctement avec le dit produit sur un seul poste de travail avant de le déployer.

Pour les ordinateurs Windows Vista / 7 / 2008

La technologie GINA a été supprimée de Windows Vista en conséquence UserLock utilise une technologie
différente sur ces ordinateurs.

Lorsqu'une session a été autorisée par Windows, le systeme démarre le processus Userlnit pour initialiser la
session. UserLock configure juste le systeme pour démarrer son propre exécutable ULAgentExe.exe a la
place. Ce programme demande au serveur UserLock si la session est autorisée et c'est uniquement dans ce
cas que le processus Userlnit sera lancé pour initialiser normalement las session. Sinon la session est
fermée.
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3.6.3. Agent RRAS
3.6.3.1. L'agent RRAS

Un serveur Windows peut étre configuré pour gérer les sessions d'acces a distance (VPN et téléphonique). A
cette fin il faut installer le Service de routage et d'accés distant Microsoft fournis avec Windows.

L'agent RRAS a été spécifiquement congu pour étre chargé dans ce service (Cf: la technologie de l'agent
RRAS). L'agent RRAS peut étre déployé avec la console UserLock ou peut étre installé manuellement.
3.6.3.2. Technologie de I'agent RRAS

L'agent RRAS une dll d'administration RAS enregistré dans le service RRAS.

Cette dll est appelée a chaque fois qu'une session est ouverte ou fermée. Vous trouverez plus d'information

sur ce type de dll sur la page suivante du MSDN :
http://msdn.microsoft.com/en-us/library/aa377847(VS.85).aspx

Plusieurs dlls peuvent étre installé en méme temps. Il ne devrait donc pas y avoir de conflit si une dll
d'administration RAS est déja installée sur votre serveur.

3.6.3.3. Installation manuelle de I'agent RRAS
Suivez les étapes suivantes pour installer 'agent RRAS manuellement :

A Serveur RRAS 32 bits
Copiez le fichier ULRrasAgent.dll depuis le répertoire d'installation du serveur UserLock vers le
répertoire system32 de votre serveur RRAS.

Serveur RRAS 64 bits
Copiez le fichier ULRrasAgent_x64.dll depuis le répertoire d'installation du serveur UserLock vers le
répertoire system32 de votre serveur RRAS et renommez le fichier en ULRrasAgent.dIl.

A Enregistrez 'agent avec la ligne de commande suivante :
regsvr32 C:\Windows\System32\ULRrasAgent.dll

A Enregistrez les informations de communication avec les valeurs du registre suivantes pour que l'agent
puisse contacter le serveur UserLock :
HKEY_LOCAL_MACHINE\SOFTWARE\ISDecisions\UserLock\RAS

- UserLockServer (REG_SZ) avec le nom du serveur UserLock principal.

- UserLockServerBackup (REG_SZ) avec le nom du serveur UserLock de sauvegarde.

A Redémarrez le Service de routage et d'accés distant. Si le Service d'authentification Internet est
également installé, vous devez stopper les deux services et la seulement vous pouvez a nouveau les
démarrer.

Sur les serveurs Windows 2008 vous devez redémarrer I'ordinateur car le redémarrage des services
concernés ne charge pas l'agent.
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Vous pouvez également désinstaller I'agent RRAS manuellement :

A Désenregistrez I'agent avec la ligne de commande suivante :
regsvr32 /u C:\Windows\System32\ULRrasAgent.dll

A Cela fait 'agent est désactivé mais il est toujours chargé en mémoire.
Pour décharger I'agent, vous devez redémarrer le Service de Routage et d'accés distant. Si le Service
d'authentification Internet est également installé, vous devez stopper les deux services et la
seulement vous pourrez les démarrer a nouveau.
Sur les serveurs Windows 2008 vous devez redémarrer I'ordinateur car le redémarrage des services
concernés ne décharge pas l'agent.

3.6.4. AgentIAS
3.6.4.1. L'agentIAS

Important! avec Windows 2008 le Service d'authentification Internet (IAS) a été renommé Service de
stratégie réseau (NPS) mais dans notre documentation nous utiliserons toujours I'ancien nom par simplicité.
Sur un serveur Windows le service d'authentification Internet permet d'authentifier les utilisateurs avec le
protocole RADIUS. Ce protocole est utilisé par les routeurs matériel pour authentifier les utilisateurs client de
VPN et par les points d'accés WiFi pour authentifier les utilisateurs WiFi.

L'agent UserLock IAS a été spécifiquement congu pour étre chargé dans ce service (Cf. technologie de
I'agent IAS). L'agent IAS peut étre déployé avec la console UserLock ou il peut étre installé manuellement.
3.6.4.2. Technologie de I'agent IAS

L'agent IAS est une dll d'extension du service d'authentification internet enregistrée dans le dit service.

La dll est appelé & chaque fois qu'un utilisateur doit étre authentifié par le service IAS (authentification

RADIUS) et lorsqu'une session est ouverte ou fermée (RADIUS "accounting").

Vous trouverez plus d'information sur cette technologie sur la page suivante du MSDN :
http://msdn.microsoft.com/en-us/library/bb891989(VS.85).aspx

Plusieurs dlls peuvent étre installées simultanément. Il ne devrait donc pas y avoir de conflit si une dll
d'extension du service d'authentification Internet est déja installée dans les service IAS.
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3.6.4.3. Installation manuelle de I'agent IAS
Vous pouvez suivre les étapes suivantes pour installer I'agent IAS manuellement :

A Serveur IAS 32 bits
Copier le fichier ULlasAgent.dll depuis le répertoire d'installation du serveur UserLock vers le
répertoire system32 du serveur RRAS.

Serveur IAS 64 bits
Copier le fichier ULIasAgent_x64.dll depuis le répertoire d'installation du serveur UserLock vers le
répertoire system32 du serveur RRAS et le renommer en ULlasAgent.dIl.

A Enregistrez 'agent avec la ligne de commande suivante :
regsvr32 C:\Windows\System32\ULlasAgent.dll

A Enregistrez les informations de communication avec les valeurs du registre suivantes pour que l'agent
puisse contacter le serveur UserLock :
HKEY_LOCAL_MACHINE\SOFTWARE\ISDecisions\UserLock\IAS

- UserLockServer (REG_SZ) avec le nom du serveur UserLock principal.

- UserLockServerBackup (REG_SZ) avec le nom du serveur UserLock de sauvegarde.

A Redémarrez le Service d'authentification Internet. Si le Service de routage et d'accés distant est
également installé, vous devez stopper les deux services et la seulement vous pouvez a nouveau les
démarrer.

Sur les serveurs Windows 2008 vous devez redémarrer l'ordinateur car le redémarrage des services
concernés ne charge pas l'agent.

Vous pouvez également désinstaller I'agent IAS manuellement :

A Désenregistrez l'agent avec la ligne de commande suivante :
regsvr32 /u C:\Windows\System32\ULIlasAgent.dll
Cela fait I'agent est désactivé mais il est toujours chargé en mémoire.

A Pour décharger I'agent, vous devez redémarrer le Service d'authentification Internet. Si le Service de
Routage et d'acces distant est également installé, vous devez stopper les deux services et la
seulement vous pourrez les démarrer a nouveau.

Sur les serveurs Windows 2008 vous devez redémarrer l'ordinateur car le redémarrage des services
concernés ne décharge pas l'agent.
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3.7. Rapports

3.7.1. Rapports

Tous les rapports sont disponibles par le biais du Reporter UserLock. Celui-ci peut étre démarré soit depuis le
menu démarrer ou depuis la console d'administration UserLock en utilisant le menu contextuel des sessions
utilisateur. Cette deuxieme méthode est recommandée car tous les paramétres de connexion sont
automatiguement configurés.

A Rapports de base de données
Si l'insertion des événements d'ouverture et fermeture de session est activée, vous pouvez analyser
cette information avec les deux rapports suivants :

- Rapport des sessions utilisateur : affiche I'historique des sessions.

- Rapport des statistiques de session : affiche le temps de connexion pour chaque utilisateur.

A Rapports serveur
- Sessions utilisateurs : Affiche une version imprimable de la vue des sessions utilisateur dans la

console.
- Distribution de l'agent : Affiche une version imprimable de la vue de I'état du déploiement dans la

console.
- Tableau de bord : Affiche une version imprimable du tableau de bord affiché dans la console.

3.7.2. Rapport de base de données

3.7.2.1. Rapport de base de données

Ces rapports cherchent leurs données dans la base de données UserLock ou tous les événements de
session sont journalisés :

A Rapport des sessions utilisateur : affiche I'historique des sessions.
A Rapport des statistiques de session : affiche le temps de connexion pour chaque utilisateur.

3.7.2.2. Historique des sessions
Ce rapport vous permet d'afficher et d'imprimer I'historique des sessions utilisateur dans votre réseau.

Chaine de connexion

Spécifiez ici la chaine de connexion vers la base de données UserLock. Vous pouvez générer la chaine de
connexion avec l'assistant de base de données. Si vous lancez le rapport a partir de la console
d'administration UserLock (menu contextuel de Sessions utilisateur), la chaine de connexion est configurée
automatiquement.

De
Si vous souhaitez uniquement afficher les connexions récentes, vous pouvez spécifier la date et I'heure de la
limite inférieure.

A

Si vous souhaitez uniquement afficher des anciennes connexions, vous pouvez spécifier la date et I'heure de
la limite supérieure.

Sessions actives a cet instant

Si vous souhaitez afficher les sessions actives a une heure précise, vous pouvez cocher cette option et
spécifier une date et une heure.
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Sessions complétes
Sélectionnez cette option si vous voulez voir les sessions qui ont une connexion et une déconnexion.

Connexions sans déconnexion
A sélectionner si vous souhaitez afficher les sessions sans événement de déconnexion.

Déconnexions sans connexion
A sélectionner si vous souhaitez afficher les sessions sans événement de connexion.

Connexions refusées

A sélectionner si vous souhaitez afficher les tentatives de connexion qui ont été rejetées par UserLock.
Nouveau depuis la version 4.02. Les sessions refusées par Windows sont également affichées (ex. Mot de
passe invalide).

Sous-sessions

En sélectionnant cette option, le rapport considérera les sessions verrouillées ou déconnectées comme
fermées. Un verrouillage de session sera considéré comme une fermeture de sous-session et un
déverrouillage comme une ouverture de sous-session. Dans le rapport, les verrouillages/déverrouillages de
session sont affichés avec un cadenas.

Options de tri
Vous pouvez trier les sessions en fonction de I'neure de connexion ou de I'heure de déconnexion.

Filtres sur les champs

Vous pouvez filtrer les sessions avec le nom de l'utilisateur, le nom de l'ordinateur, 'adresse du client ou le
nom du client.
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O userLock =

Fichier Rapport Fepgtre  Ade

EEH-8 Al -~

[moorscerce o ot & x| az
= g UserLock EE
“[i Serveurs =
4 vTESTIO &
&
I8, reparter H f - &
£ Rapports — Wi
£ Base de données 5 20/05(2009 4
Confiquration 2
- Sessions complter &
i 11 Statistiques des sessions. - CONNEXINE Fans céconnexio
P B8 Ser - Dconnexions Fang connexio
|| A SR - Connexive refusdar
(| Tables Types de session: foutes
5+ Gestionnaire de base de données . :
o Filtre de tri
Hettoyer les évinements Champ de tri: Seere o connexion
EH0) Planificateur Ordre detri: Crogsant
]
":?L@‘ Weekly reports Evénements entre 01/05/200900:00:00 st 18/05,/2009 11:21:00
[ Nettoyer 12 base
2L Ma nouvelle tache
‘il Historique des sessions Heure de connexion  Heure de déconnexion Utilisateur Domaine Machine Nom client 1P Clien
L4l natification Ly 10/04/2009 03:12:10 . 08/05/2009 13:06:16  Userl MyDomain Workstation] Workstationl 10,1220
+ Options (b 27/04/2009 09:20:16 06/05/2009 16:01:23  Users MyDomain workstationS Workstations 10.1.28
% 30{04/2009 21:01:34 01j05/2009 12:44:14  User? MyDomain workstation? Workstation? 127.0.0.1
L 0105(2009 12:45:29 01/05(2009 12:48:13  User? MyDomain Workstation? Workstation? 127.0.0.1
=3 S Dyjosiz09 145336 User? MyDomain Workstation? Workstation? ég;g 10,14
% DLDSiZ00915:20:39 G 01/05i2009 16:17:16  User? MyDomain 10.1.1.1 Workstation? 51492217
4 DLOS200917:25:59 L 01j05[2009 23:16:52  UserS MyDomain 10.1.1.1 Workstation13  59.3.1,127
o DLOS2009 18:16:16 4. 03j05/2009 11:54:59  User? MyDomain 10.1.1.1 Workstation? 51492217
5 03j05i2009 12:16:15 G 03j05/200913:29:52  User? MyDomain 10.1.1.1 Workstation? 51492217
4 03j05/200918:22:00 . 04/05/200908:22:00  User? MyDomain 10.1.1.1 Workstation? 61492217
L, 04/05(200908:09:40 (4  04/05/2009 16:45:57  User3 MyDomain Workstation3 Workstation3 10,125
ad ¢ 4fosizong omizzior  User? MyDomain workstation? Workstation? éni '9‘62‘5 &
b D4/05(200908:41:21 (4 04/05/2009 18:36:53  User? MyDomain workstation? Workstation? 10,1.2,10
f  040S(200903:02:18 5, 04/05/200917:38:30  User9 MyDomain workstationg Workstationg 0123
b 0405(200909:07:54 [ 04/05/2009 17:40:50  Users MyDomain Workstations Workstationg 10.1.23
G D4/05iz00909:31i42 b 04/05/200917:33:3F  Userl MyDamain workstation] Workstationl 10,122
fh  0405(200909:40:56 G, 04/05/2009 16:00:14  User2 MyDomain workstation2 Workstation2 10,1222
e 0405fz009 55 Mot de passe invalids  Userz MyDomain Workstation2 Workstationz  7.72.7.7
b, 04/05(200909:50:26 (4 04/05/2009 18:21:17  Users MyDomain Workstations Workstations 10.1.2.31
L 040S(200911:19:59 5, 04/05/200911:21:37  User2 MyDomain Serverd Workstation2 10,122
b, 04/05(2009 14:10:34 . D4/05/200917:52:52  Userd MyDomain Workstationd Workstationd 10,1.2,12
G 04052009 14:38:12 L 04j05/2009 14:41:01  Userld MyDomain 10.1.1.1 Workstation10 53,200,223,
re icdarician . . 4
< i >

Progression

3.7.2.3. Statistiques des sessions

Ce rapport permet d'afficher les statistiques de session pour chaque utilisateur. Les informations suivantes
sont affichées pour chaque utilisateur : nom de I'utilisateur, nombre de sessions, temps total en session,
temps moyen par session, temps moyen par jour ouvrable, temps moyen par semaine, premiére connexion,
derniére connexion.

Les temps moyens par jour ouvrable et par semaine n'ont une signification uniquement si l'intervalle de temps
est supérieur a une semaine et de préférence égal a un nombre rond de semaines.

Chaine de connexion

Spécifiez ici la chaine de connexion vers la base de données UserLock. Vous pouvez générer la chaine de
connexion avec l'assistant de base de données. Si vous lancez le rapport a partir de la console
d'administration UserLock (menu contextuel de Sessions utilisateur) la chaine de connexion est configurée

automatiquement.

De
Si vous souhaitez uniquement afficher les connexions récentes, vous pouvez spécifier la date et I'heure de la
limite inférieure.

A
Si vous souhaitez uniquement afficher des anciennes connexions, vous pouvez spécifier la date et I'heure de
la limite supérieure.

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20 @

a +335.59.41.42.21 (@ www.isdecisions.com <& info@isdecisions.com
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Sous-sessions

En sélectionnant cette option, le rapport considérera les sessions verrouillées ou déconnectées comme
fermées. Un verrouillage de session sera considéré comme une fermeture de sous-session et un
déverrouillage comme une ouverture de sous-session.

Tri
Vous pouvez trier les utilisateurs en fonction du nom de ['utilisateur, du nombre de sessions, du temps total en

session et du temps moyen par session.
Filtre

Vous pouvez filtrer les utilisateurs en fonction du nom de I'utilisateur, du domaine, du temps moyen par jour
ouvrable ou du temps moyen hebdomadaire.

() userLock

Fichier Actions Fepétre Aide
[ ¥ [T x
=k (g UserLock §
Eh 5| serveurs s
¢ Bk YTESTIO
= "'_E_rL Reporter Type de vue Par utilisakeur ] [ Sous sessions
=k -] Rapparts
= Base de donnees [ Ukilis ateur [ Filkre Termps moyen par jou...
|_|_,| Histarique des sessions
) Statistiques « i ["]Machine B 10 riir
[Eh 3| ZErveur
EI.‘J Tables [ Damaine == 0h 10 mn
i » Gestionnaire de base de données
{ 6 | Nettoyer les évéenements Gl
[ Planificateur
EJ@ “Weekly reports [ Grouper par Ukilisateur § Machine Crdre Croissant E2)
IFJLT'Q Nettover la base
-3 Ma nouvelle tache Champ de tri | Utilisateur [ Maching [E2]
| Historique des sessions
L] Matification _—
el Options
De: Evénement du =) 01052009 || |00:00:00 |
h Dernier &vénement £ Z1/05/2009 00:00:00
b
Fournissewr ¢ | Systemn,Data, OleDb e
Chaine de connexion @ | 2rovider=Microscft, Jet, OLEDE, 4. 0;Data Source=0CopyiUserLockiDbiL s
Etat de la connexion : | Succés
)
Statistiques des sessions |
For additional information, please contact IS Decisions at one of the following:
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UserLock
Fichier Rapport Fentre  Alde
-BAEE-& @Al w gl 1n vow g (0w el @ (4D
[borsionceco conguaton & x| 8
[Eh- {5 Userlock - a
s
= Er:aT”Erssm UserLock ]
[ P : &
a
&gt Roperter Statistiques des sessions 4
£+ Rapparts 5 20/05/2009 =
= , Configuration 3
E-( Base de données Type devue: Vue par uitisatenr @
1l Historique des sessions &
Filtre de
4 - Champ de tri: Ltiateur / Machine
4 Serveur Ordre de tri: Crogsand
(| Tables .
d i X Evénements entre 01/05/2009 00:00:00 et 18/05/2009 11:21:00
[5H > Gestionnaire de base de données
" Nettoyer les événements
[ Planificateur Nombre Tem
. ps Temps moyen Temps = = |
WIE Weekly reparts Utilisateur Domaine de T::f:;;;:' moyen par par jour moyen par :;:r:rgii?n A:Doi;";;:n 1
&1 Mettoyer |3 base sessions session ouvrable semaine
=] IE Ma nouvelle tache 4 Userl MyDomain jul 07:04:58 05:39:26 28! 18{05/2009 09:31;
i 41 Historique des sessions 3 Usert3 MyDomain 2 92:05:25 14142139 73 15§05/2009 18:30;
4 Notification ) User14 MyDomain z 00:02:02 00:00:13 [ili 06/05/2009 17:42:
. % ptions 1 Userz MyDomain 16 57:13:56 03:34:37 04134116 22:51: :40:56  18/05/2009 10:05;
: 3 Users MyDamain 9 80:30:00 08:56:40 06:25:46 3200854 04/05{200908:09:40  15/05/2009 16:52:
3 Userd MyDomain 11 74:57:31 06:48:51 05:59:13 29:56:07  04/05{2009 14:10:34  18/05/2009 11:21:
b Users MyDomain 12 221:2%:59 18:26:59 17:41:00 85:25:04  060S{2009 14:59:47  15/05/2009 18:32:
) Users MyDomain 14 75:19:25 05:22149 06:00:58 30:04:53  04/05{2009 09:50:26  15/05/2009 19:25:
b User? MyDomain 3 23:49:19 170727 85:37:18  O1/05{2009 12:45:28 18j05/2009 10:16:
) Users MyDomain 3 07:23:12 05:18:36 26:33:00  04/05{2009 09:07:54  14/05/2009 17:3%:
3 Userg MyDomain 7 08:08:53 04:33:20 22:46:41  04/05{2009 09:02:18  13j05/2009 17:30:
v
Progression
For additional information, please contact IS Decisions at one of the following:
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3.7.3. Rapports serveur

3.7.3.1. Rapports serveur

Ces rapports cherchent leurs données directement depuis le serveur UserLock comme le fait la console
d'administration.

A Sessions utilisateurs : Affiche une version imprimable de la vue des sessions utilisateur dans la

console.
A Distribution de l'agent : Affiche une version imprimable de la vue de I'état du déploiement dans la
~ console.
A Tableau de bord : Affiche une version imprimable du tableau de bord affiché dans la console.

3.7.3.2. Sessions ulilisateur
Ce rapport affiche une version imprimable de ce qui est affiché dans la vue des sessions utilisateur depuis la

console d'administration UserLock. Les capacités de filtrage et les modes de vue sont les mémes que dans la
console.

() userLock BE %
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For additional information, please contact IS Decisions at one of the following:
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Ce rapport affiche une version imprimable de ['état d'installation de l'agent affiché dans la console
d'administration UserLock. Les capacités de filtrage sont les mémes que dans la console.
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Ce rapport vous permet d'afficher une version imprimable du tableau de bord que vous pouvez voir dans la

console.

Vous pouvez sélectionner les graphiques que vous voulez inclure dans le rapport.
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3.8. Résolution de problemes

3.8.1. Résolution des problemes

Pour vous aider a résoudre les problémes que vous pourriez rencontrer lors de I'utilisation de UserLock, voici
une référence des problemes les plus courants :

Problemes de déploiement

Problémes de connexion au serveur

Problemes de synchronisation

Problemes de base de données

Probléme de fermeture administrative de session
Probléme de notification

> I I > I D

3.8.2. Probléemes de déploiement

Si vous n'étes pas en mesure de déployer I'agent sur une station de travail, vous pouvez procéder aux
vérifications suivantes :

1- Le registre de la station de travail est-il bien accessible a distance depuis le serveur ? (en utilisant

regedit)
2 - Le partage administratif de la station de travail \\workstationName\admin$ est-il accessible depuis le
serveur ?

3 - Vous pouvez faire un ping sur la station de travail (spécifiez le nom comme affiché dans la console
UserLock)?

Si le pare feu Windows XP SP2 (ou Vista) est activé sur vos stations de travail vous pouvez lire le document
Configuration du pare-feu XP SP2 installé avec le produit. Vous pouvez également le télécharger ici.

Vous trouverez ci-dessous les raisons les plus courantes d'un probléme de déploiement :

- Echec lors de I'ouverture de la clé du registre WinLogon de %WorkstationName% (Erreur=0x0005) :
l'acces est refusé.
A Le compte du service UserLock n'a pas les droits d'administration sur les stations de travail. Vérifiez
que celui-ci est bien membre du groupe des Admins du domaine ou d'un autre groupe qui est
membre des administrateurs locaux de chacune de vos stations de travail.

- Pas de réponse au ping de la part de lI'ordinateur %WorkstationName% !
A L'ordinateur n'est pas disponible ou n'existe pas.
A UserLock narrive pas résoudre le nom de la station de travail (comme affiché dans la console) en
raison d'un probléme WINS ou DNS.
A Un pare feu entre la station et le serveur blogue le protocole ICMP.

- La connexion a l'ordinateur %WorkstationName% a échoué avec les protocoles Windows (Erreur =
0x0035 ou 0x0033)
A Le composant réseau Partage des fichiers et imprimantes pour les réseaux Microsoft n'est pas
installé sur la station de travail.
A Le composant réseau Partage des fichiers et imprimantes pour les réseaux Microsoft n'est pas activé
sur la connexion réseau de la station de travail.
A Le service serveur n'est pas démarré sur la station de travail.
A Un pare feu bloque le protocole de Partage des fichiers et imprimantes pour les réseaux Microsoft
(SMB TCP 445).

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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- Echec lors de la connexion au registre de %WorkstationName% (Erreur= 0x0035) : le chemin réseau
n'a pas été trouve.
A Le service d'Acces a distance au registre ne s'exécute pas sur la station de travail.

- Echec lors de la copie du fichier de I'agent de %WorkstationName% a partir de %source% vers
%destination% (Erreur=0x0035).

A Le partage administratif ADMINS$ n'existe pas sur la station de travail. Vous devez l'activer & nouveau.
Dans la clé du registre :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters, les deux
valeurs suivantes (REG_DWORD) doivent étre a 1 : AutoShareWks, AutoShareServer

3.8.3. Erreurs de connexion au serveur

Vous trouverez ci-dessous les erreurs de connexion au serveur avec la console d'administration les plus
courantes :

- Connexion impossible - Code d'erreur : 0x0035 : le serveur n'est pas disponible.

- Connexion impossible - Code d'erreur : 0x0002 : le service UserLock n'est pas démarré sur le serveur. Il
vous faut juste le démarrer.

- Connexion impossible - Code d'erreur : 0x0079 : le service UserLock ne répond plus ou celui-ci a été
stoppé. Vous devez le redémarrer. Vérifiez que le service ne s'est pas arrété de fagon intempestive. Si cela
se reproduit régulierement contactez nous.

- Acceés refusé : vous n'étes pas un administrateur du domaine et vous n'étes pas membre d'un groupe
spécifié dans les permissions du serveur. En conséquence, vous n'étes pas autorisé a administrer UserLock.

Si I'agent n'est pas capable de contacter le serveur, des sessions utilisateur seront manquantes sur le serveur
UserLock. Si vous pensez étre dans ce cas, vous pouvez activer les messages d'erreurs pour les clients.
Ainsi, les utilisateurs seront en mesure de vous décrire le message d'erreur en vue de la résolution du
probléme.

3.8.4. Erreurs de synchronisation

Si vous avez des problemes de synchronisation entre le serveur principal et le serveur de sauvegarde, les
événements suivants sont générés dans le journal Application source UL2000.

Sur le serveur de sauvegarde
- L'événement d'avertissement 400 : le serveur principal n'est pas disponible.
- L'événement d'erreur 401 : lisez la description de I'événement pour résoudre le probléme.

Sur le serveur principal
L'événement d'erreur 402 : lisez la description de I'événement pour résoudre le probléme.

Pour éviter les probléemes de synchronisation, il est vivement recommandé d'avoir les deux horloges des
serveurs principaux et de sauvegarde synchronisées.
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3.8.5. Problemes de base de données

Si vous avez des problemes de base de données, les événements d'erreur suivants sont générés dans le
journal Application source UL2000.

- 500 : un événement de connexion/déconnexion n'a pas été inséré. Lisez la description de I'événement pour
en comprendre la raison.

- 501 : le service n'a pas été en mesure de se connecter a la base de données. Lisez la description de
I'événement pour en comprendre la raison.

- 502 : le serveur est probablement surchargé et trop d'événements de connexion se trouvent dans la file
d'attente.

3.8.6. Erreurs de fermetures ou verrouillages administratifs de session

Voici les erreurs les plus courantes lorsque vous essayez de fermer ou verrouiller une session a partir de la
console d'administration UserLock :

- La session spécifiée est introuvable ! La session utilisateur n'existe pas. Cela peut se produire aprés des
problémes réseau ou si toutes les sessions n'ont pas encore été synchronisées entre le serveur principal et le
serveur de sauvegarde. Normalement les sessions "fantdbmes" sont automatiquement supprimées aprés un
certain temps.

- Impossible de contacter I'ordinateur ! Cette erreur peut se produire si un utilisateur n'arréte pas sa station
proprement. Dans ce cas, sa session existe toujours dans UserLock. Il suffit de démarrer la station pour que
la session "fantdme" soit automatiquement supprimée.

- Impossible de fermer la session, Statut : Echec de la préparation. Le serveur UserLock est dans
I'impossibilité de préparer la station pour la fermeture administrative de la session. Vérifiez que le registre et le
partage administratif ADMIN$ sont accessibles depuis le serveur. Cela ne devrait pas arriver si vous avez
déja déployé avec succeés l'agent sur cette machine.

3.8.7. Problemes de notification

Si UserLock n'envoie pas les notifications par E-mail, les événements d'erreurs suivants sont insérés dans le
journal Application source UL2000.

- 600 : impossible d'envoyer I'E-mail. Lisez la description de I'événement pour en comprendre la raison.
- 601 : impossible d'envoyer I'E-mail car trop d'événements de connexion ont eu lieu en méme temps.

Si UserLock n'envoie pas les naotifications par message réseau, les événements d'erreur suivants sont insérés
dans le journal Application source UL2000.

- 650 : impossible d'envoyer le message réseau. Lisez la description de I'événement pour en comprendre la
raison.
- 651 : impossible d'envoyer le message réseau car trop d'événements de connexion ont eu lieu en méme
temps.
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UserLock insére les événements de sessions dans la table UserLogonEvents de sa base de données. Vous
trouverez ci-dessous la signification de tous les champs de cette table.

Champs de la table UserLogonEvents

Nom du champ
EventType

EventTime

UserAccount
UserDomain
UserFullName
ComputerName
ComputerSession
ClientName

ClientAddress
Sessionld
SubSessionld

Status

Errorld

LastError

(C) +335.59.41.42.20

Type
entier

heure et date

chaine
chaine
chaine
chaine
entier

chaine

chaine
chaine
entier

entier

string

integer

=Y +335.59.41.42.21

Description du champ

Sessions interactives

0 fermeture / 1 ouverture / 2 verrouillage / 3
déverrouillage / 4 connexion refusée / 5 connexion /
6 déconnexion

Les événements suivants sont associés aux
sessions refusées par Windows :

10 Mot de passe invalide/11 Restrictions de
compte/12 Compte verrouillé

Sessions d'accés a distance

200 fermeture / 201 ouverture / 204 connexion
refusée

Date et heure de I'événement d'ouverture/fermeture
de session

Compte utilisateur

Domaine de l'utilisateur

Nom complet de I'utilisateur (désactivé pour l'instant)
La station de travail ou le serveur de terminal

0 console locale / >1 pour les sessions terminal
Nom de la station de travail ou hom du terminal pour
une session terminal

Adresse IP de la station de travail ou du terminal
Identificateur de session (unique dans le temps)
Identificateur de sous-session. Incrémenté par 1
aprés chaque événement de déverrouillage ou de
connexion (nouvelle sous-session)

0 normal, 1 événement de fermeture de session
inséré pour des raisons de cohérence (Ex: ouverture
d'une nouvelle session alors que I'ancienne était
encore enregistrée dans UserLock), 2 événement de
fermeture de session inséré par I'outil de correction
de la base (non publié pour l'instant)/ 3 événement
de fermeture de session inséré a la suite d'un crash
d'une machine.

Champs non nul uniquement si I'événement n'a pu
étre notifié en temps réel au serveur. Information a
envoyer au support si nécessaire

Champs non nul uniquement si I'événement n'a pu
étre notifié en temps réel au serveur. Information a
envoyer au support si nécessaire
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3.9.2. Fonctionnement interne de UserLock 4/5

Dans UserLock 4 nous avons fait certaines modifications dans le fonctionnement interne du service que vous
ne détecterez pas juste regardant l'interface utilisateur.

Dans UserLock 3, toutes les décisions étaient prises avec le jeton d'accés de I'utilisateur en utilisant les APIs
de sécurité de Microsoft pour pouvoir déterminer a quels comptes protégés l'utilisateur appartenait. Le
probléme avec cette méthode est que le service ne connait le jeton d'accés de l'utilisateur que lors d'un

événement de session. Si une décision nécessite d'étre prise a d'autres moments il faut procéder
difféeremment.

Dans UserLock 4 le service n'a plus besoin du jeton d'accés de l'utilisateur. Celui-ci maintient la liste des
membres de chaque compte protégé et chaque fois qu'une décision doit étre prise, il recherche le nom
d'utilisateur parmi tous les membres de chaque compte protégé. La liste des membres de chaque compte
protégé est mise a jour chaque minute.

Cela permet a UserLock de fermer des sessions utilisateurs en fonctions de restrictions horaires configurées
dans les comptes protégés. Si vous ajoutez/supprimez un compte protégé concernant certains utilisateurs
ayant une session ouverte, les nouvelles regles sont immédiatement effectives. Par exemple, si un utilisateur
vous demande exceptionnellement la possibilité de travailler plus tard que ce qu'il est autorisé, vous allez lui
créer un compte protégé spécifique ou l'ajouter & un groupe avec des restrictions horaires différentes. Cela
fait vous n'aurez pas a lui demander de fermer et d'ouvrir a nouveau sa session pour pouvoir continuer son
travail en dehors des heures autorisées.

Dans Windows lorsque vous changez les groupes auxquels appartient un utilisateur, celui-ci doit fermer sa
session et la rouvrir pour que les nouvelles autorisations soient effectives.

Cette modification du fonctionnement interne permettra également d'ajouter dans une prochaine version de
UserLock la gestion de nouveaux types de sessions pour lesquelles il n'‘est pas possible d'obtenir le jeton
d'accés de l'utilisateur (les sessions RAS/VPN par exemple).

Important !

Comme UserLock 4 doit maintenir la liste des membres de chaque compte protégé l'optimisation suivante a
été faite. Le groupe Utilisa. du domaine sera toujours considéré par UserLock comme tous les
utilisateurs du domaine méme lorsque vous aurez enlevé certains utilisateurs de ce groupe. Cela permet
d'optimiser la vitesse de traitement car ce groupe peut étre énorme dans les grands réseaux. De plus
Microsoft déconseille de supprimer des utilisateurs du groupe Utilisa. du domaine car il s'agit du groupe
primaire. En faisant cela les contrdleurs de domaine sont forcés de maintenir la liste de ses membres dont le
nombre peut dépasser dans les grands réseaux le nombre maximum de membres qui peut étre géré.

Conséquence : Si certains utilisateurs ont été supprimés du groupe Utilisa. du domaine et que ce groupe est
un compte protége, il est possible que UserLock se comporte de facon différente pour ces utilisateurs apres
une mise a jour vers la version 4. Vous devez faire attention a ce point surtout si c'est la stratégie la plus
restrictive qui s'applique.
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3.9.3. Connexions refusées par Windows

Avec la version 4.02 (ou plus) de UserLock il est possible d'afficher dans le message de bienvenue (grace a
de nouvelles variables) et dans I'Historique des sessions, les connexions refusées par Windows (Ex: en
raison d'un mauvais mot de passe).

Si vous étes intéressé par cette fonctionnalité, la version 4.02 (ou plus) de l'agent doit étre déployée sur tous
les ordinateurs a surveiller.

Cette fonctionnalité est basée sur l'audit des connexions fournis par Windows. En conséquence cet audit doit
également étre activé sur toutes machines a surveiller. Cela peut étre fait grace a une stratégie de groupe
avec le paramétre suivant:

A Parameétres de sécurité/Stratégies locales/Stratégie d'audit/Auditer les événements de connexion.
A Sélectionnez Echec et cliquez sur Ok.

Aprés quelques heures le parameétre sera déployé sur tous les ordinateurs. Si nécessaire vous pouvez
exécuter gpupdate sur quelques ordinateurs pour appliquer le paramétre immédiatement et faire quelques
tests.

Voici un exemple du nouveau message de bienvenue :

Bienvenue sur %workstation% !

Votre derniere connexion était sur %lastworkstation% (%lastlogontime%)
%refusedlogons% connexion(s) vous a(ont) été refusée(s) depuis.
%refusedlogonsdetails%:

Le message sera affiché comme dans la capture d'écran suivante :

UserlLock E|

L Biernvenue sur YTEST1A!
"‘l«) Yotre dernigre connexion &kait sur MTEST10 (21)04)2005 16:31:18)
3 connexion{s) wous alonk) éké refuséels) depuis.
21/04/2008 16:32:20 sur MTESTLA, raison : Restrictions UserLock
21)04/2008 16:32:03 sur WTESTLA, raison ; Mok de passe invalide
21/04/2008 16:32:01 sur MTESTLO, raison : Mot de passe invalide
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3.10. Procédure de mise a jour

Avant toute mise a jour, vérifiez les points suivants sur chaque serveur UserLock pour éviter un redémarrage
du serveur :

A Fermez toutes les consoles MMC sur le serveur (UserLock 2/3/4 uniquement).

A Fermez la console d'administration UserLock.

A Si vous utiliser la console web sur le serveur, redémarrez 1IS. Ouvrez le gestionnaire des services
Internet depuislesout i | s d 6 a,daftes aniclic droitssdr le senveur et cliquez dans la rubrique
Toutes taches/Redémarrer IIS.

Cela fait n'utilisez plus la console web jusqu'a ce que UserLock soit réinstallé.

Mise a jour mineure d'une version 5.x (versions béta incluses) ver une autre version 5.x

Appliquez cette procédure a chaque serveur UserLock (principal et de sauvegarde). L'ordre n'est pas
important.

A Installez la nouvelle version de UserLock sans désinstaller la précédente version. Tous les
composants seront mis a jour. A la fin de linstallation la nouvelle version de UserLock est
opérationnelle.

A Optionnellement si une nouvelle version de l'agent est disponible, mettez l'agent & jour sur toutes vos
machines protégées soit avec le mode automatique ou manuellement.

Mise a jour mineure de la version 2.4 a la version 3.53 ou de la version 4.0 incluant les versions béta a
toute version 4.0x)

Appliqguez cette procédure a chaque serveur UserLock (principal et de sauvegarde). L'ordre n'est pas
important.

A Désinstallez UserLock du serveur mais laissez les agents installés sur les stations de travail (ignorez
l'avertissement a propos des agents qui sont toujours installés). Toute la configuration UserLock
(comptes protégés inclus) sera conservée.

A Installez la nouvelle version et exécutez l'assistant de configuration pour définir les paramétres du
service. Quand l'assistant a terminé le nouveau service UserLock est opérationnel.

A Optionnellement si une nouvelle version de l'agent est disponible, mettez l'agent a jour sur toutes vos
machines protégées soit avec le mode automatique ou manuellement.
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Mise a jour majeure de UserLock 3.x/4.x vers UserLock 5.x

A

Si vous faites une mise a jour depuis la version 4, assurez-vous que votre derniére clé d'activation
avec une maintenance a jour est enregistrée dans UserLock. Une clé d'activation UserLock 4 avec
une maintenance non expirée fonctionnera automatiquement avec UserLock 5.

Stoppez le service UserLock sur le serveur de sauvegarde.

Installez UserLock 5 sur le serveur principal(*) sans désinstaller la précédente version et exécutez
I'assistant de configuration pour définir les parametres du service. Quand l'assistant aura terminé le
nouveau service UserLock sera opérationnel sur le serveur principal.

Si vous faite une mise a jour depuis UserLock 3 enregistrez votre nouvelle clé UserLock 5 dans les
propriétés du serveur.

Installez UserLock 5 sur le serveur de sauvegarde” sans désinstaller la précédente version et
exécutez l'assistant de configuration pour définir les paramétres du service. Quand l'assistant aura
terminé le nouveau service UserLock sera opérationnel sur le serveur de sauvegarde.
Optionnellement déployez la nouvelle version de I'agent sur toutes vos machines protégées soit avec
le mode automatique ou manuellement. Si vous faites la mise a jour depuis UserLock 4 cela n'est pas
requis car aucune modification majeure n'a été faite sur la version de I'agent UserLock 5.

Mise a jour majeure de UserLock 3.x vers UserLock 4.x

A

Si vous utilisez le groupe Utilisa. du domaine comme compte protégé et que certains utilisateurs ont
été enlevés de ce groupe, nous vous conseillons de lire dans un premier temps les deux derniers
paragraphes de la page Fonctionnement Interne de UserLock 4/5.

Désinstallez UserLock du serveur de sauvegarde. Laissez celui-ci enregistré car une nouvelle
instance sera reinstallée sous peu.

Désinstallez UserLock du serveur principal mais laissez l'agent installé sur les stations de travalil
(ignorez l'avertissement a propos des agents qui sont toujours installés). Toute la configuration
UserLock (comptes protégés inclus) sera conservee.

Installez UserLock 4 sur le serveur principal” et exécutez I'assistant de configuration pour définir les
parameétres du service. Quand l'assistant aura terminé le nouveau service UserLock sera opérationnel
sur le serveur principal.

Enregistrez votre nouvelle clé UserLock 4 dans les propriétés du serveur.

Installez UserLock 4 sur le serveur de sauvegarde(*) et exécutez l'assistant de configuration pour
définir les parameétres du service. Quand l'assistant aura terminé le nouveau service UserLock sera
opérationnel sur le serveur de sauvegarde.

Déployez la nouvelle version de l'agent sur toutes vos machines protégées soit avec le mode
automatique ou manuellement. Si vous n'installez pas la nouvelle version de l'agent certaines
nouvelles fonctionnalités ne fonctionneront pas (surveillance des connexions/déconnexions des
sessions terminal, possibilité de fermer une précédente session, ...).

(*) Si vous utilisez la console web de UserLock, I'outil de configuration web sera automatiquement affiché
pendant l'installation. Vous devez cliquer sur le bouton mise a jour pour que le répertoire virtuel [IS ULAdmin
soit mis a jour.
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