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Quoi de neuf dans UserLock 5.5 ?

1. Nouvelle fonctionnalité Economiseur d’écran

Il est désormais possible de considérer le démarrage
d’'un économiseur d’écran protégé par mot de passe -
comme un verrouillage de session. B Elesstandands

+| MNe pas afficher les messages d'erreur
Cochez l'option « Considérer I'’économiseur d’écran
comme un verrouillage » dans les propriétés de

Distribution de I'agent.

Ignorer les con Windows

w| Considérer '"économiseur d'écran comme un verrouillage

2. Nouvelle fonctionnalité d’'Inactivité des sessions

Il est maintenant possible de fermer une session aprés un certain temps de verrouillage. Combiné a la
précédente fonctionnalité « Considérer I’économiseur d’écran comme un verrouillage » UserLock peut donc
fermer automatiquement les sessions apres un certain temps d’inactivité.

Tvpe de permission SESEion
Interdire les haraires suivants i #Action & effectusr en cas de dépassement dhoraire  |Fermer 1., [
Début Fin LM (M3 v |5 |c]|8 i
% |08:00 15:00 W [ W] W] & Durée maxi ! i min
Duré&e maximum de verrodillage min

Paramétre de Fermeture de session

£ i 5| |Effacer tout Durée de la notification 1 min

Dans le Compte protégé concerné, cocher « Durée maximum de verrouillage » et spécifier un délai en minutes.

3. Nouvelle fonctionnalité Arrét des machines

Il est maintenant possible de lancer un arrét des machines a distance. & Installer
4 Désinstaller
Cette commande est disponible dans Distribution de I'agent, dans la B Redémarrer

fenétre Actions ou par le menu contextuel.
7 Arreter

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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4. Nouvelle fonctionnalité : Stratégie de groupe

Un fichier de type .adm est maintenant disponible dans le répertoire d’installation de UserLock. Il permet de
déployer les parametres de l'agent a l'aide des Stratégies de groupe. C’est le complément idéal au
déploiement de I'agent avec le package MSI par les Stratégies de groupe.

'iti Editeur d'objets de stratégie de groupe -|O] x|

Fichier ~ Action  Affichage 7

&= | Bm R 25

_=:_j Stratégie Default Domain Policy Paramétre | Etat |
El@ Configuration ordinateur W MNe pas contréler les sessions sur la consale Mon configuré
|:| Paramétres du logiciel @ Me pas afficher les messages d'erreur 4 lutilisateur Maon configuré
D Parametres Windows M Rejoindre une session existante Mon configuré
ED Modeles d'administration M Ignorer les connexions refusées par Windows Mon configuré
D Cu:um|\:u:usants Windaws M Considérer '4conamiseur d'écran comme un verrauilage Active
- (] Systeme @ Mo du serveur UserLock, Activé

-0 Réseau

@ Mo du serveur UserLock de sauvegarde Mon configuré

EI@ Configuration utilisateur
-0 Paramétres du logiciel
-] Paramétres Windows
|:| Madeles d'administration

1] | 2| Brendu 3, Standard /

5. Améliorations et optimisations

=  Possibilité d'utiliser un grand nombre de Comptes protégés (jusqu'a 10.000).
= La requéte du rapport d'Historique des sessions a été optimisée pour que le rapport s'affiche plus

rapidement.
= Le rapport d'Historique des sessions peut désormais afficher les Sessions refusées par UserLock et

les Sessions refusées par Windows de fagon indépendante.

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Quoi de neuf dans UserLock 5 ?

1. Nouvelle Interface

1.1. Console Windows

@ userLock = EES
Fichier  Actions Fengtre  Aide
| A | a0
=) UserLock. e
B ol serveurs Deéposez ici une en-kéte de colonne pour grouper sur cethe colonne
5 Actualiser
| ¥TEST1O Mom utiliat, .. Comphe utilizateur | Mb. sessions Session Skatut Type de secsion C| = .
- Comptes protégés - — T, ¥ue par machine
¥ Administrateur  Administrateur 0 Aucune 2l
Messages 0 Activer le filre
e Alice alice 1 E o) VIESTIB Ouverte  Station 2 [__'
4 Distribution de Fagent Bob bob 1 [ wiEsT1A Ouverte  Station 21 [eiiececteney
=.aln Tout désélectionner
[ ‘,"____, Reporter
] Rapports
] Rapp ) .
Base de donnges
11y Historigue des sessions ©  Tousles utiisateurs [ machines
1l Statistiques des sessions Uniquement les utilisateurs [ machines ave...
4| Serveur . .
31 Sessions utiisateur Uniguement les sessions ouvertes et non-,..
-4 11y Distribution de 'agent Uniguement les sessions sur les machines ...
H -4 Tableau de bord Utilisateurs | machines aver plus d'ure ses...
[ =] Tables
[E{ = Gestionnaire de base de données e
(270 Planificateur
B Options iz Imprimer le tablesu
o
4.‘3 afficher lhistorique des sessions
£ i >
User sessions || Yue par utilisateur 2 sessions, 3 utiisateurs

= Une nouvelle interface a onglets.

= Untableau de bord permettant d'afficher des graphiques de statistiques.

= Les rapports sont affichés dans un nouvel onglet au lieu d’'une nouvelle fenétre.

= Un nouvel éditeur de propriétés : Les propriétés de chaque objet sont maintenant affichées dans un
nouvel onglet au lieu d’'une nouvelle fenétre.

= Le Reporter est maintenant intégré dans la console.

= Le Nettoyeur de base de données est maintenant intégré dans la console.

= Le Planificateur est maintenant intégré dans la console.

= La génération de rapports peut maintenant étre planifiée tres facilement sans utilisation de
lignes de commande. Les rapports peuvent également étre envoyés automatiquement par email (Cf.
Rapports).

= Les actions du menu contextuel sont aussi accessibles par la fenétre d’Actions.

For additional information, please contact IS Decisions at one of the following:

a +335.59.41.42.21 @ info@isdecisions.com

(@ +335.59.41.42.20 (@ www.isdecisions.com
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= L’arborescence Active Directory peut étre affichée dans la section Distribution de l'agent et
Sessions utilisateur dans le mode Vue par machines.

@ userLock = =S
Fichier  Actions Fengtre  Aide
X3
P b
Arborescence Ackive Directory A . .
[eposez ici une en-téte de colonne pour grouper sur cette colonne
15 vhestdomainZ local Démarrer le mode aukomatique
Machine & Type Skatut Yer,., Réles Detn s
", Comptes protégés N Propristés
[ Messages Domain Controllsrs » [ E ORDINATELRL Station | Inconnu Inconnu 25/
{ =] i A d
:9 Sessions utiisateur _J ORDIMATELRZ Stakion  Inconnu Inconnu 25)08
'x Bl ORDINATELRS Station  Inconnu Inconnu 25/0% 2, Actualiser
- 0 i
= ‘:_'.Rn.apnrter AJ ORDIMATEUR4 Station  Inconnu Inconnu 5108 ?ﬁ Cacher larborescence 40
[=H[Z] Rapports Bl STATIONA-AR-AA Station  Inconnu Inconnu 25/05 . y
2[5 Base de données ‘Z’, Activer e filre
. Bl STATIONA-AL-RE Station  Inconnu Inconnu 2508
._1,] Historique des sessions l'['—g Tout sélectionner
jst tisti 4 EJ STATIOMA-AA-AC Station  Inconnu Inconnu 2508
-1 10| Statistiques des sessions 7 Ay
H o N d out déséleckionner
18 Serveur Bl STATIONA-AA-AD Stakion  Inconnu Inconnu 25/08
1l Sessions utlisateur B STATIOMA-AA-AE Stakion  Inconnu Inconnu 25108 =y
1 Distribution de 'agent B STATIONA-SA-AF Station  Inconnu Inconnu 25)08 X
©  Afficher boutes les machines
2D Tableau de bord | STATIONA-AA-AG Station  Inconnu Tnconnu 2508
G-{] Tables B STATIONA-AA-AH Station | Inconnu Incornu 25j08 Rificterntenentles e
» Gestionnaire de base de données i i i
il Bl STATIONA-AA-AT Station  Inconnu Incornu 25008 afficher uniquement les machines sa...
lanificateur
# Qptians Bl STATICNA-fA-A) Station  Incannu Inconnu 2505 Afficher uniquement les machines inj....
) Bl STATIONA-AE-AA Station  Inconnu Inconnu 25/0s o
STATIOMNA-AB-AB Stakion  Inconnu Inconnu 25108
\
|50 staTIONA-8E-AC Station  Incornu Tncorru  2SH0E T ISR
B3 [ Unité organisationnelle] = “vtestdomaini2.JocaliComputers | Mesifisabionmsleilbne| -
7 I >
Agent distribution | 2 agents installés, 1008 machines

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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= Un nouveau filtre prédéfini a été ajouté et permet de ne visualiser que les utilisateurs ou machines
avec plus d’une session.

rlock = =M ER
Fichier  Actions Fepétre  Aide
[orescencede corfiguratin 3 | x|
EHU) UserLock | =)
£ Serveurs Déposez ici une en-téte de colonne pour grouper sur cetke colonne
! E “, Actualiser
| WTEST1D Mom utilisat... Compte utiisateur | Mb. sessions Session Skatut Type de se: = hi
-7 Comples protégés T ue par machine
- > [ ,'_5 YTEST10/IM3 Ouverte  Terminal
AT Messages Administratenr  Administrateur z G Activer e fitre
= [[1 (h wTEST1L Ouverte  Station
. [TT'E Tout sélectionner
52 Distribution de 'agent
vrouter Tout désélectionner
= F/ Comples protégeés
- Messages q
1P Sessions utlisateur Tous les utilisateurs [ machines
{5 Distribution de [agent Uniquement les utilisateurs | machin. ..
sparker
[ Rapports Uriguement les sessions ouvertes ...
£l | Base de données Uniquement les sessions sur les mac...
ﬂ‘_’ Historique des sessions ©  Utiisateurs { machines avec plus du...
|_“| Skatistiques des sessions
=k 5 Serveur | |
1l Sessions utilisateur T ——
: mptimer le tableau
Distribution de I'agent = P
L2 Tableau de bord o
d Tables I |
: 1 Afficher Ihistorique des sessions
- = Gestionnaire de base de données a8 q
") Planificateur
5 options < m e
User sessions | Yue par utiisateur 2 sessions, 1 utilisateurs

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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= Le filtre automatisé fait son apparition pour trouver rapidement des utilisateurs ou des machines
(Cliquer sur Activer le filtre automatique dans la fenétre d’Actions).

@ userLock

[E-{U) UsetLock
E—'}= Serveurs
(3] WTESTLO
4% Comptes protégés
[ Messages

= Ukilisateur

= fﬂ?, Reporter
£+ Rapports
EJ ' Base de données

! 1| serveur

Fichier  Actions Fenétre  Aide

L g Distribution da [agent

| a1y Historique des sessions
ﬂ Statistiques des sessions

() Sessions utiisateur
11/ Distribution de I'agent
5---‘@@ Tableau de bord
| Tables

[k = Gestionnaire de base de données

Ef‘ Plarificateur
Lo 4 optians

Configuration

Mo utilisat. ..

biob

ra

Compte utilisateur

@ [Mom utilisateur] Comme ‘B9

Deposez ici une en-téke de colonne pour grouper sur cette colonne

Mb. sessions Session

1 [ 4 wTEST1A

Skakut

Curverte

SOy

Tvpe de session ]

Station 2

(Wadificat =

User sessions || Viue par utilisateur 2 sessions, 3 utilisateurs

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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= Le filtre rapide : Vous pouvez maintenant cliquer sur une icone dans coin haut a droite de chaque
colonne pour afficher une liste de toutes les valeurs présente dans la colonne cible. Sélectionner une
valeur pour filtrer la vue en fonction de celle-ci sur la colonne cible.

® userLock
Fichier  Actions  Fenétre  Aide

E-{U) UserLock
-3 Serveurs
(4 vTESTIO

b Comptes protégés
-5 Messages
5) Sessions utilisateur
H Cistribution de l'agent

1}.

3| wrouter

F/ Comptes protégés
- Messages
ssions Ukilisateur
{5z Distribution de l'agenk

=

E :_“, Reporter

EH[] Rapports

B[] Base de données

=k 5| Serveur
{11 Sessions utilisateur

40 Tableau de bord
] Tables

E'-J..

[ Planificateur
 optians

Er— |

|_1_,| Historique des sessions
_f,l Statistiques des sessions

{ 1y Distribution de 'agent

_» Gestionnaire de base de données

- o x
Configuration g
g’.
7
Déposes ici une en-téke de colonne pour grouper sur cetke colonne ‘
om utilisat. .. Compte utilisateur b, ses... Session Skatuk Type de session P R
({Personnaliss)
Adrrinistratar L[  YROUTER/INZ Quverts Terminal (¥ides)
Tester tester 1 [ &j 10.1.4. 30003 Cuverke RAS {Non vides)
Terminal
£ >

User sessions || Yue par utilisatenr 2 sessions, 2 utilisateurs

= Vous pouvez aussi configurer un filtre avancé. Cliquer-droit sur une I'entéte d’'une colonne puis sur

Editeur de filtre.

B Construction du filtre

-

«[Twpe de session] Esk égal & RAS
b [Depnidre connexion] Esk plus grand que 250052009 00:00:00

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com

8



7] isdecisions

Windows"” Systems: Know, Control, Act Quoi de neuf dans UserLock ?

1.2. Web console

= Une nouvelle interface a onglets.

= Untableau de bord permettant d'afficher des graphiques de statistiques.

= Lapossibilité de trier les utilisateurs et les machines en fonction d’une ligne spécifique. Il suffit de
cliquer sur I'entéte de la ligne.

= Le filtre automatisé fait son apparition pour trouver rapidement des utilisateurs ou des machines
dans la console.

= L’arborescence Active Directory peut étre affichée dans la section Distribution de l'agent et
Sessions utilisateur dans le mode Vue par machines.

= La gestion des droits UserLock est maintenant accessible dans la console Web a travers les
Propriétés du serveur.

= Lavue par Sessions utilisateur affiche maintenant le nom complet de I'utilisateur et le nom du compte.

‘€ Administration Web de UserLock - Windows Internet Explorer Q@
:——._ ‘ f'; -

@ L2 |g, whest10 M T A |; Search Google | e

i,:? Favarites '_fé.\\dministratiun ‘web de UserLock & - B -, Eﬁ v Page - Safety - Tools - @' >

UserLock

Administration C =

s Propriétés du serveur

Configuration
E- [ §; Choisir un serveur
nd ‘ 20 lignes par pages |
B (g vTEST10
£ Comptes protégés G Fermer @ Vue par utiisateur Actualiser o
[F Messages & verrouiller O Vue par machine Activer le fitre "B
igh Sessi teur (@ Reinitialiser
52 Distribution de l'agent ({2 Exporter ... |Tous les utilisateurs [ machines |
=] ﬂ Rapports
‘_5 Historique des sessions Mom utilisateur Compte utiisat Nb. ses [l Jernigre coni Dernier poste Dernigre déo Dernier posty|
‘_5 Statistiques des sessions Administrateur Administrateur| 1 |:| _5 VTEST11 Station ﬁfgifﬁug VTEST11 %gfgi‘%gng VTEST1E
| Tableau de bord
[5g, Tableau de bor Alice alice i O | & viests Station ﬁ(g:{é{gmg VTEST1B %gfgi{rﬁug VTEST1B
Bob bob 1 O | 3 viesTia Station ﬁfgi’f %gog VTEST1A %gfgg{f %209 VTEST1A
al I 2]
Dane & Local intranet Gh v H00% v
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com M@ info@isdecisions.com
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2.1. Général

ions

Windows™ Systems: Know, Control, Act

Quoi de neuf dans UserlLock ?

Pour afficher un rapport, sélectionner le dans I'arborescence du menu Rapports, configurer le selon

vos criteres puis lancer sa génération en cliquant sur le bouton Exécution présent dans la barre

|}
d’outils.
n
présentation graphi
@ UserLock
Fichier  Rapport  Fenékre  Aide

=) UserLock.

Eri [l Serveurs

5[5 WTESTIO

F/ Comptes protégés
- Messages

~3_‘9 Sessions utilisateur
g3 Distribution de 'agent
Bj wrauter

F/ Comptes protégés
-{£) Messages

~3_‘9 Sessions utilisateur
E Distribution de I'agent

).l
E--I Reparter

|=| Rapports
' Base de données

ﬂ Statistiques des sessions

Servelr
1 Sessions utilisateur
1 Distribution de I'agent
: W Tableau de bord
d Tables
[ 5 Gestionnaire de base de données
E_f' Planificateur

0 Options

que.

Les rapports UserLock utilise maintenant un nouveau moteur de rapport et bénéficie d’'une nouvelle

= =l
{0
(%]

~

UserLock =|

250572009

Configuration 1051

- SesRons compiefes

- Connaxive £ans ceronne xi

- Déronnaxions sans conne X

- Connexions refusdar

Types de session Joufer

Filtre de tri

Champ de bri: Hewe ¢ connexion

Ordre de tri: Crosrant

Evérements entre 06,/05,/2009 00:00:00 =t 18/05,/2009 11:21:00

Heure de connexion Heure de déconnexion Utilisateur Domaine Mack
‘% 10/04j2009 09:12:10 o 08{05/2009 13:06:16 Userl MyDarmain Warkstationl
Gy 27042002 09:20:16 o 06/05/2009 16:01:23 Users IyDomain ‘Workstakions
& 04/05/2002 18:58:22 4 06/0S5/2009 10:19:36 Uset? Iy Darnain ‘Warkstakion?
=Y 04/05/2009 19:00:45 % 06/05/2009 10:19:15 User? MyDomain i0.1.1.1
s 0B/05/200208:11:29 4 0BJ0S/2009 16:46:51 User3 TyDomain ‘workstakiona
Y 06/0502009 09:17:42 U 06/05/2009 17:27:27 Userd MyDomain “Warkstationd
& 06/05/2003 09:19:45 Cw 06/05[2009 17:25:11 Userl IyDomain ‘workstakionl
& 06/05/2002 09:31:09 h DAf0S/2009 16:25:09 Usere MyDomain ‘Workstakiong
& 06/05/2002 09:31:34 o 06/05/2009 17:29:25 Userd IyDomain ‘Workstakiong
Ha NAINSIZNNG N19:39:57 S DRSNS 1A:NG:14 1lsrr? M TInrnain \inrkstakinn? v
4 I

Progression

SEUIEW 58P B|gE L

suO2Y

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

st

(@ www.isdecisions.com

info@isdecisions.com
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2.2. Comment planifier un rapport et son envoi automatique par email
Configurer le rapport et cliquer sur le bouton Planifier :

@ vserLock

ERRIEIR X
Fichier  Actions Fenétre  Aide
Z & = -
3
I Planifier &
L]
AU) Userll planifier un dacument ou une action canfiguré o
[ 3F Servenrs S 115
3 ¥TESTIO =]
-2, Camples pratégés Filtre de session [Flutiisateur L @
-] Messages =
S_‘Q Sessions utilisakeur [F] Domaine WPERF g-
{5 Distribution de l'agent ) . ) 7
Connexions sans déconnesxion
| wrouter ["|Machine WPERFH/K1
‘F/ Comptes protégés Déconnexions sans connexion
- Messages [ Adresse du client | 10.1.7.%
S_‘Q Sessions utilisateur Connexions refusées
-4 gz Distribution de ['agent [ cClient WPERFWEL
=i
= R.EDDI’tEI’ [] 50us sessions
B —] Rapports [ Sessions actives & cet instant 25/05/2009 10:44:00
) Base de données
[ Historique des s [CIMombre de machine(s) |1 Types de session |Toutes [ise
|_f,| Statistiques des sessions
=5 Sarveur Haraires de travail
1 Sessions utilisateur
j)| Diskribution de agent [T afficher les sessions  |pendant les horaires de [ Caleul du tawx d'occupation pendant les horaires de travail
Tableau de bord
Eld Tables Début |05:00:00 Lundi Mercredi Vendredi
[+ /= Gestionnaire de base de données ) _
[72) Planificateur Fin [11:00:00 Mardi Jeudi Samedi Cimanche
& Cptions
wr
["] Grouper par Ukilisateur Ordre Craissant 52
Champ de tri |Heure de connexion [
=)
Histarique des sessions ||
Saisir un nom pour la nouvelle tache :
@ Planifier une action
o Ajouter dans une nouvelle tiche avec le nom suivant | TacheUserLock|
Ajoutez dans la k&che existante suivanke Ma nouvells tiche
ok - Annuer
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l'%’l info@isdecisions.com
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Configurer I'onglet Planification :

| Task Schedule w

1. 44 0900 every day, starting 30/03/2009 ~|

[ New | [ Deete |

Schedule Task: Start tirme:;

Daily |»| [03:00 2] | Advanced
Schedule Task Daily
Every |1 % daw(z]

Show multiple schedules.

[ ok J[ Concel J[ Apphy |

For additional information, please contact IS Decisions at one of the following:

+335.59.41.42.20 =8 +335.59.41.42.21
(C) a Fax

Phone

@
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La tache est ajoutée dans le Planificateur. Il est nécessaire de configurer le fichier pour générer le rapport :

@ userLock

Eichier  Actions

P RS E-
| wborezcence decnfration 8 x

[=+{U) Userlock

Fengtre  Aide

Bk 5[ sarveurs

o

(4 WTESTI10

F/ Comples protégés
-] Messages

«S} Sessions Utilisateur

[T Grouper par

ﬂ Distribution de 'agent
Bk 4 vrouter
- Comples protégés

Likilisateur

Ordre

Champ de tri

Croissant

Heure de connexion

S2UZI3EW S2P S|ge ]

52

sUaDY

=]

-] Messages
-4Hp sessions utilisateur
- g Distribution de I'agenk

De ! Evénement du

= ll L
= f_rl, Rn.aporter Dernier &vénemant
5] Rapparts

Base de données

0Bf05/2009 |» |00:00:00

5] 00:00:00

26052009

(3]

_|_,| Historique des sessions
|_|',| Statistiques des sessions
Serveur

Fournisseur

11 Sessions utiisateur
1y Distribution de I'agent
4 Tableau de bord
&'id Tables

[Eh J» Gestionnaire de base ds données

Etat de la connexion :

-3 Planificateur

System.Data. SglClient

Succes

Chaine de connexion : | SERVER=TEST200&5RY 1 ;UID=sa; P\ D=password3*; DA TABASE=CapturelL;

=]

L='};3j Ma nouvelle tache

LT'_:) Mettoyver la base

@ Weekly reports Premier fichier & générer
E‘-@ TacheUserLack
B lER| Histarique des [ Second fichier & générer

® Options

[ Troisigme fichier & générer

i Temph3ession history pdf

Historique des sessions |

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20 a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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Windows"™ Systems: Know, Control, Act.

Quoi de neuf dans UserlLock ?

Ajouter une Action de notification pour I'envoi du rapport par email :

@ userLock
Fichier  Actions  Fengtre  Aide

[=+{U) Userlock
Eljﬂ Serveurs
E-[F WTESTIO

8/ Comples protégés
- Messages
(2_‘9 Sessions Ukilisateur
x Distribution de l'agent
Bk 4 vrouter
- Comples protégés
-] Messages
{? Sessions Utilisabeur
x Distribution de l'agent

= EEI; Reporter
5] Rapparts
[H| | Base de données

=k | Serveur

Tableau de bord

E |
&'i-uj Tables
E?-ﬁ' Planificateur
e Ma nouvelle tiche
: {E Mettoyver la base
{E Weekly reports

B-{E Tac ck,

E’ Options

| borezcence deconfiration & ]

‘ﬂ Historique des sessions
‘|_E| Statistiques des sessions

{11 Sessions utilisateur
{11 Distribution de 'agent

[Eh J» Gestionnaire de base ds données

‘ﬂ Histatigue des sessions

- 0O ¥

L qurakion EHL._Lunqu.;u Q‘-_
o

TacheUserLock &
UserLackiPlarificateur TachellserLack Motificsjon | |Supprimer | Edter | |Monter  Descendre. 1 élément(s) g
E.

Description —]

ﬁ

g

TaskConfiguration |

For additional information, please contact IS Decisions at one of the following:

(€) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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Windows™ Systems: Know, Control, Act Quoi de neuf dans UserlLock ?

Configurer la Notification :

@ userLock - 0 x

Fichier Actions Fenétre  Aide

BEE -

Arborescence de configuration Configuration ﬁ Histarique de o
=
2]
Bg Userlack b (oL
—|.J =5 “
=5 _[j Serveurs 3
j VTESTLO =
_j wrouter Ervover les documents par E-mail §

=
E ".‘_'_l' Rnleporter =
k=] Rapports A monmail@mondomaine, com =
- o
EH| | Base de données 7

ﬂ Hiskarique des sessions Ce
i,l Statistiques des sessions
Bk ] Serveur i
b1 Sessions utilisateur

‘i Distribution de ['agent Objet : | Documents UserLock
L5 Tableau de bord
&'ld Tables
[Eh = Gestionnaire de base de données Me pas faire subir plus d'action pour ces documents

E—'}E_f' Planificateur

@ Ma nouvelle tache
@ MNettover la base
@ Weelly reports
El@ TachellserLock

i gl Historique des sessions

@ Matification

) Options

EmailMotificationConfiguration ||

Configurer les parametres SMTP de la console UserLock (différents et indépendants des paramétres SMTP
du serveur UserLock) :

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com

15



7 1sdecisions

@ userLock

Fichier  Actions  Fenétre  Aide

el

E Histarique de

Quoi de neuf dans UserlLock ?

E-{U) Userlock

2 Serveurs
B YTESTLD
- 5] wrouter Serveur: |serveurSMTP
=)ol

E ".‘_!_1, Rgporter
EH[Z] Rapports Port : 25
k[ Base de données
: iy Histarique des sessions De administrateur@isdecisions. com
ﬂ Skatistiques des sessions

[Eh[ 5 Serveur

i 11y Sessions utilisabeur

1l Distribution de I'agenk
L 440 Tableau de bord
&'l-d Tables
£ Gestionnaire de base de données
E—'}E_:" Flanificakeur
LT\E' Ma nouvelle tiche
@ Mettover la base
LT\E' ‘Weekly repaorts
B+ TcheUserLack
|_ﬂ| Historique des sessions
Lol Motification

s

Options |

S24aIjEL S8p 2|02

sUDY

Le rapport est maintenant planifié. Il ne reste plus qu’a patienter jusqu’a la prochaine exécution de la tache

pour obtenir automatiquement ce rapport dans votre boite email.

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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Windows™ Systems: Know, Control, Act

Quoi de neuf dans UserlLock ?

2.3. Nouveau mode pour le rapport Statistiques des sessions

Dans les versions précédentes de UserLock, le rapport Statistiques des sessions permettait d’afficher les
statistiques en fonction des utilisateurs. Il est maintenant possible de générer aussi les statistiques en fonction

des machines.

@ userLock
Fichier Rapport  Fengtre  Aide
BEEG o)

E‘d._l, UserLock

EH 3 Serveurs

| WTEST10
| wrouter
=

[= Lr_l, Reporter
EH[Z] Rapports

B[] Base de donndes

__. stique

-3 Serveur

1l Sessions utiisateor
1 Distribution de l'agent
) Tableau de bord

[FETESEEE— x

j Histarique des sessions

H 1

11 b M

Configuration

Configuration

Filtre de tri

Ordre de tri: Croissand

=, 100 %

Type de vue: lue par machine

Champ de tri: Lédratewr / Machine

YR

Statistiques des sessions

Ev&nements entre 06,05, 2009 00:00:00 =t 18,/05,/2009 11:21:00

25/05(2009

-&-gl

SUoY

S3J311EW 5ap el

= Gestionnaire de base de données . . Nombre Temps total LTS UEES avel UEIEs
- Machine Domaine de . moyen par par jour moyeh p
EHTS) Planificateur - en session . ¥
B SBes510Ns Session ouvrable semain
L?j Ma nouvelle tache = 8
@ Nethover |a base = Server3 MyDomain 7 00:25:29 00:03:35 00:02:50 0014
i N i EJServer‘I My Dam.ain Z 18411051 92105125 20:34:55 102:5¢
& TacheUserlock Bl servers MyDomain 10 030311 00:18:12 00:20:25 L4
1l Historique des sessions Bl yorkstation 1 MyDomain g 54134114 06:49:16 06:05:53 30:2¢
- Il notification Ellworkstation17 MyDomain 1 00:03:36 00:03:36 00:00:24 000
L=‘® Weekly reparts B WorkstationZ IyDamain 7 44:06:24 06:18:03 04:55:43 24138
= ) Options EJ ‘Workstation3 Iy Damain 7 63:14:35 09:02;05 070402 a5zl
EJ ‘Wiarkstationd MyDiarnain 9 G2:26:29 06:56: 16 06:58:39 3457
El Workstations [MyDarmain 3 Zlgizlia F214705 242403 1z2z:00
EJ Workstationt MyDomain & E7:16:44 09:32:47 06:24:03 32:00
EJ Workstation? [MyDarmain 3] 165:04:17 2753042 1826047 92:13
EJ Workstationd MyDornain 7 49:358:41 07:05:31 05:32:51 27:4¢
EJ ‘workstationd MMyDomain 5 40:20:15 05:04:03 04:30:27 221352
b
_<_ i _)_
Progression

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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0,

3. Sessions RAS

Quoi de neuf dans UserLock ?

UserLock 5 peut protéger les sessions RAS gérées par des serveurs RRAS Microsoft (Service de Routage et
Acces Distant) ou par tout routeur matériel configuré pour authentifier les utilisateurs a I'aide du protocole
RADIUS sur un serveur IAS Microsoft (Service d’Authentification Internet)

Une ligne supplémentaire apparaitra pour chaque serveur RRAS et chaque serveur IAS dans la section
Distribution de I'agent de la console UserLock. Cliquer sur Installer aprés avoir sélectionné la ligne
correspondante pour déployer I'agent. Aprés avoir installé 'agent, il sera nécessaire de redémarrer le service
RRAS et/ou le service IAS. Si les deux services sont présents sur le serveur, il est nécessaire d’arréter les
deux services ; une fois que les deux services se retrouvent dans I'état arrété en méme temps, il est possible
de les redémarrer. Sur Windows 2008 server, il sera nécessaire de redémarrer le serveur.

Une fois I'agent actif, les sessions RAS sont affichées dans la console UserLock et dissociées a l'aide d’une

icbne différente (Cf. Capture d’écran du filtre rapide).

Il est possible de filtrer la vue Sessions Utilisateur pour n’afficher que les sessions RAS (Cf. Capture d’écran

du filtre rapide).

M userLock
Fichier  Actions Fengtre  Aide
oo e oot 8 % | coniguratin
=) UserLock
=8 [l serveurs Déposez ici une en-téte de colonne pour grouper sur cette colonne
G o= 52
B[ 5] ¥TESTLO = = "
H 4 Machine A Type Skatut Wersion Réles &
k|3 wrouter i o
EJ VROUTER Skation Installé S.0.0.0 DC,RR
E| YROUTER RRAS Mo install DC,RR
'3‘--_‘]Rapp0rts l?_'
= Base de données
iil Histarique des sessions [—[-_l.:‘

iil Statistiques des sessions
Serveur
1l Sessions utilisateur

Démarrer le mode automatique

Propriétés

Actualiser

Afficher [arborescence AD
Activer le filkre

Tout sélectionner

Tout désélectionner

S0

SE.aE S3p 2jqe ]

11 Distribution de Fagent ©  afficher toutes les machines
Afficher uniquement les DC
'E‘"\J Tables Afficher uniquernent les machines sa...
E: Gestionnaite de base de données
- Afficher uniguement les machines inj. ..
Planificateur
IElL@ Ma nouvelle tche o~
B Mettover la base
E L@ TacheUserlock iz Imprimer le tableau
i || Historique des sessions
b
o L hotification
'EH_@ Weekly reports o Inggaller
.. 42 Opti
. Cptiens o Désinstaller
& Redémarrer
& i
Agent distribution || 2 agents installés, 1 machines
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l@’! info@isdecisions.com
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3.1. Sessions VPN avec un serveur RRAS

Il existe une limitation technologique lorsque UserLock protége les sessions VPN gérées a l'aide du service
RRAS : I'adresse IP du client n’est pas fournie. |l n’est donc pas possible dans ce cas de mettre en place des
restrictions d’adresses IP ou de tranches d’adresses IP

Pour contourner cette limitation, Il est possible de lier le service RRAS avec le service IAS en utilisant le
protocole RADIUS (comme dans le cas d'un routeur matériel), et de déployer I'agent IAS au lieu de I'agent
RRAS.

3.2. Sessions Radius avec IAS

Il n’y pas pour l'instant de Liste de compatibilité matériel pour les routeurs VPN ou les points d’accés Wifi
fonctionnant correctement avec UserLock 5.

= Sessions VPN avec un routeur matériel

Les routeurs matériels doivent étre configurés pour utiliser une authentification RADIUS et la
technologie RADIUS Accounting (Gestion de comptes RADIUS) sur un serveur IAS.

Le protocole RADIUS autorisant le client RADIUS (serveur VPN) n’a pas de champ standard pour
communiquer le nom de la machine cliente. Il ne sera donc pas possible de mettre en place des
restrictions par nom de machine.

L’adresse IP du client VPN pourra étre disponible sur certains serveurs VPN matériels, ce qui
permettra d’utiliser les restrictions d’adresses IP ou de tranches d’adresses IP. Mais tous les types de
matériels ne fournissent pas cette information. Il est donc nécessaire de vérifier au préalable si
I'adresse IP du client VPN est bien disponible et affichée dans le rapport Historiqgue de sessions avant
de mettre en place ces régles de restrictions IP pour les sessions VPN.

=  Protéger un point d’accés Wifi avec authentification

Cette protection est possible si votre point d’accés Wifi gére I'authentification des utilisateurs a I'aide
du protocole RADIUS. Cependant, ce type de matériel doit respecter les regles standards qui suivent.

Votre matériel doit pouvoir authentifier vos utilisateurs a l'aide du protocole RADIUS et de la
technologie RADIUS Accounting (Gestion de compte RADIUS).

Un événement Accounting doit étre envoyé au serveur RADIUS lors de chaque de déconnexion de
session Wifi de son point d’accés, méme lorsque celle-ci est brutale. Certains points d’acces Wifi
compatible RADIUS ne respectent pas cette régle standard.

Si le client Wifi est membre du domaine, le compte de machine peut étre utilisé pour I'authentification.
Dans ce cas, les sessions sous ce type d’authentification machine ne seront pas prises en compte
par UserLock.

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com & info@isdecisions.com

[
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3.3. Configurer des restrictions pour les sessions RAS

0 userLock
Fichier Fenétre Aide
> = IQ =
| borescence de onfouation 8 x|
=h{U) UserLock
Al Serveurs

B3] WTEST1O
- 3| wrouter

F, Comptes protégés
[T Messages
-4 Sessions utilisateur
{_gg Distribution de I'agent
-0 Reporter
+|=| Rapports
~| 1| Base de données
: |_1,| Historique des sessions
| ._1,| Skatistiques des sessions
B Serveor
: : 1l Sessions utilisateur
1| Distribution de I'agent
S Tableau de bord
= Tables

Gestionnaire de base de données

Planificateur
|¢:1.L@ Ma nouvelle tache
IE:l-L@ Mettoyer la base
|::n.{_@ TacheUserLock.
M Histarique des sessions
[l Matification
Iil-@ Weekly reports
- ] Options

isdecisions

Windows™ Systems: Know, Control, Act

Configuration

Compke ukilisateur

Mombre de sessions simulkanges autorisées

[T Mombre maximum de stations de travail
[ Mombre maximum de sessions terminal

[T Mombre maximum de sessions interactives

Mambre maximum de sessions RAS

Quoi de neuf dans UserLock ?

[]Permettre & I'utilisateur de Fermer une session existante si le nombre de < |[7] Terminal

[ afficher le message de bienvenue

Type de permission

Interdire les horaires suivants

Début Firn LM

- =}
3
b
Lirites de sessions personnalisées
@ Limite de sessions personnalisées Ajouter
1
Twpes de session | Station, RAS
1 [T ABucune
|_ [] Toutes

Station

Interactive
b
b

| oK | | Annuler
1 E3
il #Action & effectuer en cas de depassement dt |Ferme... |
E |
[ Durée maximum d'une session min
Paramétre de fermeture de session
Durée de la notification i

=)

SO

= Limiter le nombre de sessions RAS simultanées

Cette nouvelle limitation est disponible dans les Propriétés des Comptes protégés UserLock sous la
dénomination Sessions RAS autorisées.

= Limitations de session personnalisées

Pour restreindre le nombre de sessions simultanées pour plusieurs types de session, il est possible
de créer une Limitation de session personnalisée. Par exemple, si une Limitation de session
personnalisée est configurée a 1 pour les sessions de type Station et RAS, un utilisateur ne pourra
pas ouvrir une session RAS s’il a déja une session ouverte sur une station.

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

[

“&, info@isdecisions.com
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Windows™ Systems: Know, Control, Act Quoi de neuf dans UserlLock ?
= Restrictions temporelles et restrictions de station

La fonctionnalité de restriction temporelle ou de station permet maintenant de choisir quel type de
session sera impacté. Pour appliquer une restriction seulement sur les sessions RAS, il suffit de
désélectionner tous les autres types de session.

M UserLock

Fichier Fenétre Aide
Configuration @ ﬁ
= U UserLock =) §
. iﬂ Jervelrs Mombre de sessions simultanées autorisées Limites de sessions personnalisées
WTEST10 R
wrouter [ Mambre maximurn de stations de travai Limite Type session |"'"|'J'UU'-'H—'|
i i i »|1 Station, RAS
. [ Mombre maximum de sessions berminal ) Madifiar
qa Messages [ Mambre maximum de sessions interactives
{3’ Sessions Utilisateur §
T . Supprimer
g Distribution de l'agent ) _
E :']-ﬂ’ Reporter Mombre maximum de sessions RAS 1 EFF
== Rapports
" Be:se de donnees [] Permettre & M'utilisateur de fermer une session existante sile nombre de sessions a éké atkeint
ﬂ Hiskorigue des sessions _ _
|| Statistiques des sessions [ afficher le message de bienvenue
b
)| Sessions utilisateur
w
J| Distribution de I'agent
Tableau de bord X - ) - - - -
E’d Tables Permettre 4 ce compte d'étre connecté | A partir de tous les ordinateurs exceptés les suivants i)
[k = Gestionnaire de base de données
253 Plarificataur @ Flage 1P | jouterplage P |
EJLT‘E} Ma nouvelle tache p —
i 1.1, -~ Ajouter unnom
w-@ Mettoyver la base be TP 111 |7|
5+ TacheuserLock AP 10.1.1,20 | Ajouter ordinateur |
|_J_,| Hiskorique des sessions !
: @ Matification Twpes de session |RAS Madifier
E}-@ Weekly reports 7| [7] Bucune
5 —|
% options [ Toutes .
[] Station SuppFimEr
[ Terminal
B Interactive EFfacer bouk
RAS
Lok | annder
3
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 ifi +335.59.41.42.21 (@ www.isdecisions.com l'%’l info@isdecisions.com
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