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1.

Prérequis

Pour I'ordinateur qui exécute FileAudit:

Systeme d’exploitation : Windows 2000/XP/2003/Vista/2008/7/2008 R2

Pour les machines a auditer :

Systeme d’exploitation : Windows 2000/XP/2003/Vista/2008/7/2008 R2

Systeme d'exploitation : NTFS

Installer FileAudit

Vous pouvez télécharger le package d'installation sur notre site Web.

Nom du fichier : FileAudit_x86.exe

Le package est le méme pour les langues francaise et anglaise. Il est compatible 32 et 64 bits. FileAudit pouvant
surveiller les accés fichiers a distance, vous n'étes pas obligé d'installer FileAudit sur le serveur ou sont hébergés les
fichiers et répertoires ciblés. Vous pouvez installer FileAudit sur une station et configurer I'audit a distance.

Le processus d'installation est trés simple. Aprés avoir choisi la langue souhaitée (Frangais ou Anglais), il vous suffit de
suivre les instructions affichées: valider le Contrat de licence, entrez vos Informations client (optionnel), conservez le
mode d'installation « Installation standard » et valider en cliquant sur « Installer ».

14! FileAudit - InstaliShield Wizard [

Bienvenue dans I'InstallShield Wizard pour
FileAudit.

kl L'InstallShield(R) Wizard va installer FileAudit sur voire
systéme. Pour continuer, diquez sur Suivant.

ATTENTION : Ce programme est protégé par |a loi du copyright
etles conventions internationales.

<precedent [ Suivant> | [ Annuler

15! FileAudit - InstallShield Wizard =5

Type d'installation
Sélectionnez le type dinstallation voulu,

Veuilez sélectionner un type dinstaliation.

@) Installation standard

Permet d'installer toutes les fonctions du programme. (Besoins
maximum en espace disque. )

(7) Installation personnalisée

Permet d'effectuer une installation sélective et de définir
I'emplacement cible des fonctions choisies. S'adresse aux utilisateurs
plus expérimentés.

Instalishield

< Précédent ]l Suivant > I[ Annuler

Information : FileAudit est fournit avec une base de données gratuite sur le modeéle Microsoft Access. Ce type de base
de données a structurellement une taille maximum de 2 Go (par définition). Ceci est suffisant pour votre
évaluation. Nous recommandons cependant d'utiliser une base de données de type Microsoft SQL Server (taille
illimitée) ou Microsoft SQL Express 2008 R2 (limite de 10 Go) dans votre environnement de production.
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3. Configurer I'audit d’un répertoire

Lancez la Console FileAudit en cliquant sur Démarrer/Tous les programmes/FileAudit.

Vous pouvez sélectionner un répertoire a auditer par le menu Audit/Auditer un répertoire ou directement en cliquant
sur l'icone « Auditer un répertoire » dans la barre d'outils.

ileudi |

o Audit  Affichage  Outils  Aide ‘rr'- ri"TAUdiT )
Ag|paEsle
Fichig| ;Quditer un répertoire - | Serveur:
) [¥] Accepteé Refust  Utlisateuwr: &3 (Tous) +  De: |Premier événement | 27/02/20012 - 00:00:00 =
s Suppression Lecture E criture Permissions [¥] dppropriation & : | Demier éwénemsnt | 05/03/2012 ~  O0:00:00

Fichier Accés Type Date Utilisateur

1 m b
Feady

Sélectionnez le répertoire que vous souhaitez auditer a I'aide de la fenétre qui s'ouvre :

EEEC!EFC!EF un !DSSIEI’ E

Sélectionnez le répertaire & auditer

48 Ordinateur | i
[ & Lecteur de disquettes (&)
[ ﬁ Disque local (C2)
I Data (D)
b & Lecteur BD-ROM (E)
b &3 Lecteur de DVD (G

m

> ?! Réseau
L bureau 5
< | m | 3

| Créet un nouvead dossier | | 04 | [ Annuler ]

Information : VVous pouvez également lancer la console FileAudit en effectuant un clic droit directement sur le fichier
ou le répertoire cible dans I'explorateur Windows et sélectionner FileAudit dans le menu contextuel. Les étapes

précédemment décrites seront alors sautées et le chemin du fichier/répertoire sera importé.

4
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Sélectionnez le répertoire souhaité et cliquez sur « OK ». FileAudit va vérifier les paramétres d'audit sur la machine
cible et les configurer automatiquement. Plusieurs prompts peuvent étre affichés durant ce processus afin de valider
ses actions.

= Si l'audit d'accés aux objets n'est pas activé sur la machine ou sont situés les fichiers a auditer, FileAudit vous
proposera de l'activer. Cliquez “Oui".

& Filedudit 53

- . L'audit des accés aux objets n'est pas activé sur SERVERL !
@' Cela estrequis pourwisualiser les accés aux fichiers avec FileAudit,
Woulez wous 'activer 7

Dui l ‘ Mok

= Si les parametres d'audit ne sont pas configurés pour les fichiers/répertoires que vous avez sélectionnés, FileAudit
vous proposera également de les paramétrer automatiquement. Cliquez “"Oui”.

% FileAudit 2
L'audit MTFS n'est pas configuré sur le répertoire Viserverl\fichiers,
! Woulez wous que Filedudit le confiqure pourwous?

YWous pouwvez cliquer sur non i l'audit NTFS est déja activé sur des
sous-répertoires ou des fichiers,

Cui l | MHan

= Enfin FileAudit vous affichera un avertissement vous informant que la mise en place de cet audit consommera
une licence. Cliquez “"Oui". Cet avertissement est affiché lorsque vous essayez d'auditer des fichiers sur une
nouvelle machine.

& Filesudit 53

Wous étes sur le point d'auditer un nouvel ordinateur ! D'aprés wotre
! licence wous ne pouvez auditer que 11 ordinateurs etil ne wous reste

que 9 licences

Etes-wous sir de wouloir auditer cet ordinateur?

Qi ] | Hon

Information : La version d'évaluation autorise l'‘audit de deux machines
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4. Afficher les acces

FileAudit est maintenant configuré pour auditer le répertoire que vous avez sélectionné. Vous pouvez générer des
événements d'accés sur ce répertoire afin de vérifier le résultat dans la Console FileAudit. Apres avoir simuler ces acces,
cliquer sur l'icbne « Rafraichir ».

% Fileswdit 3 =] = | ]
1 Affichage  Outils  Aide ® FileAudit
i o JE I R S RENRC)
Fichier(s)/Répertoire(s): “serverl“fichiers - Serveur: SERVERT
o [Vl Accepts [7]Plefusé  Utlisateur: €3 (Tous) - De: 27/02/2012 ~ 000000
- Filtre:
: Suppression Lecture Ecriture Permizzions Appropriation A& 05032002 00:00:00
Fichier Auccés Type Date LUtilizateur ol
# CiFichiers\Divers\Eulabet Accepté Ecriture 030372012 12:52:36 alice
& CAFichiersyDiverssEulatdt Accepté Lecture 05/03/2012 12:52:36 alice
& CNFichiers\DiversiEula.be Acceptd Lecture 05/03,/2012 12:52:33 alice =
# CiFichiers\Divers\Eula b Accepté Ecriture 030372012 12:52:30 alice
& ChFichiers\Divers\Présentation synthétique IS Decisions .. Accepté Lecture 05/03/2012 12:51:5% alice
#% CiAFichiers\Divers\Présentation synthétique IS Decisions .. Accepté Lecture 05/03,2012 12:51:54 alice
& CiNFichiers\Divers\a00.png Accepté Lecture 05/03,/2012 12:51:53 Administrator
3 ChFichiersiDivers Accepté Perrnissions 030372012 12:51:53 Administratar
5 ChFichiersiDivers\Présentation synthétique IS Decisions .. Accepté Permissions 05/03/2012 12:51:53 Administratar
& CihFichiersyDiversh300.prg Acceptd Perrnissions 05/03,/2012 12:51:53 Administrator
&} C\Fichiers\Divers\Présentation synthétique IS Decisions .. Accepts Lecture 05/03/2012 12:50:45 alice
Q ChFichiers\Divers\Présentation synthétique IS Decisions ... Refusé Suppression 05/03/2012 12:50:45 alice
&) CvFichiers\Divers\Présentation synthétique IS Decisions .. Refusé Ecriture 05/03,/2012 12:50:43 alice
&} C\Fichiers\Divers\Présentation synthétique IS Decisions .. Accepts Lecture 05/03,2012 12:50:43 alice
&} CAFichiers\Divers\900.png Accepté Lecture 05/03/2012 12:50:43 alice
& ChFichiers\TechniquetGuide démarragetFiletudit - Gett.,, Refusé Ecriture 05/03/2012 12:50:40 alice
&} CivFichiersiTechniquetGuide démarragetFilefudit - Gett.., Accepts Lecture 054032012 12:50:40 alice
& CiNFichiers\Divers\900.png Accepté Lecture 05/03/2012 12:50:24 Administrator
& ChFichiers\Divers\900.png Accepté Lecture 05/03/2012 12:50:29 Administrator -
< T | 3




IS Decisions

oecure & WVaster your Windows Infrastructure

5. Afficher un rapport

Si vous souhaitez imprimer un rapport contenant les accés aux fichiers, vous pouvez utiliser le menu Audit/Rapport ou
cliquer sur I'icone « Rapport » dans la barre d'outils. Une version imprimable des accés aux fichiers sera alors affichée.
Vous pouvez imprimer ce rapport ou I'exporter dans différents formats (PDF, HTML, XLS, RTF, etc.).

Bl Rapport FileAudit BN Hoh ==
=l | & Exporter.. % FPrint... | Ty | % | G E| Ci QI I | 'h . |”4 | @ Back G—} Fansard
R

D- I SRR U L R ER I R LA R LA LA I A Y
o

f isdecisions® s -

1 Windows™ Systems: Know, Corfrof Act,

2

- Rapport des accés aux fichiers

3

; Fétiode du Rappot : Du WBN32012 124528 qu BO3201212:5223

Z LHili sstewr : (Tous) Senveur ; SERMWERA

5 Bepis ; (Tous) Typedfoeds ; (Tous

Z Chermin : Yserer!dchiers

:

; Heure daccés Chemin du fichier Accés Tvpe Compte Domaine

- & 0ENE2012 12520535 CHFichiersiDiversiE ula txd Accepté  Ectiture dice WIDEDDE MO

3 & eI 2 12525 CHFichiersiDiversiE ula txd Accepté  Lecture dice WIDEDDE MO

% & B3 2125253 CHFichiersiDivers Eula txd Accepteé Lecture dice WIDEDDE MO

4 S 0ENE2012 1252030 CHFichiersiDiversiE ula txd Accapté Ecriture dice VIDEQDE MO —
- & Bn32M212:51:58 CFichiersiDivers\Présertation syrthétigue 15 Accepté Lecture dice SADECDE MO

10 Diecisions FR.doc

- & 052012 12:51:54 ZF ichiers'Divers P résentation synthétigue 15 Accepté  Lecture dice WIDEDDE MO

1 Decisions FR.doc

n & 05032012 12:51:53 CHFichiers'Divers'a00 png Arrepté  Lecture Addministrator DE D DE MO

1z & 0aME2012 125153 COFichiers\Divers Accepté Pemmizsions  Administrator MDEODEMO

12 S B032M 2125153 CoFichiers'Divers P résentation syrthétigue 15 Accepté  Permissions  Administrator SADECDE MO

- Decisionz FR .doc
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