UserLock®

Guide de Démarrage rapide

Version 6

www.isdecisions.com




IS Decisions

oecure & Viaster your Windows' Infrastructure

Introduction

Le Guide de Démarrage Rapide de UserLock a pour vocation de vous montrer, pas a pas, l'installation et la configuration
du logiciel. Le but est de vous familiariser avec la console Windows de UserLock et ses concepts basiques. Les
fonctionnalités avancées comme le serveur de Terminal Indépendant, la console Web, les protections des sessions RAS et IS,
les restrictions de postes de travail et de temps, etc. ne seront pas abordées ici. Vous trouverez une description compléte
dans le fichier d'aide de UserLock.

Si toutefois vous rencontrez des difficultés ou si vous avez des questions, notre équipe technique est a votre disposition
pour vous répondre.
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1. Installer un serveur UserlLock

La premiere étape consiste a installer le serveur Principal UserLock au sein de la zone réseau que vous souhaitez
protéger. L'installation peut étre effectuée sur n‘importe quel serveur membre de votre domaine. Il n'y a aucun besoin
d'installer UserLock sur un Contréleur de Domaine. Les systemes d'exploitation supportés sont Windows
2000/2003/2008/2008R2. Le serveur hote n'a pas besoin d'étre dédié.

Le processus d'installation s'effectue en deux étapes par I'intermédiaire d'assistants : I'assistant d'Installation UserLock
et l'assistant de Configuration UserLock.

1.1.Assistant d'Installation UserLock

Vous pouvez télécharger le package d'installation ici.
Nom du fichier: UserLock x86.exe

Le package est le méme pour les langues francaise et anglaise. Il est compatible 32 et 64 bits.
Exécutez le fichier téléchargé directement sur le serveur hote pour lancer le processus d'installation.

i-'.\!”‘ UserLock - InstallShield rd x|

Bienvenue dans |'InstallShield Wizard pour
UserLock.

UserLock - InstallShield Wizard x|

Chaisizzez la langue d'installation dans la liste ci-dessous.

L'Installshield(R ) Wizard va installer UserLock sur waokre
systéme, Pour continuer, cliquez sur Suivant,

Ok I Annuler

&t les conventions internationales,

ATTEMTION @ Ce programme est protégé par la loi du copyright I

| |

1. Choisissez votre langage.

= Précédent Annuler
2. Bienvenue. Cliquez sur Suivant >.
i UserLock - InstallShield Wizard | i UserLock - InstallShield Wizard x|
Contrat de licence Informations client
Lisez attentivemnent le contrat de licence suivant, Indiquez les informations demandées.
COMTRAT DE LICENCE IS DECISIONS f’ Hom utiisater:
|Uti\isateur
WEUILLEZ LIRE ATTENTIVEMENT LES TERMES DE CE CONTRAT DE SRR
LICEMNCE, PUIS VALIDEZ EN CLIGUANT SUR "OUI" OU "NON”. fatre Organisation
LE LOGICIEL ET L& DOCUMENTATION QUI L'ACCOMPACHE (1CI
COLLECTIVEMENT DESICHES PAR “LE PROGRAMME") SONT PROTEGES
FAR UN COPYRICGHT ET SONT FOURNMNIS S0OUS LICEMCE.
T P P
(% Taccepts les bermes de ce contrat de licence! Imprimer |
™ Je rfaccepte pas les termes de ce contrat de licence
Installshisld Installshield
< Précédent I Suivant = I Annuler | < Précédent I Suivant > I Annuler |
3. Contrat de Licence. Lisez attentivement le Contrat 4. Saisissez vos références et cliquez sur Suivant >.

de Licence, acceptez le et cliquez sur Suivant >.
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i@ UserLock - InstallShield Wizard

Type d'installation

Sélectionnez le type dinstallation voulu,

Veuilez sélectionner un type d'installation,

+ _’nstallat n standar
@ Permet: d'installer toutes les Fonctions du programme, (Besoins

maximum en espace disque. )

" Installation personnalisée

Permet d'sffectusr une installation sélective et de définir
l'emplacement cible des Fonctions choisies. 5'adresse aux utilisateurs
plus expérimentes,

Installshield

< Précédent I Suivant > I

Annuler |

UserLock - Installshield Wizard x|

L'installation du programme peut commencer

Toutes les informations nécessaires & linstallation sont réunies,

Cliguez sur Installer pour commencer linstallation.

Pour vérifier les paramétres dinstallation ou les modifier, cliguez sur Précédent. Pour quitter
l'assistant sans installer le programme, cliquez sur Annuler,

InistallShield

< Précédent

Annuler |

5. Conservez la case Installation standard cochée
et cliquez sur Suivant >.

i UserLock - InstallShield Wizard

Installation de UserLock

Les fonctions sont en cours dinstallation,

UserLock est en cours dinstallation, L'opération peut prendre quelques
minutes,

Etat:

Copie des nouveaus fichiers

Installshield

= Precedent | Suivant = |

6. UserLock est prét pour l'installation.
Cliquez sur Suivant >.

UserLock - Installshield Wizard x|

InstallShield Wizard de UserLock termine

 U'Installshield Wizard a installé UserLack aver succés, Cliquez
sur Termingr pour quitter 'assistant,

annuler |

= Brécédent

7. LU'installation de UserLock est en cours.

8. UserLock est installé. Cliquez sur Terminer.
L'assistant de Configuration UserLock s'ouvre.
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1.2. Assistant de Configuration UserLock

Une fois l'installation du logiciel finalisée, l'assistant de Configuration s'ouvre.

[B Assistant de configuration UserLock N x| B Sélectionnez le type du serveur i installer |
UserLock s Userlock
Access security and control for Windows networks a\'\ Configuration Wizard
Type du serveur UserLock

Bienvenue dans I'assistant de configuration du

service UserLock. Yous allez étre en mesure de:

1- Chaisir le type de votre serveur UserLock " Serveur de sauvegarde

2- Sélectionner la zone réseau associée au o

serveur UserLock principal " Serveur de temminal indépendant

3- Selectionner le compte de service

.61‘ .
/ Serveur principal : I
CONFIGURATION WIZARD
< Précédent Annder | sice | <Précedent [ Suvant> | Annuer | hide
1. Bienvenue. Cliquez sur Suivant >. 2. Cochez serveur Principal. Cliquez sur Suivant >.

UserLock

Configuration Wizard

%,

UserLock

Configuration Wizard

Y

Zone protégée par le zerveur UzerLock principal
I[T aut)

Sélectionnez ci-deszous la zone que volbie serveur va
protéger
=Hg
=-[J2 VIDEGDEMO
D Domain Controllers
Salle de Formation
Service Administratif
Service Commercial
Service Technigue

Spécifier le compte & utilizer par le service UserLock au
démarage. L'installation accordera les droits & une "connexion
comme un service'' au compte spécifié.
Awertizzement |
Ce compte doit avair les droits d'adrinistration sur bous les
ordinateurs de la zone & protéger. || n'est donc pas recommandé
dutilizer le compte localsystem.

 Utilizer le compte du systéme local [Mon recommendé)

* L& compte suivant

Utilis atewr : IVIDEDDEMD\administrator

Mot de passe :

Aide

<Erécédent| Suivant > I

Antiuler I

Aide

< Précédent I Suivant > I

Annuler I

3. Zone Protégée. Sélectionnez la zone réseau
a protéger : Tout, un ou plusieurs domaines ou
Unités Organisationnelles. Cliquez sur Suivant >.

[3 ~ - I —
& Configuré avec succes! |

UserLock

Access security and control for Windo

- Enregistrement de la configuration du serveur:
- Configuration du service UserLock:
- Démarrage du service UserLock:

Yotre serveur UserLock est maintenant fonctionnel |
Wous pouvez modifier tous les paramétres
suplémentaires dans la console d'administration de

5y

UserLock.

C
IV Lancer la console d'administration de Userlock %

4. Compte de service. Entrez un compte
administrateur du domaine et son mot de passe
pour le service UserLock. Cliquez sur Suivant >.

x|

s networks

Succes
Succes

Succes

CONFIGURATION WIZARD

< Brécédent

M Teminer |

Annuler | Aide I

5. Le serveur UserLock est maintenant configuré.
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2. Description de l'interface

La console UserLock est composée de 5 principaux éléments de navigation.

Fichier Fenétre Aide
Z-o84-0 @4
-
- (5 UserLock | e d |
E‘j Serveurs Déposez id une en-téte de colonne pour grouper sur cette colonne ]
ﬁ Ajouter un groupe
Sessions . -
5/., Comptes protégés | Compte £ | Nom complet e .&, Ajouter un utilisateur
{[E Messages u% Ajouter une Unité Organisationnelle
‘-?_% Sessions utilisateur : :
Distribution de 'agent | )
11 Reporter &5 Ajouter un groupe 5 Actualiser
‘&, Gestionnaire de base de données . i 5
| Planificateur £h  Ajouter un utilisateur % Activer le filtre
J!b Options u% Ajouter une Unité Organisationnelle Tout sélectionner
"-'-;;’p Actualiser [TTj Tout désélectionner
% Activer le filtre
[?‘_'E Tout sélectionner
[TT:‘ Tout désélectionner
144 |44/ |40 Enregistrement 1sur 1 |gha) #h | 2 5l >
I Protected accounts ||

1 : Arborescence de Configuration: Permet la navigation dans les menus UserLock.

2 : Fenétre Principale: Affiche les différentes vues de UserLock, les formulaires de configuration des rapports et options
sélectionnés dans I'Arborescence de configuration. Cette fenétre est multi-onglet.

Configuration pour SERVER1 B

3 : Panneau Acces rapide: Raccourcis des actions possibles sur les Vues de la Fenétre Principale.

4 : Barre d’outils: Lancer une action, Planifier, Ouvrir un fichier XML UserLock, Enregistrer/Exporter un rapport, Imprimer
ou ouvrir le fichier d'aide. La Barre d'outils est étendue lors de I'affichage des Rapports.

[ EEE-@ e #« v Jislamws 5ald

5 : Menu contextuel. 1| est possible d'interagir avec les objets de l'interface par le Menu contextuel (clic-
droit). Vous retrouverez les actions disponibles dans le panneau Acceés rapide.

Arborescence de configuration Le Menu contextuel est aussi E ———
B- 75, UserLock disponible depuis I'Arborescence (Personnalisé)
B3] serveurs de configuration et donne acces a irEatalls (Vides)
ENE server 1 des options spécifiques. A _
SERVER1 Des Filtres sont IHEE"E ___________ (Non vides)
¥ Supprimer un serveur disponibles sur chaque Installé Inmnnu
; 4 Reconnecter entéte de colonne Insiﬁllé """"""
B2l R m — affichée dans la Fenétre Mon installé
gl - principale. Installe y
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3. Déployer I'agent UserLock

L'agent Station de UserLock vous permet d'appliquer les régles de restrictions UserLock pour les sessions utilisateur.
Vous pouvez déployer cet agent sur toutes les machines de votre zone protégée équipées de Windows 2000 a Windows
7. Vous pouvez également l'installer sur vos serveurs Windows de 2000 a W2008 R2 pour superviser les sessions serveur
et les sessions terminales.

Sélectionnez Distribution de l'agent dans I'Arborescence de configuration pour accéder au moteur de déploiement. Vous
pouvez déployer I'agent de deux maniéres :

- En sélectionnant les machines cibles dans la liste de la fenétre principale puis en cliquant sur Installer dans le panneau
Acces rapide.

Eichier Fepétre Aide
Z- o608

-

B (% UserLock | e d J
Biﬂ Serveurs Déposez id une en-téte de colonne pour grouper sur cette colonne .
'9 . [’s¢ Démarrer le mode automatique
I SERVERL | Machine & | Type | Statut | Version | Riles Dernigre E, e
£7 Comptes protégés - - - 7@ Proprigtes
[ Messages EJ SERVER1 Station Mon installé DC, IS 6/3/2011
Sessions utisateur Bl SERVER1 IS Non installé e, IS 632011 | s
Distribution de l'agent EJ SERVERZ Station Inconnu Inconnu 6/3/2011| || e
=] - ; . ) . ™
E -EIZ- Reporter / @ Toutes les machines
-] Rapports
‘lj Tables ! - Uniguement les DC
H 3 Station X X
{5_' Requéte . Uniguement les machines san...
&Jg Gestionnaire de base de données Uniquement les machines injo. ..
= Planificateur

----- . J&‘ Options | LY |
| e I

Installer
I._y@[lésinsmller

il s
5 Redémarrer

F"::) Arréter

|44 | #45 | 45| Enregistrement & sur 6 |k B Bl e

Agent distribution | 0 agents installés, 5 machines

Vous pourrez suivre |'évolution du déploiement dans un nouvel onglet une fois le processus lancé.
Plusieurs types d'agents UserLock sont a votre disposition en fonction des types de session que vous souhaitez
protéger. Pour en savoir plus sur les différents types d’agents, nous vous invitons a consulter le fichier d'aide.

2 Si la liste des machines affichée dans la vue Distribution de l'agent est trop
I | importante, vous pouvez la moduler en utilisant les Filtres prédéfinis du panneau
| | Acceés rapide ou des entétes de colonne (Chapitre 2).

Actualiser
Afficher I'arborescence AD

Activer le filtre Statut E‘l M | r
: = (Personnalise)
Mon installé (vides)

Toutdésélectionner | e ————

Mon installé | (Mon vides)

Tout sélectionner

& o4 §° QO

| | :
ncannu
Toutes les machines Inconmnu .
_ Installe
Uniquement les DC IﬂEE"é
@ Uniguement les machines sans agents .
. o Installe
Uniquement les machines injoignables _.

| N~
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- Ou utiliser le Mode de déploiement automatique accessible par le menu contextuel sur Déploiement de l'agent:
Démarrer le mode automatique. S'il n'est pas présent, I'agent Station de UserLock sera automatiquement déployé sur
chague machine de la zone protégée. Par défaut, le mode automatique exclut les serveurs de son déploiement et ne

cible que les systémes d'exploitation de type Station.

Fichier Fenétre Aide
&2 . Ed - (7] |
n
| - = ]
Deéposez ici une en-téte de colonne pour grouper sur cette colonne
"x Démarrer le mode automatique
| | Machine & | Type | Statut _ | Version | Réles Derniére w é_} Propriétés
> Q SERVER1 Station Mon installé DC,I15 6/3/20115
B SERVERI  1IS Non installé DC, 115 &/3/20115 | || =&
[T, Distribution de Iagent Q SERVER2 Station Inconnu Inconnu &/3/20115 | || |
21 Reporter Distribution de l'agent N Noninstallé Station &(3/20115 | || |
(g3 Démarrer le mode automatique [}‘ 1 Meninstalé Station 6/3/20115
#' Requéte E’/ Proprictés il Mon installé Station 6/3/20115
[} &, Gestionnaire de base de données
|44 4 Enregistrement 1sur @ [kl e [ €0 S o
| Agent distribution | 0 agents installés, 5 machines

Ce mode est pratique lors d'ajout de nouvelles machines a votre zone protégée. Vous n'aurez aucune action

supplémentaire a effectuer puisque UserLock détectera I'absence de |'agent Station et l'installera.

Notez que l'activation de I'agent sur les systemes d'exploitation Windows 2000, 2003 et XP nécessite un redémarrage.
Vous pouvez redémarrer directement les machines dans la vue Distribution de l'‘agent. Sélectionnez la ou les machines

cibles dans la liste et cliquez sur Redémarrer dans le panneau Acces rapide.

b
y

Démarrer le mode automatigue

Propriétés

Actualiser

[mg  Démarrer le mode automatique

&-_, Propriétés

Afficher 'arborescence AD
Activer le filtre
Tout sélectionner

Tout désélectionner

OFF#FAFTOPL

Toutes les machines

| \r’ | Uniquement les DC

= z Uniquement les machines sans agents
o . ¢

Uniguement les machines injoignables

L

& &

Installer

Imprimer le tableau

L

Désinstaller Installer

Désinstaller

il e
B2  Redémarrer ;
&'Lr £t | Redémarrer

T e {
reter By arréter

5 E} @

Vous pouvez également planifier ce redémarrage hors des horaires de travail indépendamment de UserLock.
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Une fois I'agent Station déployé sur une machine, toutes les sessions de celle-ci seront enregistrées dans la base de
données. Pour vérifier que I'agent est actif et fonctionne correctement, il suffit d'afficher la vue Sessions utilisateur. Les

nouvelles sessions de cette machine y apparaitront.

Fichier Fenétre Aide

Z- 08 -0 e

E—

r*ﬁ Distribution de l'agent
\2, Reporter
‘& Gestionnaire de base de données
{:“; Planificateur
e P Options

- (5 Userlock
E‘ L_E Serveurs Dépozez id une en-téte de colonne pour grouper sur cette colonne
E‘@] SERVER1 | Mom utilisateur & | Compte utilisateur | | | | Session | Statut
H '» Comptes protégés
& " ples proteg EAHOE Baldnin alice t [ [} STATIOND Ouverte
essages
@ Bob Parker bob 1 [ & STATIONZ  Quverte

- pren s e r—
4 M | A Enregistrement 1sur 2 ks | k)| )£ 1l

¥

|

“Z  Actusliser

{'l Vue par machine

‘?.—,; Afficher 'arborescence AD

% Activer le filtre

L—‘[:'I-‘g Tout s€lectionner

[T_I‘] Tout déselectionner
o d
|
|

User sessions || Vue par utilisateur 2 sessions, 2 utilisateurs
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4. Configurer une limite de sessions simultanées a 1

Les stratégies UserLock sont appliquées a I'aide des Comptes protégés. Cliquez sur Comptes protégés dans |'Arborescence
de configuration. Puis dans Acces rapide, cliquez sur Ajouter un groupe. Un pop-up de sélection de groupe Active
Directory s'ouvre. Entrez Tout le monde puis cliquer sur Vérifier le nom et OK.

Sélectionnez Groupe d |
: _ IGlDupe ou Entité de sécurité intégrée
b~ 4 .
l | & partir de cet emplacement ;

g5 Aiouterun groupe |VideoDemoisd.com Emplacements...l

Types d'objet...

& Ajouter utilisateur Entrez le nom de ['objet & sélectionner [exemples] :

Tout le monde Wérifier lez noms

Ij% Ajouter une Unité Organisationnelle

Cliquez sur Ajouter un groupe.

Avance... | Ok | Annuler |

P

Entrez Tout le monde, vérifiez et validez.

Le nouveau Compte protégé s'ajoute dans la liste de la fenétre principale. Par défaut, un nouveau Compte protégé n'a
pas de restriction a sa création.

UserLock

Fichier Fenétre  pide

T

b {5 UserLock ( Y |
= j Serveurs Deéposez ici une en-kéke de colonne pour grouper sur cette colonne
: e ﬁ Ajouter un groupe
J SERVERL O 2 || e e Sessions Stations de Terminaux & Aiaut Hlisah
é—:; ( P P interactives max. travail mas. TN, JALEEY LN LS ateUr
b@ Tout le monde Tout le monde Tllimité Tlirnité Tllire IQ% Ajouter une Unité ...

"-'8) Sessions utilisateur - :
B "x Distribution de l'agent | )
‘El;. Reporter

Actualiser
4 Gestionnaire de base de données

f‘*.' Planificateur
uﬂ’ Options

Activer le filkre

Tout sélectionner

Touk désélectionner

a & ol

M4 4 Erregistrement 1sur 1 ko ke R £l &

I Protected accounts |

10
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Pour afficher les Propriétés de ce Compte protégé, sélectionnez-le dans la liste puis cliquez sur Propriétés dans le
panneau Acces rapide. Vous pouvez également double-cliquer dessus ou utiliser le menu contextuel.
Cochez la case Nombre maximum de stations de travail est saisissez la limite.

UserLock

Fichier Fenétre  Aide
- . sE-0 @]
Canfiguratian [<]E
a,
i 4 g
J =5
[
o
Compte utilisateur Tout le monde |
»ﬁg) Sessions utilisateur Mombre de sessions simulkanées autorisées Limites de sessions personnalisées
. {gg Distribution de lagent [#] Mambre maximum de stations de travai l:l | | Limite Type session |#|
. Reparker
Mombre maximum de sessions terminal pr———
£ Gestionnaire de base de données 8 :l | modifier—|
«ﬁ' Planificateur [ Mombre maximum de sessions interactives l:l
g Options =
[“IMombre maximum de sessions F&S l:l | Supprimer-|
[] Mambre maximum de sessions 115 l:l £ s | |Effacer tout |
Permettre 4 'utilisateur de fermer une session existante sile nombre de sessions a éké atkeink
Afficher le massage de bisnvenue
| |
| |
| |
-
L

Deux options trés pratiques sont disponibles pour vos utilisateurs:

= Permettre a l'utilisateur de fermer une session existante si le nombre de sessions a été atteint
Les utilisateurs pourront fermer a distance une session précédemment ouverte pour en ouvrir une nouvelle.
Ceci leur évitera de retourner devant leur machines précédentes pour fermer la session.

= Afficher le message de bienvenue
Le message de bienvenue est un pop-up informatif a I'ouverture de session. Il affiche les informations sur les
connexions précédentes : heure de la derniére connexion, derniere machine utilisée, le plus petit quota de
temps restant et les connexions refusées (si les pré-requis sont en place).

Validez la configuration de ce Compte protégé en cliquant sur OK dans le panneau Acces rapide.

Note: Vous pouvez voir sur I'image précédente que le panneau Acceés rapide
peut étre réduit en cliquant sur icne a gauche du titre. Survoler ensuite I'onglet
pour I'afficher a nouveau.

-@ Appliquer
o oK
69 Annuler

Vous pouvez masquer 'Arborescence de configuration de la méme maniere.

11
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Dés la validation du Compte protégé, tous les utilisateurs seront limités a une session simultanée sur les stations de la

zone protégée ou |'agent est actif. Lors d'une tentative pour ouvrir une seconde session, UserLock refusera |'ouverture
de session et affichera un message a I'utilisateur concerné.

s

.

SEcurité réseau @

o UserLock ne vous permet pas d'ouvrir une session sur cet ordinateur car
LE., wous avez atteint le nombre de sessions autorisées, Veuillez contacter

votre administrateur ou fermer les sessions précédemment ouvertes sur
d'autres machines (STATIOMNL).

Message de refus d'ouverture de session.

Ferrneture de sessions blogquantes @

Woug avez atteint le nombre maximum de seszions autorizées |
Wous devez fermer une des sessions cli-dessous pour pouvoir vaus
connecter. Sélectionnesz la session & fermer et cliguez sur fermer.

ATIOMT

Cliquez fermer pour déconnecter les sessions sélectionnées,
cliguez connexion pour faire une nouvelle tentative de connexion
4 la machine locale ou cliquez annuler.

Fermer Connesion Annler

Message de refus avec I'option
Permettre a l'utilisateur de fermer une session existante si le nombre de sessions a été atteint

o

-

SECUrItE réseaul E

@ Bienvenue sur STATION] !

W Yotre derniére connexion était sur STATIONL (6/6,/2011 2:12:14 PM)
0 connexion(s) vous alont) été refusée(s) depuis.

oK

Message de bienvenue lors d'une ouverture de session effective.

12
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5. Générer un rapport d'historique des sessions

Tous les événements de sessions sur une machine ou l'agent est actif sont enregistrés dans une base de données. Vous
pouvez afficher un historique de ces événements : Dans I'Arborescence de configuration déployez le nceud Reporter,
puis sélectionnez Historique des sessions.

La fenétre principale affiche alors les options de configuration pour ce rapport.

1= UserLock - O %
Fichier Fenétre Aide
I
- A
g [=]
=] 2
g :
. . . o
¢ | Historique des sessions =1
B ]
g UserLock/Reporter Rapports/Baze de données Historique des sessions —
g
= i
£l 7|
o
] Filtre d i
) (||| GRede sesson 7] utiisateur | |
Sessions complétes L
[ Domaine | - |
Connexions sans déconnexion
[ Machine | i |
Déconnexions sans connexion
[] Adresse du dient | ) |
Connexions refusées par UserLock
[] Client | - |
Connexions refusées par Windows
[ Sessions actives & cet instant | 1f23/2009 i | | 12:00:00 AM &
SoUs sessions ] :
[ Nombre de machine(s) l:l Types de session |Ir|terachve l"‘_'“||
Horaires de travail
~

| Historique des sessions |

Différentes sections sont a votre disposition pour configurer les rapports selon vos besoins: Configuration, Horaires de

travail, Tri/Groupe, Temps et Présentation du rapport. Pour générer le rapport, cliquez sur Lancer dans la barre d'outils
ou depuis le panneau Acces rapide.

: | Fichier Fenétre Aide

Z - e -

| A

o

= o Lancer

E,{F—nlancer dans un nouvel anglet

| Lancer

|3 ‘l 1 - 2
@1 Lancer le document ou l'action configuré |
MR e 3
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Le rapport Historique des sessions est généré dans un nouvel onglet.

arlo =
Fichier Rapport Fenétre Aide
FEHE- 8 @8 v )
ence de configuration g_
a
——— |5
= (% UserLodk -1 o
& 5 | UserLock 4 @
| Serveurs TH = 3 =1
| Historique des sessions 5
E—]--:E, Reporter :- = |
[ Rapports | Configunation_ slelz0 &
- Uliwateur;  sice e
|| Base de données - Sersionr complites L INEs
= i = of
Historique des . ; @
10| Evolution du nombr... :g““"'.“ ;“éf i wwx g
11| Statistigues des ses.., |[|| | - S smesioes ) o
— | Types de session: [nlsraclie a
11,| Historique des sessi... || —]
= . | Fitre de tri
il Statistiques des ses... (|| | Champ de trii Feuree o connmion
| 1| Evolution des sessio,., [|| | O de t Croiss=at
B(F Serveur | Evinmremis e 5/15/2011 12:00:00 AM =t 5/31/2011 23558 PM
E+J{|j Tables
»Requéte Heure de connexion Heure de déconnexion Utilisateur Domaine Machine
34 &, Gestionnaire de base de données -La. 5f25/2011 1:52:00 PM & 5/25/2011 2:32:51 PM Alicz Baldwin VIDEODEMO STATIOML
Planificateur il 5/25/2011 2:33:11 PM (% 5252011 3:43:52PM | Alice Bakdwin VIDEODEMO STATIONL
Fa (5 5/25/2000 34404 PM 5 5/25/2001 4502LPM | Alice Baldwin VIDEODEMD STATIONL
""" Options Ly 5/25/2011 50:37 PM G 5/25/2011 $:50:43PM  Allice Baldwin VIDEODEMO STATIONL
il 5/25/2011 4:51:22 PM e 5/25/2011 4:50:48PM  Allice Balkdwin VIDEODEMO STATIONL
i& 5/25/2011 4:56:06 PM (4 5/25/2011 415658 PM  Alice Bakdwin VIDEODEMO STATIONL
iy 5/25/2011 4:57:08 PM G 5/25/2011 511441 PM | Allice Baldwin VIDEODEMO STATIONL
i 5/25/2011 5:15:15 PM e 5/26/2011 9:55:05AM  Alice Bakdwin VIDEODEMO STATIONL
U 5/26/2011 9:55:26 AM U 5/26/2011 9:55:57 AM Alicz Baldwin VIDEODEMO STATIONL
i 5/31/2011 2:35:25PM Restrictions Usarlod Alice Bakdwin VIDEODEMO STATIONL
SR, 5/3119011 7:35: 58 DM e - Alira Raldwin WTDFEODEML STATTOML g
I '&
Progression |

Vous pouvez imprimer ou exporter les rapports dans différents formats.

Options d'exportation Pdf b3
i | Fichier Rapport Fendtre  Ajde 213
- . - Mepasitéorer cespolices: | | Enveitier dans [ 9 Userock = o @@
ey E &" |QA@ '@ || g aﬁ W Qualité des images ! La plus haute 2] [ mstalation
e | Fichier daide
I_ Exporter en PDF  Ctrl4E [¥ Compressé |Separs
["] Afficher la Fenétre d'impression lors de louverture
- {5 UserLock Exporter en ¥LS -
Exporter en TX
Mes document
Exporter en CSV Mioks-clés : Guide de démarrage rapide
.8
Exporter en HTML o
vavai
Exporter en MHT
— —— 1 Mom dufichier [Historique des sessions =] [Emegete |
Exporter en RTF |*—‘ "—‘ e Document PDF () 5| [ Bt 1]
i

Plusieurs rapports sont disponibles dans la console UserLock. Vous trouverez leurs spécificités dans |'aide.

Il est également possible de planifier la génération des rapports afin de les recevoir automatiguement dans votre boite

e-mail aux pér
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6. Configurer UserLock

6.1. Priorité entre plusieurs Comptes protégés

Par défaut la priorité entre plusieurs Comptes protégés de type Unité Organisationnelle ou groupe est réglée sur la plus
restrictive possible. Si un utilisateur appartient a plusieurs Comptes protégés, les régles appliquées seront les plus
strictes. Ce parameétre peut étre basculé a son opposé dans les Propriétés du serveur UserLock. Pour cela, cliquez-droit
sur votre serveur UserLock dans I'Arborescence de configuration pour afficher le menu contextuel puis sur Propriétés.
Choisissez I'option qui s'adaptera le mieux a votre politique de session et validez par OK dans le panneau Acces rapide.

Arborescence de configuration Configuration Propriétés pour SERVER1 %
[=h- (5 Userlock
E—'}iﬂ Serveurs
EMENoveny |
SERVER1 .
Type du serveur Serveur principal
3£ Supprimer un serveur
4| Reconnecter Zone protégee Tout
I:-}--"'EJ uf;?:r Fropriétés —
& Rapports Type de stratégie
14_2] Tables .
- Requéte (@) La plus restrictive possible

I}.}_é. Gestionnaire de base de données
B+ Planificateur () La moins restrictive possible
P ) Options

=5

Note: Les régles d'un Compte protégé de type utilisateur sera toujours prioritaire sur celles d'un Compte protégé de type
OU/groupe. Il fonctionne comme une exception aux regles communes.

Si pour une raison vous devez donner un acces illimité en nombre de sessions a un utilisateur spécifique, il vous suffit

de créer un Compte protégé pour ce compte utilisateur et de laisser le paramétrage illimité par défaut. Méme si celui-ci
est également membre d'un autre Compte protégé de type groupe, il n‘aura pas de limites appliquées.
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6.2. Personnalisation des messages

Il est possible de personnaliser les notifications faites aux utilisateurs. Ceci vous permet d'adapter les messages a votre
entité ou de les traduire dans d'autres langues.

Sélectionnez Messages dans I'Arborescence de configuration. La fenétre principale affichera toutes les notifications a
disposition. Il vous suffit de cliquer dans le message souhaité pour activer son édition. Toutes les modifications sont

sauvegardées automatiquement.

= UserLock

Fichier  Fenétre  Aide

Z- o0 8

E}_(?_. UserLock

ol

protégés

@ Sessions utilisakeur

i 5; Distribution de 'agent

: ‘El; Repaorter

i Gestionnaire de base de données
-L=.l' Plarificateur

2 _E’ Options

Deéposez ici une en-téte de colonne pour grouper sur cetke colonne

| Ewenement

Message

[ COUMT_RESTRICTION L...

4] DEMIED_WORKSTATION
4] GROUP_RESTRICTIONS

[ INSTALL_WILL_REBOOT

[ LOGOFF_MOTIFICATION. ..

[ LOGOFF_MOTIFICATION. ..

| UserLock ne waus permet pas d'ouvrir une session sur cek ordinateur car vous avez

{ Fermer les sessions précédemment ouvertes sur d'autres machines (Yesessions%a).|

Yolbre session va Etre Fermée. Yous avez dépassé le nombre maximum de sessions
autarisées par votre administrakeur, Yeuillez contacter vakre administrateur ou Fermer
¥0s aukres sessions.

UserLaock ne vous permet pas d'ouvrir une session & partir de cet ordinateur suite & des
restrictions de postes de travail. Veuillez contacter votre administrateur.

Wous ne pouvez pas vous connecker car le ou les groupes suivants ont atteint leur
nombre maximum de sessions aukorisées ¢ % GroupsDenied%:

UserLack va redémarrer votre ordinateur afin d'installer son agent. Contactez votre
administrateur pour koukes autres informations,

Motification de déconnexion

Utilisateur @ “suser s

Poste de travail @ %workstations

Type de session ! %:SessionTypes

Mombre de sessions ouvertes | Yenbsessions%s
Postes de travail boujours utilisés ; Shsessions%s

Déconneckion de Ysuserv sur Yaworkstation s

theint le nombre de sessions autorisées, Yeuillez contacker votre administrateur ou |

Matification de connexion

Utilisakeur @ %buser%

| apide. sa00y |

| Messages |

Ces messages sont constitués de texte et de variables dynamiques incluses entre deux caractéres pourcentages :
%Variable_Dynamique%. Pour avoir la liste des variables dynamiques et leur signification, reportez vous a l'aide de

Userlock.
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